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Resumo— Os gateways para Internet das Coisas sao compo-
nentes de extrema importancia para conectar dispositivos com
baixa capacidade de recursos (processamento, memoria e/ou
energia) a middlewares na Internet. Para minimizar o tempo
e o impacto de sua indisponibilidade, este trabalho apresenta
uma abordagem de redundiancia num gateway semantico. Com
a proposta desenvolvida, conseguimos produzir uma solucio
de contingéncia na qual o gafeway passivo assume todas as
funcoes desempenhadas pelo ativo em pouco mais de um segundo,
garantindo alta disponibilidade e aumentando a confiabilidade de
redes de Internet das Coisas.

Palavras-Chave— Gateway, Internet das Coisas, Redundancia,
Alta Disponibilidade.

Abstract— Internet of Things gateways are extremely impor-
tant components to grant connectivity for devices with low
availability of resources (processing, memory and/or energy) to
middlewares on the Internet. To minimize the time and impact of
their unavailability, this work presents a redundancy approach in
a semantic gateway. With the developed proposal, we are able to
provide a contingency solution in which a slave gateway assumes
all the functions performed by the master in a little bit more than
one second, ensuring high availability and improving Internet of
Things networks reliability.

Keywords— Gateway, Internet of Things, Redundancy, High
Availability.

I. INTRODUCAO

As redes de computadores e, em especial, a Internet abar-
caram diversos aspectos da vida cotidiana. A partir do final
dos anos 2000, emergiu um modelo de integracdo da Internet
com objetos do mundo real ligados a dispositivos RFID.
Em 2010, [1] compilou o estado da arte da pesquisa nessa
area, descrevendo o paradigma Internet das Coisas (Internet
of Things ou 10T), reforcando a necessidade de convergéncia
entre os objetos fisicos, a Internet e a semantica. Em [2],
corrobora-se que IoT tem foco nas informagdes e ndo nos
recursos tecnoldgicos e de comunicagdo que o suportam.

Por se tratar de um paradigma de integracdo entre tec-
nologias e plataformas, as solu¢cdes de IoT tendem a ser de
silo, segundo as especificagcdes de seu fabricante. Ou seja,
sdo solucdes isoladas que ndo conversam entre si. Mesmo
quando o fabricante disponibiliza seu protocolo de forma in-
teroperavel, esbarra-se na limitagdo de que alguns dispositivos
ndo possuem a capacidade de implementar outros protocolos
além dos seus originais. A utilizacdo de um gateway loT
semantico para permitir a interoperagdo entre dispositivos de
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diferentes protocolos e middlewares especificos € proposta
em [3], [4], [5]. Um gateway IoT semantico é um elemento
responsdvel pela comunicag@o entre dispositivos e/ou redes
que utilizam protocolos diferentes, realizando as tradugdes
necessdrias e repassando pacotes para o proximo né ou cliente,
possibilitando que a troca de dados ocorra. Ele pode ser um
roteador, um computador ou simplesmente um software.

Em redes IoT, ele se torna um componente essencial, como
se fosse o coracdo da rede. O gateway IoT é a entidade
responsavel por realizar a conexdo entre os dispositivos IoT
e a rede onde o sistema que os gerencia estd localizado. A
Figura 1 ilustra esse papel para os ambientes IoT. Devido a
sua importancia, pode-se concluir também que o gateway loT
se torna um ponto Unico de falha desse ambiente, ou seja,
qualquer problema de indisponibilidade do gateway fara com
que toda a rede IoT fique incomunicavel.
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Fig. 1: O papel do Gateway IoT na rede é permitir que dados
recebidos por meio de diferentes protocolos sejam enviados
para redes externas

Conforme destacam [6], esse cenario evidencia a necessi-
dade de se enderecar formas de evitar ou minimizar o impacto
de indisponibilidade do gateway IoT. Assim, nesse trabalho,
apresentamos uma proposta de gateway 1oT com redundancia
que, em caso de falha na sua unidade principal, permita
que uma instincia secunddria assuma seu papel de forma
transparente aos seus clientes.
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Além dessa secdo introdutéria, esse trabalho estd organizado
da seguinte forma: a Se¢@o II traz um resumo da literatura
sobre protocolos de redundancia e conceitos importantes a fim
de subsidiar nossa proposta, a Secao III apresenta os trabalhos
relacionados, a Se¢do IV descreve nossa proposta de gateway
IoT com redundéncia, a Se¢do V mostra como o gateway foi
avaliado, bem como os resultados que foram obtidos e, por
fim, apresentamos algumas conclusdes e trabalhos futuros na
Secdo VL

II. PROTOCOLOS DE REDUNDANCIA

Diz-se que um sistema ou servigo possui alta disponi-
bilidade quando ha mecanismos capazes de manté-lo em
funcionamento mesmo em caso de falhas, seja tanto a nivel de
hardware quanto de software. Uma pratica comum para prover
essa garantia contra indisponibilidade é a redundéncia, que
pode ser implementada pela presenca de multiplos elementos
que realizam a mesma func@o.

Ha diferentes maneiras de dispor estes componentes pelo
sistema. As configuracdes mais conhecidas sdo:

o Ativo-Ativo: dois ou mais componentes estdo ativos ao
mesmo tempo e a carga que antes era destinada ao que
falhou passa a ser distribuida entre os que ainda estiverem
em funcionamento.

o Ativo-Passivo: apenas um componente permanece ativo
enquanto um ou mais ficam em espera, preparados para
tomar seu lugar em caso de falha.

A redundancia também pode ser aplicada a diversos seg-
mentos de um sistema ou servico de rede:

e« um servidor com duas fontes de energia possui re-
dundéncia para o caso de um dos cabos ou dos circuitos
elétricos falhar;

« dados sdo sincronizados entre dois equipamentos distintos
de uma empresa para garantir que ndo haja perda total
de informag@o em caso de falha num deles;

o sites sdo hospedados em data centers longes um do outro,
para evitar indisponibilidade de paginas da web em caso
de desastre num dos locais ou cidades.

Como o0s gateways sdo 0s componentes responsaveis por
permitir a comunicacdo de uma rede com outra, a sua in-
disponibilidade provoca o isolamento de todos os elementos
da sua rede local.

Protocolo de Redundancia de Primeiro Salto (ou First Hop
Redundancy Protocol - FHRP) é um termo utilizado para se
referir ao tipo de protocolos que visam gerar uma redundancia
no gateway padrdo de uma rede, ou seja, possuem o objetivo
de promover alta disponibilidade na camada trés do modelo
Open System Interconnection (OSI), entre clientes (hosts) e
a porta de saida da rede local, garantindo que, mesmo que
um roteador apresente falha, outro em perfeito funcionamento
tome seu lugar.

Em geral, hd dois ou mais roteadores que se unem para
formar um grupo que fica responsdvel pelas fungdes de
gateway. Alguns protocolos oferecem apenas redundancia,
enquanto outros oferecem também balanceamento de carga
(load balancing).

Os protocolos mais conhecidos serdo descritos a seguir, para
que entdo haja uma andlise sobre a aplicacdo de cada um com
foco em IoT.

1) Hot Standby Router Protocol (HSRP): o Protocolo de
Roteador de Espera a Quente é um protocolo desen-
volvido pela Cisco. Sua primeira versao foi documentada
no RFC 2281 [7], mas sua segunda versdo, apesar
de trazer algumas melhorias, se tornou proprietdria da
Cisco. O HSRP ndo realiza o balanceamento de carga.
Dois ou mais roteadores podem operar como um tnico
elemento virtual, compartilhando os enderecos IP e
MAC. A defini¢dao de qual membro terd o papel ativo é
baseada em elei¢ao, utilizando critérios como prioridade
e endereco IP. Os membros do grupo trocam mensagens
entre si e, em caso de falha no ativo, um dos passivos
assume o papel de forma transparente e automatica.

2) Virtual Router Redundancy Protocol (VRRP): o Proto-
colo de Redundancia de Roteador Virtual estd na versdao
3, a qual é documentada na RFC 5798 [8]. Por ser um
padrdo aberto, o VRRP ¢ utilizado em diferentes dispos-
itivos de rede como roteadores, switches de camada 3,
firewalls e balanceadores de carga. Seu funcionamento
€ similar ao do HSRP. Um equipamento funciona como
ativo, respondendo ao endereco IP virtual da instancia
VRRP, enquanto um ou mais membros passivos recebem
anuncios do principal e que podem assumir o papel de
ativo caso parem de receber anuncios.

3) Gateway Load Balance Protocol (GLBP): o Protocolo
de Balanceamento de Carga de Gateway € outro proto-
colo proprietario da Cisco. E semelhante aos dois anteri-
ores, mas com a fung@o nativa de aproveitar os recursos
disponiveis dos outros equipamentos que estdo apenas
aguardando uma possivel falha do equipamento ativo.
Diferente do HSRP e do VRRP, todos os roteadores
do cluster podem operar no modelo ativo-ativo, pro-
movendo a redundancia e o balanceamento de carga.
O balanceamento ocorre por fluxo de dados, utilizando
critérios de enderego IP de origem/destino, enderegco
MAC de origem/destino ou porta TCP/UDP.

4) Common Address Redundancy Protocol (CARP): criado
pela OpenBSD para fugir da guerra de patentes entre
a Cisco e o IETF por conta do HSRP e o VRRP, o
Protocolo de Redundancia de Endereco Comum possui
como diferencial o foco em seguranca, criptografando
seus pacotes de antincio para evitar que intrusos passem
a fazer parte de uma instancia CARP.

Os protocolos proprietdrios HSRP e GLBP serviram apenas
para conhecimento geral e como comparacdo entre as diversas
opgodes existentes. Eles ndo podem ser utilizados numa rede
IoT com produtos de diferentes fabricantes, logo ndo sio
aplicaveis aos objetivos do artigo e do projeto.

Dos que restaram, VRRP e CARP, ambos realizam bem a
funcdo de gerar alta disponibilidade do gateway padrdo, além
de terem sua especificacdo aberta. O VRRP foi escolhido para
testes por atender os requisitos da aplicacdo, por ser mais
simples de configurar e por ndo haver foco em seguranga neste
primeiro momento.
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III. TRABALHOS RELACIONADOS

Em geral, os trabalhos sobre IoT que abordam o tema
da disponibilidade t€m focado sua solu¢cdo do lado do mid-
dleware, por meio da utilizagdo da nuvem. Como exemplo,
podemos citar [9], [10]. Esse tipo de solugdo é importante
para enderecar a questdo da disponibilidade do middleware e
seus componentes. Porém, esse tipo de trabalho ndo apresenta
nenhuma considerag@o sobre a possibilidade da indisponibili-
dade ocorrer no gateway IoT.

Em [11], apresenta-se uma opcao para a indisponibilidade
do middleware ou do canal entre o gateway e o middleware.
No seu gateway IoT, utiliza-se do armazenamento local para
garantir a operacdo do sistema nesses momentos de indisponi-
bilidade. Porém, assim como nos demais casos, nao trata a
indisponibilidade do gateway 1oT.

Os autores em [12] criaram um novo tipo de mensagem
VRREP, visando reduzir o tempo de comutacdo entre o ativo e
o passivo. Esta melhoria reduz o periodo de indisponibilidade
da rede, entretanto ndo estd focado em aplicagdes para redes
IoT.

Os autores em [13] propdem uma estrutura de gateways
de borda redundantes, responsdveis por receber e encaminhar
dados utilizando o protocolo IPv6. O que difere esta proposta
da apresentada em nosso artigo € a drea de atuacgdo. O trabalho
dos autores estd focado na camada de distribuicdo, enquanto a
nossa proposta € criar uma redundancia na camada de acesso,
mais proxima aos sensores.

IV. GATEWAY IOT COM REDUNDANCIA

Nesta secdo € apresentada a proposta de gateway IoT com
redundancia. Inicialmente descrevemos a solu¢do encontrada
para a disponibilidade do equipamento em si. Em seguida,
discutimos o tratamento realizado para os dados gerenciados
pelo gateway 1oT.

Disponibilidade do gateway: A primeira etapa para au-
mentar a disponibilidade desta solucdo foi a implementacio
de um protocolo FHRP no grupo de gateways. Conforme
discutido na Secdo II, o protocolo escolhido para isso foi
o VRRP, que permite que dois ou mais elementos de rede
respondam por um Unico endere¢o IP. Este endereco é o IP
de gateway configurado em todos os clientes da rede. Ele
deve sempre ser atendido pelo gateway ativo e, quando este
estiver indisponivel, um dos gateways passivos deve tomar o
seu lugar, conforme ilustra a Figura 2.

A troca do papel de passivo para o de ativo ocorre sem
nenhum sobressalto € de maneira automadtica, sem a neces-
sidade de interven¢do manual, aumentando a disponibilidade
e a confiabilidade da rede. Durante a comutagdo automatica,
podem ocorrer perdas de comunicagdo. Estas perdas podem ser
reduzidas alterando pardmetros de configuracdo. Os gateways
foram configurados utilizando o daemon Keepalived, um pro-
grama open source que permite a configuracdo do protocolo
VRRP em equipamentos com sistema operacional Linux.

Alguns parametros podem ser alterados no Keepalived.
Alguns deles sdo: o papel do gateway, o intervalo de antincio
e a prioridade.

O primeiro parametro define o papel inicial do gateway,
sendo ativo ou passivo. O segundo define a periodicidade que

Virtual Router
Redundancy Protocol
IP Virtual: 192.168.0.1

Rede local com diversos

sensores e dispositivos
com e sem fio: N
192.168.0.0/24

00%

Fig. 2: Exemplo de configuracdo de gateways com VRRP

0 gateway ativo anuncia ao grupo que ainda estd ativo, técnica
chamada de “heartbeating”. O terceiro diz qual € a prioridade
que cada membro do grupo do VRRP tem para responder caso
seja detectada alguma indisponibilidade do ativo atual. Essa
configuracdo € interessante caso seja necessario determinar em
que ordem os passivos assumirdo o papel de gateway ativo,
considerando que os membros com prioridades superiores
estejam indisponiveis.

Por padrio, o gateway que € inicializado primeiro assume
o papel de ativo e os demais se tornam passivos. Caso mais
de um gateway seja inicializado ao mesmo tempo e ainda nio
exista um ativo, o VRRP utiliza o pardmetro de prioridade
para decidir qual deve assumir esse papel. Quando hé alguma
indisponibilidade do ativo, o passivo com maior prioridade
torna-se o gateway ativo. Se o antigo gateway ativo retornar a
rede, ele torna-se passivo. Dessa forma, como qualquer um dos
gateways presentes pode se tornar o ativo, a disponibilidade
¢é garantida enquanto houver ao menos um gateway ativo no
grupo.

Dados gerenciados pelo gateway: gateways 10T nao
possuem apenas a funcdo de encaminhar pacotes como o0s
roteadores convencionais. Eles possuem diversas tarefas ex-
tras como o controle de admissdo de sensores, permitindo
que novos membros realizem a transmissdo dos dados para
nuvem e a traducdo dos valores recebidos pelos sensores
para chamadas REST ou para alguma outra API utilizada
pelo middelware. Desta forma, a redundancia garantida pelos
protocolos FHRP sdo apenas parte da solucdo, pois se um
sensor passasse a transmitir dados por um gafteway que estava
atuando como passivo, todo o processo de admissdo teria
de reiniciado, para sé entdo ser possivel dar continuidade a
comunicagdo sem interrupgdes.

Em nossa proposta, para evitar este tipo de problema, o
gateway passivo realiza a sincronizag¢do da base de dados do
gateway ativo com a sua prépria base de dados, utilizando-
se da ferramenta rsync. Dessa forma, ele ja possui uma
base atualizada quando torna-se necessirio assumir o papel
de ativo e ndo precisa registrar novamente todos os dispos-
itivos e servicos ja autenticados no middleware. O software
desenvolvido para atuar como gateway loT, comunicando-se
com um middelware e realizando o controle de admissao de
dispositivos 10T, é chamado de Universal IoT Gateway -
UloT Gateway.
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V. RESULTADOS

Apéds a implementagdo da proposta descrita na Segdo IV,
ela foi testada num cendrio controlado num ambiente virtual-
izado no Oracle VM VirtualBox. Foram configuradas apenas
duas méaquinas virtuais (“VM”) para atuarem como gateways,
ambas com sistema operacional Linux Ubuntu Server 16.04
LTS, com os servicos Keepalived, rsync e UloT Gateway
instalados, configurados e habilitados. A versdo do VRRP
utilizada nos testes foi a versdo 3, definida pela [8]. Ambos
gateways possuiam prioridade 100, com a op¢do nopreempt,
de modo que a VM que fosse inicializada primeiro se tornaria
0 gateway ativo da instancia de VRRP e, ao cair e retornar
apo6s algum tempo, assumiria o papel de passivo se o outro
gateway ja tiver assumido o papel de ativo.

Tempo para comutacdo de gateway: a andlise de
comutacdo de gateway procurou obter o tempo de indisponi-
bilidade do mesmo enquanto ocorre a troca entre o ativo e
o passivo para diferentes valores de intervalo de antincio do
VRRPv3.

A Tabela I exibe os resultados do tempo de indisponibili-
dade com base nos valores escolhidos para testes: 0,1 s, 0,5 s,
1,08, 208, 50 s e 10,0 s. A coluna “calculado” exibe os
valores que calculamos, conforme definido em [8]. A coluna
“medido” demonstra o tempo coletado de simulagdes feitas no
cendrio de testes, com base no timestamp de pings enviados
a cada 200 ms para o endereco IP virtual da instancia de
VRRP criada. Os valores apresentados sdo as médias de 10
comutacdes, que foram forcadas ao desativar a interface de
rede do gateway ativo naquele momento. A Figura 3 apresenta
os mesmos dados num grifico de caixa, permitindo uma
analise mais visual.

TABELA I: Indisponibilidade: Valores calculados VS valores
medidos

Antncio (s) | Prioridade | Skew Time | Calculado (s) | Medido (s)
0,1 100 0,0609375 0,3609375 0,632577
0,5 100 0,3046875 1,8046875 2,228022
1,0 100 0,6093750 3,6093750 4,312428
2,0 100 1,2187500 7,2187500 8,620555
5,0 100 3,0468750 18,0468750 21,353289
10,0 100 6,0937500 36,0937500 41,069723
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Fig. 3: Tempo de indisponibilidade para cada confirmacdo de
tempo de antdncio

Impacto da indisponibilidade para os clientes: com o
objetivo de obter um comportamento regular e homogéneo,
desenvolvemos um programa em Python para representar o
comportamento de um dispositivo IoT. Sua fun¢do era enviar
a cada segundo uma leitura ficticia de um tnico servigo (como
temperatura, umidade, etc) para o UloT Gateway, sendo que a
leitura corresponde a um valor numérico pseudo-aleatério. Os
protocolos testados foram o TCP e o UDP. Esse programa foi
executado num computador com sistema operacional Linux,
distribuicdo Ubuntu 14.04, conectado na rede cabeada via
interface Ethernet no laboratério onde os testes estavam sendo
realizados.

No cendrio de envio constante € monitorado de requisi¢cdes
do dispositivo virtual ao gateway, nosso experimento consiste
em desativar a interface de rede do gateway ativo e observar
por quanto tempo o servico do UloT Gateway permanecerd
indisponivel; o impacto do tempo de troca nos clientes; e se
houve alguma perda de registro nos gateways quando houve
a troca.

Para isso, consideramos os mesmos tempos de antncio
descritos na Tabela I. Para cada protocolo, apresentamos o
tempo médio obtido apds a observagdo de 10 comutagdes para
cada caso, bem como os tempos para o melhor e o pior caso.
Os resultados obtidos estdo sumarizados na Tabela II. Todos os
valores estdo em segundos. A Figura 4 apresenta os mesmos
dados num grafico de caixa.

TABELA II: Tempo de indisponibilidade do UloT Gateway
para os clientes

Antncio (s) TC.P ,. U].)P o

Menor | Maior Média Menor | Maior Média
0,1 0,897 1,941 1,232 0,875 1,943 1,430
0,5 0,845 4,032 3,132 2,916 3,942 3,034
1,0 7,924 7,956 7,941 4,916 5,964 5,037
2,0 8,024 | 16,048 | 15,185 7,881 | 10,019 9,056
5,0 31,939 | 32,078 | 32,016 | 19,935 | 22,974 | 21,333
10,0 64,022 | 64,084 | 64,049 | 39,987 | 45,656 | 43,444

E interessante destacar que a indisponibilidade do servigo
varia de acordo com o protocolo que estd sendo utilizado na
comunicagdo entre o dispositivo e o gateway. Numa conexao
TCP, devido ao controle de entrega de pacotes, mesmo com
mais de um minuto de indisponibilidade, h4 apenas um atraso
na entrega da comunicagdo, sem que exista qualquer tipo
de perda durante a comutacdo de gateways. Durante testes
preliminares ndo registrados, entretanto, houve casos para
10 segundos de intervalo de antincio em que o niimero de
retransmissdes na conexdo TCP passou do limite e o pacote
ndo foi entregue, mas ndo ocorreu tal situagdo durante a
aquisicdo de dados. Além disso, é possivel verificar o recuo
exponencial do TCP em funcionamento nos dados coletados,
ja que os valores obtidos sd@o miiltiplos de 2.

Para conexdes utilizando o protocolo UDP, o tempo de
indisponibilidade representa um periodo no qual todas as
comunicagdes serdo perdidas, mas os pacotes passam a ser
recebidos tdo cedo um novo gateway ativo é designado.

Perda de registro entre gateways: por fim, analisou-se
o registro das transacdes do servico UloT Gateway de ambas
VM para verificar se a sincroniza¢@o de suas bases de dados foi
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Fig. 4: Intervalo de anincio VS Tempo de indisponibilidade

feita adequadamente. Em todos os casos analisados, verificou-
se que o dispositivo IoT virtual era registrado corretamente
pelo gateway ativo na sua primeira requisi¢@o e, quando a troca
ocorreu, 0 novo gateway ativo utilizou o registro existente em
seu banco de dados sincronizado para continuar enviando as
informagdes do cliente ao middleware, sem a necessidade de
realizar uma nova autenticagdo.

VI. CONCLUSOES E TRABALHOS FUTUROS

Conforme podemos observar na Secdo V, a solugdo pro-
posta conseguiu promover ndo apenas redundancia na ca-
mada trés do modelo Open System Interconnection por meio
da utilizacdo do Virtual Router Redundancy Protocol, como
também alta disponibilidade para sensores, preservando o
controle de admissdo feito pelo gateway ativo fazendo sin-
cronismo de banco de dados com o programa rsync.

Destacamos que o tempo médio de convergéncia foi de
1,23 segundos para sensores com transmissio TCP e 1,9
segundos para UDP. Esta solu¢do se mostra robusta para
atender ambientes que exijam alta disponibilidade, havendo
a possibilidade de perdas de dados coletados pelos sensores
apenas se o gateway receber dados durante o intervalo de
convergéncia.

Como trabalhos futuros, vislumbramos incluir redundancia
para sensores ZigBee. Atualmente o UloT Gateway recebe
dados de sensores ZigBee e realiza a transferéncia destes para
o middleware, porém ndo desenvolvemos a redundancia para
este tipo de dispositivos.

Também planejamos aproveitar a capacidade ociosa dos
gateways passivos. Verificamos que estes elementos ndo
aproveitam toda a sua capacidade de processamento, pois
ficam ociosos, aguardando uma falha no ativo. Nosso objetivo
é fazer com que o gateway passivo possa realizar o pré-
processamento dos dados antes de envid-los para a nuvem,
evoluindo de uma solucio de redundancia para Edge Comput-
ing, realizando tarefas de inferéncia e compactagdo de dados.
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