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Resumo— Redes de sensores sem fio (RSSFént se tornado apesar da grande demanda pelo espectro licenciado, estudos

populares em diversasareas de monitoramento, de vigincia, de jndicam sua subutilizacio [3]. A limitada disponibilite de
cuidados nedicos, entre outras. Neste artigo, os autores apresen-

tam os fundamentos de funcionamento de redes de sensores serfiXas €spectrais e a ineficiéncia de seu uso demandam novos
fio, com destaque para o detalhamento de aplicéges envolvidas, mecanismos e paradigmas para explorar o espectro de maneira

tendéncias relacionadas e os desafios de implemertac dinamica. Nesse contexto, as Redes Cognitivas posaihilit
Palavras-Chave— Redes de Sensores sem Fio, Acesso Espectralim melhor aproveitamento de faixas de frequéncia alogadas
Oportunistico, Redes Cognitivas, Alocago Dinamica de Recur- pelo acesso espectral oportunistico. A capacidade Gegnit

S0s. . .
. . também pode ser adicionada as redes de sensores sem fio,
Abstract— Wireless sensor networks (WSNs) are becoming P

popular in many applications, such as monitoring, surveilance, POr meio de técnicas de intelig.én,cif_;l computacional e de
healthcare, among others. In this paper, the authors presdrthe inspiragdo em comportamentos biologicos, com o olgetie
fundamentals of operation of wireless sensor networks, witfocus  gtimizar algum processo de interesse. As RSSFs dotadas de

on the involved applications, trends and challenges relate to : " ~ :
implementation. PP g capacidade cognitiva sdo denominadas Redes de Sensores se

Keywords— Wireless Sensor Networks, Opportunistic Spec- Fio Cognitivas (RSSFC) [4], [5]. . o
trum Access, Cognitive Networks, Dynamic Allocation of Re- As RSSFs podem apresentar um impacto significativo em

sources. varios aspectos de cuidados médicos de emergénciaorgsns
podem ser usados para capturar sinais vitais de pacientes,
|. INTRODUCAO repassar os dados para dispositivos eletrdnicos pisrtate
’ lizados por técnicos em emergéncia médica, médicos-e en
Pmeiros. Em um evento de desastre em massa, as redes
e sensores podem melhorar a habilidade para os primeiros
socorros e o tratamento de pacientes [6].
P Neste artigo, os autores apresentam os fundamentos de
funcionamento de redes de sensores sem fio, com destaque
ara o detalhamento de aplicacBes envolvidas, tena&nci

As redes de sensores sem fio (RSSF) consistem na tecn
gia de comunicacgao entre nos sensores instalados elmdeted
nadas regides, para relatar o monitoramento distribdédom
fendmeno ou processo especifico. Sensores de divergss t
tém sido utilizados para melhorar a qualidade de obsgova
de fun¢des de vigilancia, agricultura de precisacecdgfio de
agentes poluentes ou substancias quimicas, acompantma lacionadas e os desafios de implementagao.
em cuidados médicos e previsao de desastres naturais [1]. O artigo esta organizado da seguinte maneira: a Seczo I

A utilizagao de grupos na formacao da rede aumenidqcreve as principais caracteristicas das redes deesssm
o alcance das comunicacoes fim-a-fim, visto que os dags ajquns modos de agrupamento em RSSFs s&o abordados
monltorados pelos nos sensores simples sao agregados R& Secao lll. Os principais desafios envolvidos com as tec-
I|(?er de grupo ((Zluster-l_-|ead— C,:H,) € repassad,os Para Qygipgias de redes de sensores sao detalhados na Seczo IV.
n6 sorvedouro, por meio de mltiplos saltos, lider did Novos paradigmas relativos as redes de sensores sem fio

Além disso, a formacdo de grupos na rede possibilita Uy nitivas sao descritos na Segao V. As considerafibais
diminuicdo do consumo de energia, visto que, em geral, g, apresentadas na Secao VI

distancia de transmissao entre o nd sensor simples @eo i
de grupo & menor do que a distancia do né simples ao n6 Il. REDES DESENSORES SEMFIO
sorvedouro [2]. Nesse tipo de rede, uma rodada de opeéacao

o ) o Uma rede de sensores sem fio & composta de elemen-
definida como o |r_1t¢_rvalo de tempo necessario para que to%)g de sensoriamento, processamento computacional e de
0s grupos disponibilizem seus dados para transmissao.

comunicacao, que viabilizam ao administrador funcimzales

UiMo instrumentaciio, monitoramento e reacio a eventos

sem fio operam em faixas espectrais néo-licenciadas o e$&homenos em um ambiente especifico. O administrador &

SUJ?_'IE)S a mterferenmaf c_ausa((jla fpor oAutrz_;\s r:des clue Icag\camente uma entidade civil, governamental, comercial
partiiham as mesmas faixas de frequencia. For oulro 1adQyitar ou industrial. O ambiente pode conter sistemasdis
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de comunicacdo em RSSFs nao apenas permite que sgpsicionamento global3lobal Positioning System GPS) ou
transmitidas informacgdes e dados de controle pela reds, mm algoritmo de posicionamento local [12].

gue os nbs sensores cooperem em realizar tarefas mais cordm das tarefas dos nos sensores & associar a um evento 0
plexas, como amostragem estatistica e agregacao de [do seu local de ocorréncia, podendo ser necessario 0 nasnga

[9]. em trés coordenadas espaciaésg( em qual andar e em
Existem quatro componentes basicos em uma rede de sgume quadrante estd a fumaca detectada? Qual a temperatura
sores sem fio: atmosférica a alturh?) e sobre uma topografia maior, acessar
1) Um conjunto de nos sensores distribuidos aleatorizaneRiveis de deteccao por meio de um conjunto (matriz) de
ou N&O; sensoresd.g, qual & a direcao do vento, contendo particulas
2) Uma rede de interconexao sem fio e protocolos §@ntaminadas nas posicoes+1,i+ 2 etc., ao longo de uma
comunicagao; rodovia ocupada?).

3) Uma ou mais estacdes de controle para agrupamento ©s sensores podem ter diferentes tamanhos fisicos e variam
processamento de informacdes; de dispositivos de escala nanoscopica & escala mescscop
4) Um conjunto de recursos computacionais nas estac§8éd Um segmento de sensores, e de escala microscopica

de controle para manipular dados, tendéncia de evenf@s€Scala macroscopica, para 0 outro segmento. Sensores
solicitacdes de tarefas etc. nanoscopicos sao dispositivos da ordem de 1 a 100 nm de

diametro; sensores mesoscopicos estao entre 100 a0n®0
de diametro; a escala microscopica compreende dispusiti
que variam de 10 a 1.00@m; e a escala macroscopica varia
Uma rede de sensores & composta de um nimero de mdsntervalo de milimetros a metros. No primeiro segmento
depositados em ambientes especificos. Cada nd sensar tigfimenor escala), sensores biologicos e microsensoresv@ass
mente possui a funcao de coletar dados, analisa-loga-tos compdem essa classe. No outro segmento (maior escala) sao
para um no destino designado. A Figura 1 ilustra o esquemaaitados dispositivos de coleta de dados em pedagios gestac
uma RSSF tipica. No cenério apresentado, sensores remd®previsao de condigdes climaticas, etiquetas ddifimgao,
realizam a fungdo de monitoramento e deteccdo de evergensores de bioterrorismo, radares e sensores para gotrafe
e transmitem as informacOes coletadas para o coordenagldymarino baseados em sonar.
de grupo. Essa transmissao ocorre por miltiplos saltes, o Os nds sensores sao equipados com um ou mais sensores
por salto GUnico, dependendo de diversos fatores do projew® aplicagdes especificas e com capacidade de procegsame
(e.g, distancia entre os nbs envolvidos, nivel de energide sinais para a extracdo e manipulacao das inforesago
atendimento as solicitacdes etc.). O coordenador dpogriambiente fisico. O sensoriamento por redes embarcadas se
realiza funcdes mais robustas, processa e agrega os dadafere & cooperacdo de microsensores em estruturas ou am
seu grupo e transmite os dados processados por distanbiastes; o sensoriamento embarcado habilita 0 monitoreomen
maiores. Essa diferenciacao na hierarquia funcionaledi® r espacial e temporalmente denso do sistema considegaglo (
resulta em um maior consumo de energia por parte do coom ambiente, uma constru¢cao, um campo de batalhas).
denador de grupo e pode conter caracteristicas difedasia Sensores facilitam a instrumentacao e controle dedabyi
referentes aos equipamentos e programas. O no destirzere@scritorios, residéencias, veiculos, cidades e amégemtrinci-
as informacdes resultantes dos diversos coordenad@espaimente com a disseminagao da tecnologia COTS. Com a tec-
grupo distribuidos na rede. nologia de rede de sensores, navios, aeronaves e caregruc”
Se 0s nbs sensores possuem 0s mesmos equipamentpedem auto-detectar falhas estruturaig( rachaduras induzi-
programas, entdo a RSSF é classificada como homogéneada@s por sobrecarga). Estabelecimentos plblicos podem-ser
outro lado, se a rede possui n6s com diferentes capacidagfesmentados para detectar agentes aéreos, tais comagpgi
e fungdes, ela & dita heterogénea. As RSSFs tambénmmpodigcalizar a fonte da contaminagéo presente (isso tanpz&ia
ser classificadas em relacdo a mobilidade dos nbs sensaser feito para eventos em solo e subsolo). Sensores orentad
A maior parte das aplicacdes envolve redes estaticagjusm para terremotos podem localizar potenciais sobrevivegres
0s nos sensores sAo projetados para ocupar posicdssiixaconstrucbes e auxiliar no acesso as estruturas darificad
ambiente monitorado. Entretanto, existem aplicacbesjeen sensores para alerta dsunamissao Uteis para nagbes com
0s nbs sensores possuem mobilidade espacial oferecida pebtas maritimas longas. Na area de cuidados médicos, os
propria constituicao fisica do no sensetg, redes de robds sensores podem ser utilizados em hospitais para monitsrar o
moveis para interacdo com ambientes de incéndio, oa @armovimentos dos pacientes ou controlar determinadas@sg”
medi¢do de campos magnéticos [10]), ou pela dinamica do corpo, como os batimentos cardiacos ou a pressacahrteri
ambiente monitoradoe(g, redes de sensores depositadas elmpossivel o controle da quantidade de medicamentosautiliz
rios, para o monitoramento da qualidade da agua [11]). dos por cada paciente. Alem disso, os sensores permitem a
Os nos sensores possuem capacidades de processameldeabizacdo precisa e imediata de médicos em um hosgpital
armazenamento embarcados e contétm um ou mais sensefe£asos emergenciais.
operando em dominios tais como acUstico, sismico, ratar
fravermelho, optico, magnético, quimico e biologifambem Padrdes para Protocolos de Comunicags
é possivel que um mecanismo de identificacdo e loc@lizac Pesquisadores tém desenvolvido diversos protocolog-proj
dos nbs seja embarcado, adquirido por meio de um sistemaatios para RSSFs, em que a eficiéncia na utilizacao dgianer

A. Caractefsticas dos Ms Sensores
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Fig. 1. Rede de sensores sem fio tipica [7].

€ uma consideracao essencial. O foco tem sido o projetotdEnsmissao entre 65 Bits's e 300 Mits/s, em 2,4 GHz ou
protocolos de roteamento, pois eles precisam ser difereloe 5 GHz, com 0 uso de técnicas de diversidade. Outro método
protocolos das redes tradicionais (dependendo da apticac de transmissao sem fio & a transmissao 6ptica, operamdo n
da arquitetura de rede). A conectividade & um fator impdeta comprimento de onda de 1 mm (infravermelho) [14].

de modo que os padrdes desenvolvidos precisam ter ess@ ANT [15] &€ um protocolo proprietario para redes de
guestdo como uma das prioridades na relacdo custerefiai” sensores sem fio, para radios que operam na banda ISM,

Embora o custo dos dispositivos eletrdnicos inclusos nBEjetado e comercializado pela Dynastream Innovatio8 [1
sensores tenha diminuido, identifica-se a caréncia debesad O protocolo possui uma eficiéncia de taxa de cabecalhogdad
de rede como um fator de atraso no posicionamento comer&i@|47% e uma taxa maxima de transmissao dehit/s] O
das redes de sensores sem fio. Pelo fato de atualmente d¥jtocolo ANT pode ser configurado para operar por longos
tirem numerosos protocolos proprietarios de rede, desenyeriodos no modo de hibernagdo. Ele prevé trés tipos de
vedores tém criado produtos especificos sob demanda, o glghsagem.
aumenta o custo financeiro das solucdes que sao adepdage o Difusao Broadcast — comunicacao de via Unica a partir
produtos de outros desenvolvedores. A evolugcao de padrd de um nb. O nb receptor ndo transmite mensagens de
pode prover uma estrutura comum em que os desenvolvedores reconhecimento. Esse tipo & apropriado para o relato das
estejam aptos a criar aplicacdes que influenciem os esan¢ informagdes dos sensores e &€ 0 método mais econdmico
de hardware como dispositivos de radio e sensores. O ob- de operacao;
jetivo da implementacdo de padrdes &€ que se torne lviaves ReconhecimentoAcknowledgmeht— confirma o rece-
projetar solugdes que reduzam os custos de desenvot@men bimento dos pacotes de dados. O nb transmissor & in-
instalacao e manuten¢ao para os tipos de aplicagiiesdas formado sobre o sucesso ou nao da recep¢ao, embora re-
em redes de sensores sem fio [13]. Como um exemplo transmissfes nao sejam previstas. Esse tipo de mensagem
de padrao aplicavel, particularmente para os tipos de red & apropriado para aplicagdes de controle;

C2RSSFs, a especificacao IEEE 802.15.4 nas camadasfisic « Rajada Bursf) — confirma o recebimento dos pacotes de
de acesso ao meio e de enlace de dados foi formalmente dados, mas ha retransmissdao dos pacotes corrompidos.
sancionada. Os membros da ZigBee Alliance desenvolveram Os pacotes sdo numerados em sequéncia e esse tipo de
uma especificacao global para aplicagdes sem fio de baixa mensagem & apropriado para aplicagdes que necessitam
energia e custo efetivo, baseada no padrao IEEE 802.15.4. de alta confiabilidade na transmissdo dos dados.

O IEEE 802.11 suporta a transmissao de 1 ou Rit¥ O 6LoOWPAN [17] & um grupo de trabalho com proto-
na banda de 2,4 GHz utilizando espalhamento espectral polo baseado na RFC 4944 e funciona com o principio de
sequéncia direta ou por salto em frequéncia. O IEEE 8@2.1que o Protocolo de Internet pode e deve operar mesmo em
€ uma extensdao do 802.11 que disponibiliza uma taxa dispositivos reduzidos e de baixa poténcia, para pogaibil
transmissdo maxima de 54 Hils's na banda de 5 GHz eparticipacdo na Internet das Coisas [18]. O grupo 6LoWPAN
utiliza a codificacdo ortogonal por multiplexacao emisho definiu mecanismos de encapsulamento e compressao que
por frequéncia Qrthogonal Frequency Division Multiplexing permitem que pacotes IPv6 sejam enviados e recebidos sobre
— OFDM). O IEEE 802.11b & uma extensao do 802.11 quedes baseadas no IEEE 802.15.4.
prové transmissdes em 11lhbis/s na banda de 2,4 GHz O protocolo WirelessHart [19] &€ baseado na tecnologia
usando o espalhamento espectral em sequéncia direta.lO IERART (Highway Addressable Remote Transdycerutiliza
802.11g prové a taxa maxima de 54i4/s na banda de 2,4 uma topologia em malha e caracteristicas de sincromizag”
GHz. Ha também o padrao IEEE 802.11n, que preveé taxastdmporal, auto-organizagdo e auto-recuperagdo. @i é
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projetado para a banda ISM, sobre o IEEE 802.15.4. Cafa Tipos de Grupo

dispositivo na rede em malha pode servir como um roteador_ ] -~

para as mensagens oriundas de outros nos. Em outras galavr&Xistem diferentes formas para classificar grupos em redes
um dispositivo n&o precisa comunicar diretamente com Ui Sensores. As classificagbes mais comuns s&o grupos ho-
gateway mas apenas repassar suas mensagens para o no fAQREneos ou heterogéneos e grupos estaticos ou damic
proximo. Isso estende o alcance da rede e prové rotas dEM redes heterogéneas, existem dois ou mais tipos de nos

comunicagao redundante para aumentar a confiabilidade. Sensores [22]. Tipicamente, esses nos podem ser cazadiesi
da seguinte maneira:
I1l. AGRUPAMENTO EMRSSF

) - « Nobs com alta capacidade de processamerttardware
Um dos mecanismos utilizados para prolongar o tempo

de vid des d fio ¢ ¢ complexo, utilizados geralmente para criar um tipo de
€ vida em redes de sensores sem 1o € 0 agrupamento yae1ponena rede. Eles operam como coletores de dados

(Clustering. Por meio de regraz de hierarquia pertinentes a o contrais de processamento de informagdes relatadas por
um grupo, os nbs sensores podem otimizar o gerenciamento o oc nos sensores:

das atividades que realizam e reduzir o consumo de energia. Sensores participantes, com uma capacidade de proces-

Sntr('jetgnto, a deC|§ao ge qua”‘?'o atuar cgmo um provedor samento menor, utilizados para medir as grandezas de
e dados (economizando energia) e quando atuar como um interesse e inerentes ao ambiente monitorado.

gateway (cluster-heafl entre os nos e a estacdo basek
nodd nao & uma tarefa trivial [20]. Em redes homogéneas, todos 0s ndés possuem as mesmas
Os protocolos de agrupamento sao apropriados p&giacteristicas ddardware software e armazenamento de
aplicacdes que exigem escalabilidade de centenas oanesih €nergia. Essa classificagao é tipica para aplicagiiésres e
de nos. Escalabilidade, nesse contexto, implica a nece&§§ emergénciae(g, redes que monitoram regioes de desastres
dade de equilibrio de carga, utilizacio eficaz dos resues haturais, ataques terroristas etc.). Nesse caso, qualtguer
agregacao dos dados [21]. Alem disso, diversos prodsa Sensor pode se tornar um lider de grupo.
roteamento podem utilizar algum esquema de agrupament&rupos estaticos geralmente estao vinculados a redes he-
para criar uma estrutura hierarquica e minimizar o cust d&rogéneas e a aplicacbes em que os projetistas planejam
rotas de comunicagdo com a estacao base. criar grupos em torno de nds mais robustos computacional-
Em varias aplicacdes de RSSFs, em que a agregacaargmte. Nesse caso, 0S grupos S&0 compostos no momento da
dados e o processamento podem ser realizade#tu, essa formacao da rede. Os atributos de cada grupo, tais como o
abordagem hierarquica & um método promissor para agantamanho do grupo, a escolha dos lideres, o niUmero de ssnsor
eficientemente a rede. Adicionalmente, diversos algostde participantes e a area que eles sensoriam sdo est&icqss
processamento de sinais usados para a extracao da igfwmastaticos séo faceis de implementar, mas seu uso & sapena
monitorada resultante sido apropriados para o processamepropriado para cenarios limitados, em que o ambiente de

local interno aos grupos. monitoramento & previsivel, os alvos a serem monitorados
se movem e em cenarios em que a manutencao dairege,
A. Elementos de um Grupo a reposicao de nos sensores, é faciimente executada.
Trés elementos principais podem ser identificados naArquiteturas dinamicas de grupos realizam uma melhor
composicao de grupos em RSSFs: utilizacdo das potencialidades das redes de sensores sem
o Nobs sensores; fio. Os sensores ndo pertencem estaticamente a um grupo
« Estacdo base, ou nd destino, ou no sorvedosiok( e suportam diferentes formactes ao longo do tempo. Esse
node; esquema de comunicacdo & geralmente utilizado em redes
« Coordenadores de grupo, ou lideres de grupligter- RSSFs homogéneas. A formagéo dos grupos pode ser ativada
Heads— CHs). pela utilizagdo de uma mensagem especial enviada para a

Os nbs sensores S&0 um conjunto metes presentes na rede periodicamente, ou pela ocorréncia de eventos ispec’
rede, configurados de modo a sensoriar 0 ambiente e colé€a@. a deteccao de uma mudanga significativa nos valores das
dados. A principal tarefa de um no sensor & detectar esen@andezas monitoradas). Nenhum lider de grupo definéivo
realizar processamento local de dados e transmiti-losit®iarequerido e isso diminui o nimero de mensagens trocadas no
das respectivas tarefas, a maior restricao de um no isénso periodo de estabelecimento da rede. Entretanto, um méid
consumo de energia, causado pelas fungdes de sensagam@lgicao de lider de grupo, um método de formagéo dp@ru

e comunicacio (transmissio e recepcdo) de dados. Oentétodos de manutencdo do grupo precisam ser previstos
sorvedouro & o terminal de processamento dos dados resebftP projeto de grupos dinamicos. O agrupamento dinamico
a partir dos nos sensores, no qual os dados sao acesstmlosi@@bém & mais apropriado para o monitoramento de alvos
usuario final. O lider de grupo atua como gatewayentre 0s moveis, devido a possibilidade de reconfiguracao da.red

nos sensores e 0 no sorvedouro. Ele realiza fungdesrmomu No momento em que a rede é dividida em grupos, as
para todos os nds do grupo, como agregar os dados am@municacdes entre os nds podem ocorrer nas formas intra
de enviar ao nd sorvedouro. Essa estrutura formada entregngoo ou entre-grupos. As comunicacdes intra-grupoeront

nbds sensores, 0 N6 sorvedouro e os lideres de grupo podeptam as trocas de mensagens entre 0s nbs participantes e o
replicada tantas vezes quanto necessario, o que gerardésr lider de grupo. Por outro lado, as comunicagdes entipeay
niveis de hierarquia nas RSSFs. sao realizadas entre lideres, ou entre lideres e o nédwuro.
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IV. DESAFIOS EMREDES DESENSORES SEMFIO IEEE de redes de area locdlocal Area Networks—

. o o LANSs) tém sido considerados.
Desafios e limitacdes em redes de sensores sem fio incluem

0S seguintes topicos:

« Consumo de Energia — O tempo de vida de um no Sensor,.
exibe uma forte dependéncia com o tempo de vida gf‘h
bateria. Em varios casos, o nd sensor sem fio posaléiu
uma fonte de energia limitada e a recarga ou substituigﬁ?

dessa fon(';e tz;\)mtbe_m pode ser limitada dou |nV|ave_I. a tarefa dificil, visto que o espectro nao-licenciadmse
operagao das baterias para sensores usados em agdic Bnando mais disputado. A coexisténcia de multiplaesed

comerciais & baseada no uso de duas células alcal'@ﬁ'? uma mesma banda espectral apresenta outros desafios,

AA ou uma célula de litio AA [23]. O gerenciamento eque incluem a utilizacdo espectral, seguranca, cedisde

conservacao de energia sao funcdes criticas em dme?ransmisséo etc

sensores e ha a ne_cesadade__de BrOjetOS de glgontmosg projeto de redes cognitivas pode ser uma proposta promis-
protocolos qug otimizem a utilizacéo de_ eneirgla; sora para prover requisitos de QoS em redes de sensores
» Custo dos Nos Sensores — Para apllcago_es em l%%?n fio. A baixa utilizacao do espectro primario dispdizié
escala, as redes de senspres tendem a possuirum conj H{%{ guantidade expressiva de recursos a serem possivelment
b{:ls,tant,e_ numeroso de Nos sensares. O custo individua Hzados para a transmissao por baixa laténcia e larger
no & critico para o custo financeiro geral Qe uma rede Snda adequada aos requisitos. Redes de sensores sem fio
sensores, de modo que o custo de cada dispositivo Pr,e(ag?adas dessa capacidade cognitiva sdo denominadas Redes
ser baixo para a metrica global da rede ser ace!tavi\ Sensores sem Fio Cognitivas (RSSFC) e vém despertando
Sistemas de sensores atuais baseados na tecnolog|_a B F&cente interesse em pesquisa e desenvolvimento pela co-
'Eooth custam cerca de,US$ 10,00. Entretanto, o objeti nidade académica e coorporativa [5], [26].
© at|pg|r 0 cus_to d(_a nos sensores menor que US$ L “Aplicagbes como telemedicina [26], [27], monitoramento
que e bem mais ba|_xo~que a atual tecnologia permite [? sidencial, redes de emergéncia e automacao indugeial-
- Canais de Transmissao — Redes de sensores sem Ehte requerem a alocagcdo de varios nbs sensores con-

normalmente operam em meios de comunicagoes Silbdos em uma area reduzida. Esses nos utilizam faixas

fio com restrices de largura de banda, em enla(,:ﬁéo—licenciadas, tais como industriais, cientificas adha

de radio, mjravermelho etc. Algu,ns_ dispositivos de NOSspectrais médicas, gue sao consideravelmente digputad
sensores sao baseados em um Unico canal RF oper

, . dem ser beneficiadas pelo gerenciamento espectral cogni-
em 916 MHz. Ha sensores que utilizam um transceptor P g P g

compativel com a tecnologia Bluetooth em 2,4 GHz. O 0. Alem disso, as RSSFC sao bastante apropriadas para
. , I ' .~ =3 implementacdo de aplicagdes multimidia, apbescde
tros sistemas também utilizam 2,4 GHz (tecnologia IEE'% P ¢ plcag P

: fgilancia em tempo real etc. Uma arquitetura de comu@icac
802.11b), 5,0 GHz (tecnologia IEEE 802.11a) [24], 0 omum para RSSFC esta ilustrada na Figura 2. Dependendo

posswelmenNte outras bandas (IEEE 802.15.4). Para fap ﬁdisponibilidade espectral, os nés sensores transnsit@is

tar a operacao global dessas r_edes,,o canal de transm'?éﬁ’uras de maneira oportunistica para os nos interanedi’

seIeC|_onado precisa estar disponivel em abrangengl’apor fim, para o nd sorvedoursirfk nodg. E importante

gw(lj'uyal, o atistas d des d designar um canal de controle comum (CCC) para que haja a
¢ radroes — s projelistas de redes de sensores Sem,lfy je gados de controle, tais como resultados do sensori-

devem desenvolver solucdes de baixo custo, baseadasa nto espectral, dados da alocacio espectral, decoleer

padrdes, que suporFem baixas taxas de tr_ansmlssaow fhhos etc. A provavel dificuldade em alocar um CCC com
dados, possuam baixo consumo de energia e garan

o : . ampla abrangéncia espacial requer uma arquitetura de
seguranca e conflab|I|d§1de ao sistema de comunicaggs ?upamento [2], em que o lider de cada gruglogter-head
e sensoriamento. A posi¢ao dos nos sensores nao pre ’

ser prée-determinada. permitindo a implantacio aﬁiﬁtéﬁ Sa gerenciar efetivamente o espectro de maneira diaami
P mi L permitl 1 Implantag or meio de um canal de controle comum local. Além disso, as
em terrenos inacessiveis ou solugdes dinamicas. igso

SSFC devem considerar a possibilidade de incluir funciée

nifica q!:e 0s algorltrrlos € prot(_)(;:ocljos dgz redef[s de SENSOlEShilidade dos nos e adaptar a operagdo da rede aos novos

[]J?‘sizsr:'athoadpereSrf)rt]oigIgirzea(:lac?réeez ase?tlé;)éorzgeizlszgggﬂérios criados. Uma arquitetura heterogénea e higca

nas car#;das f'spca enlace ?ede e transporte. Adicio de incorporar nos especiais equipados com fontes dgianer

mente. outros Irloto,colos dé erenc'ameEto séo rlel I maior capacidade. Esses nos especiais sdo denominados
, outros p - 9 ' \ 9UHEs atuadores e podem desempenhar tarefas adicionais, com

dos. Os padrdes estdo comecgando a ser incorporados e ciacs

. . négociagao espectral [5].

redes de sensores e 0 maior grau de padronizacao te

ocorrido nas camadas inferiores. As RSSFs de menor o )

abrangéncia geografica tendem a utilizar o padrdo zi#)- Caractefsticas e Desafios

Bee/lEEE 802.15.4 [25]. Por outro lado, as RSSFs deAs redes de sensores sem fio cognitivas apresentam carac-

maior abrangéncia geografica e externas a construciErssticas e desafios que as diferenciam das suas correspon

devem utilizar outras tecnologias. Em particular, pagrddentes individuaisi.e., as redes cognitivas e as redes de sen-

V. REDES DESENSORES SEMFIO COGNITIVAS

tualmente, a maioria das redes de sensores sem fio opera
faixas nao-licenciadas e estao sujeitas a interéae
sada por outras redes que compartilham a mesma faixa
ectral. Prover qualidade de servico em tais redes mde s



XXXI SIMPOSIO BRASILEIRO DE TELECOMUNICA®ES - SBrT2013, 1-4 DE SETEMBRO DE 2013, FORTALEZA, CE

"

& &5 } / liph
N6 Sensor Cognitivo Cluster / Conexédo Conexéo sink
Convencional head /'  Priméria Secundaria n

)
Agendador Usuario Estagdo N6 Sensor Cognitivo o :
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Fig. 2. Arquitetura de uma rede de sensores sem fio cogngiva [

sores sem fio. Essas diferencas estao atreladas as cadsada  desenvolvidos para redes de sensores sem fio tem o
pilha de protocolos, que séo listadas e discutidas a sggjuir objetivo de minimizar o consumo de energia e nao lidam
. . . com as questdes de acesso espectral dinamico.

« Camada Fisica — A camada fisica de uma RSSFC precisa camada de Transporte — Em redes de sensores, a camada
prover a capacidade de reconfigurar sua frequéncia de qe ransporte & responsavel principalmente pela entrega
operagao, modulacao, codificacao de canal e p@EénCi  qnfiavel fim-a-fim de leituras de eventos e controle
de saida sem substituicao ou acréscimohdedware de congestionamento, para preservar recursos da rede
Esses requisitos sao desafiadores devido a natureza de enquanto considera os requisitos de QoS exigidos pela

lr.ec.urzos restr!tjosd dgs nos sensores. Plo,r putrg |,ad|°' a aplicacao. Porquanto esse equilibrio entre confizild
Imitada capacidade dos conversores analogico-digal € e transmissio e consumo de energia seja inerente a

processamento dle sinais dfe alta (I:arga fa:jzemf_d(()j SeNSor- pSSEC, o gerenciamento espectral dindmico proporciona
amento espectral uma tarefa igualmente desafiadora para jegafios adicionais, tais como as caracteristicas doscana
um no sensor. A deteccao de sinais fracos de usuarios 5riantes e a proibigao de transmitir devido aos peodo

primarios, enquanto existem usuarios secundarios ocu- de sensoriamento espectral silencioso. Alem disso, al-
pando o canal, & também uma tarefa desafiadora. D& g mas aplicacoes, tais como rastreamento de alvos e

fato, o sensoriamento espectral em banda larga, o uso de vigilancia, podem também impor requisitos relativos ao

esquemas de modulacao avancados e as capacidades degi,qq para a comunicacao confiavel.

aprendizagem cognitivas nao podem ser implementada§ Camada de Aplicacdo — Os algoritmos de camada de
em sua totalidade em um n6 sensor, devido & suas gpjicacio em redes de sensores lidam principalmente

limitacdes computacionais. com a geracao da informacao e extracdo de propriedade
- Camada de Enlace — Em RSSFC, um protocolo de contro- 45 ginajs monitorados para relatar ao né sorvedouro.

le de acesso ao meio depende da t_opologia especificada o o5 servicos providos pela camada de aplicacio in-
e 0s nos sensores poderiam negociar 0 acesso ao canal, ¢l em matodos de solicitagio de servigos aos sensores,
antes da transmissao efetiva dos dados. Tanto a formacao agregacio e fusdo de dados. Portanto, os protocolos

da topologia quagto a r(ljegO((:jlagao pello uso do canal 45 camada de aplicacio existentes precisam atender as
requerem a troca de quadros de controle. Portanto, COM- . acteristicas dinamicas e requisitos das RSSFC.
parado a uma rede de sensores convencional, 0 esquema

MAC de uma RSSFC deve lidar com desafios adicionais©O sensoriamento espectral &€ uma das funcionalidades mais
como: periodos de sensoriamento espectral silenciodpportantes na distin¢ao entre redes de sensores caoners
que inibem transmissdes; a dificuldade de difusdo solfreds RSSFC. As vantagens do acesso espectral oportunistico
um canal de controle comum em uma rede de larg@gd. maior largura de banda, menor taxa de erros devi-
escala; e a necessidade de mecanismos de acessélad@ capacidade de alternar para o melhor canal, menor
alta prioridade para a distribuicdo de informacdesrsobatraso de contencgao etc.) acarretam um consumo adiaenal
sensoriamento espectral e resultados de decisdes.  energia imposto pelo sensoriamento espectral e disféibuic

« Camada de Rede — Diversos esquemas de roteamentél@f resultados de sensoriamento. A otimizagao dessgacela
radio cognitivoad hoc tentam prover o vinculo entrede compromisso tem despertado interesse consideravel das
decisdes de roteamento e decisdes espectrais, mas GBunidades cientifica e industrial [28]—[31].
consideram as limitagdes de recursos inerentes as RSSF@ caracteristica cognitiva das RSSFC nao esta restrita
Por outro lado, a maioria dos esquemas de roteamento paradigma de gerenciamento espectral oportunistieo. D
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