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Coisas para se saber sobre a Internet das Coisas
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— Um Guia Pratico —
Leonardo Vidigal Meireles, Luis Guilherme Uzeda Garcia e Alan Kardek Régo Segundo

Resumo— Este artigo apresenta os principais pontos a se
considerar ao construir uma aplicaciio de Internet das Coisas em
uma plataforma global livre. Os principais temas abordados sdo:
a selecio da plataforma de Internet das Coisas, dos gateways, dos
dispositivos e das camadas de rede e aplicacio. As principais
etapas de configuracio de todas as camadas da rede também
foram abordadas, utilizando como exemplo uma aplicacio de
rastreamento de objetos com GPS. Com excecio do hardware,
todos os demais componentes da aplicacio sdo de uso livre e
gratuito.

Palavras-Chave—IoT, LPWAN, LoRaWAN, Internet das
Coisas.

Abstract— This article discusses key issues behind the
implementation of an Internet of Things application on a free
global platform. The main topics are: the selection of an Internet
of Things platform, gateways, devices, network server and
application server. The configuration steps of devices, gateways,
network servers and application servers were also addressed,
using as an example an object tracking application with GPS.
Excluding the hardware, all other components of the application
are free to use.
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I. INTRODUCAO

O termo Internet das Coisas tem sua origem no idioma
inglés (Internet of Things — 10T), sendo mais antigo do que
normalmente se pressupde. Ele foi criado pelo pesquisador
britdnico Kelvin Ashton do MIT (Massachusetts Institute of
Technology) em 1999, durante uma apresentacdo sobre as
potencialidades da tecnologia de identificagdo por
radiofrequéncia (Radio-Frequency Ildentification — RFID) [1].
Com a crescente oferta de solugdes e novas tecnologias, a
materializagdo do conceito nunca esteve tao proxima.

De forma simplificada, no mundo da IoT, dispositivos ou
objetos (coisas) conectados trocam dados com a nuvem, na
maioria das vezes, sem nenhuma interven¢ao humana. Diversas
sd0 as areas nas quais a IoT tem se popularizado, sendo
frequentes as aplicagdes em cidades inteligentes, logistica,
agronegocio, saude, seguranca, entre outras. Em tese,
praticamente qualquer cenario que envolva monitoramento e
controle de varidveis pode se beneficiar das solugdes de IoT.

Mas algumas questdes sdo levantadas quando se fala em
IoT, por exemplo: (i) Qual tecnologia de acesso utilizar? (ii)
Quais equipamentos adquirir? (iii) Quais servigos de
gerenciamento de rede e aplicagdo contratar? (iv) E possivel
desenvolver aplicagdes de baixo custo e sem custo operacional
fixo? Essas e outras duvidas certamente rondam entusiastas e
projetistas de aplica¢des de IoT.

Este artigo visa justamente a ajudar estas pessoas que
querem ingressar nesse ramo. Apesar do olhar fim-a-fim, este
trabalho enfatiza as questdes de instrumentagdo e interconexao
frequentemente negligenciadas pela comunidade interessada
nas redes sem fio.

Em busca de aliar teoria e pratica, as se¢des II e III
descrevem brevemente a arquitetura genérica de uma rede IoT
e exemplificam de forma didatica a configuragdo dos
componentes tecnologicos de cada camada, tomando por base
uma aplicagdo de rastreamento de objetos ou pessoas. O
dispositivo moével utilizado ¢ o moédulo Dragino com shield
para Arduino UNO [2]. Empregou-se um gateway industrial
Multitech Conduit mLinux [3] para a rede de acesso LPWAN
(Low Power Wide Area Network). Complementando a
arquitetura, foi apresentada e discutida a rede global e gratuita
da comunidade The Things Network — TTN [4], para
gerenciamento dos gateways e dos dispositivos. Para a camada
de aplicacdo foi introduzida a plataforma Cayenne [5], também
gratuita e que possui facil integracdo com dispositivos
LoRaWAN. Por fim, a secdo IV valida o sistema integrado,
enquanto a se¢do V tece consideragdes finais sobre redes IoT
de uso livre.

II.  ARQUITETURA DE UMA REDE IOT

A Figura 1 apresenta a arquitetura padrdo de redes de IoT
cujas camadas sdo discutidas a seguir.
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Fig. 1. Arquitetura da rede LoRaWAN utilizada na aplicagao IoT.

A. Coisas e Dispositivos: Arduino e Dragino

As “coisas” sdo os objetos, maquinas, equipamentos,
animais ¢ pessoas, ou seja, tudo que possa ser monitorado e
controlado por meio de sensores e atuadores. Assim, qualquer
objeto do dia a dia pode ser considerado uma “coisa”, até
mesmo as pessoas, uma vez que uma pessoa pode utilizar um
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dispositivo portatil para realizar medi¢des de seus sinais vitais
e de sua geolocalizagdo. J4 os dispositivos sdo os sensores e
atuadores integrados aos radios de comunicagdo, que permitem
o envio e recebimento de dados por meio de uma rede de
comunicag¢do sem fio. A possibilidade de construir dispositivos
cada vez menores ¢ de menor custo, oriunda do avango da
eletronica, ¢ um grande viabilizador das novas tecnologias de
Internet das Coisas. Na aplicacdo desenvolvida neste trabalho,
“as coisas” sdo objetos, pessoas ou animais, que podem ser
rastreados por GPS; e os dispositivos sdo o conjunto formado
pelo radio e o microcontrolador. Para isso, foi utilizado um
dispositivo Dragino LoRa/GPS com Arduino UNO, com
poténcia nominal de 20 dBm, antena omnidirecional de 3,35
dBi e sensibilidade de recep¢ao de -128 dBm [2].

B.  Gateways ou Rede de Acesso: LORAWAN

Os gateways sdo equipamentos capazes de se comunicar
com inumeros dispositivos sem fio, organizar os dados e envia-
los para os servidores de rede por meio de uma rede tronco ou
backhaul. As tecnologias de acesso LPWAN para [oT tém em
comum uma arquitetura de rede muito familiar, a topologia em
estrela, utilizada nos sistemas de telefonia celular ha varios
anos. Ha diversas tecnologias no mercado, muitas delas ainda
ndo disseminadas, ou concentradas apenas em algumas regides
do planeta. Entre as tecnologias mais comuns atualmente e que
jé estdo em operacdo, principalmente na Europa e EUA, pode-
se citar: Sigfox, LoRaWAN, NB IoT, LTE CAT-M1, RPMA,
entre outras [6]. Inimeras empresas e organizagdes estao
trabalhando em sistemas com essas novas tecnologias, sendo as
mais relevantes: LoRa-Alliance, Sigfox, Waviot, Ingenu,
Telensa etc., além de varias operadoras de telefonia celular [6].
Os modelos de negodcios também s3o muito distintos, como € o
exemplo da Sigfox e da LoRa-Alliance. Enquanto a primeira
tem como objetivo se tornar uma operadora global de IoT, a
segunda trata-se de uma alianca entre empresas que visa a
padronizar e regular a oferta de produtos e servicos baseados
em LoRaWAN, tornando a tecnologia um padrao mundial.

Neste trabalho, optou-se pela tecnologia LoRaWAN para a
criagdo da aplicagdo IoT. A escolha se deve a sua flexibilidade
e opcdes para defini¢do de cada camada da rede. Utilizou-se o
gateway Multitech Conduit mLinux, modelo MTCDTIP-HS5-
220L-915, com poténcia nominal de 26 dBm, antena
omnidirecional de 3 dBi e sensibilidade de recepcdo de -146
dBm [3].

C. Servidores de Rede: The Things Network — TTN

Na arquitetura do LoRaWAN os servidores de redes podem
ser fisicos ou em forma de maquinas virtuais, localizados na
nuvem. Eles sdo responsaveis por fazer o gerenciamento do
recebimento e envio de dados dos dispositivos por meio dos
gateways, organizar e armazenar os dados, gerenciar usuarios,
checar chaves criptograficas e gerenciar as solicitagoes da
camada de aplicagdes. Atualmente, no mercado existem varias
empresas fornecendo servigos para camadas desservigos de
rede, inclusive gratuitos, como € o caso da The Things
Network (TTN'), cujo objetivo é construir uma rede global de
internet das coisas baseada na tecnologia LoORaWAN.

A TTN ¢é uma organizagdo formada por uma comunidade
de desenvolvedores e programadores, que criaram uma
plataforma livre de Internet das Coisas, visando a participagdo

' 0 site da TIN pode  ser

https://www.thethingsnetwork.org/.

acessado  pelo  enderego

de pessoas do mundo todo. Atualmente, essa plataforma possui
mais de 38000 desenvolvedores, 22000 aplicagdes de IoT e
3800 gateways LoRaWAN online, espalhados por todo o
mundo, inclusive no Brasil. Na TTN, além de se conectar com
pessoas de interesses comuns do mundo todo, existe uma série
de documentos, tutoriais e foruns que ajudam os
desenvolvedores em todas as etapas do processo de criagdo da
aplicagdo de IoT.

Além da TTN, muitas outras empresas estdo prestando esse
tipo de servigo, como exemplo: Loriot, Link Labs, Multitech,
Resiot, The Things Industries, etc [7]. No Brasil existem
iniciativas open source como a plataforma Dojot, desenvolvida
pelo CPgD. Neste trabalho a plataforma de rede utilizada foi a
TTN, por ser a maior comunidade LoORaWAN global e livre do
mercado, além de homologar o gateway utilizado e possuir
integragdo com a camada de aplicagdo.

D. Aplicagdo: Cayenne

A camada de aplicacdo faz a interface entre os usudrios dos
servicos — sejam eles pessoas ou outros softwares — e os dados
da camada de rede, fazendo com que o caminho entre a
informagdo oriunda do dispositivo de campo ¢ os usuarios seja
transparente. Trata-se de uma camada importante para o
usuario, pois € por meio dela que toda a interacdo ocorre.
Portanto, a selecdo da plataforma de aplicagdo ¢ um passo
critico. Caso o usudrio final seja um ser humano, ¢ fundamental
a escolha de uma plataforma com interface grafica simples e
funcional. No linguajar dos profissionais acostumados com
sistemas industriais de automagdo, a camada de aplicagdo
funciona como um sistema de supervisao dos dispositivos. Por
outro lado, profissionais de TI, “enxergariam” esta camada
como uma plataforma equivalente as solucdes oferecidas pelo
AWS JoT Device Management e pelo Microsoft Azure Servigo
de Aplicativo.

Embora essas duas plataformas sejam muito completas, elas
ndo possuem a integracdo direta com a TTN. Portanto, para a
aplicacdo desenvolvida neste trabalho, utilizou-se a plataforma
Cayenne, pois, além de possuir integracdo simples com a
camada de rede da comunidade global TTN, ela ¢ gratuita e
permite a criagdo de interfaces graficas, bem como o envio de
comandos e o armazenamento de dados historicos. A
plataforma ainda possui uma base de dados muito completa,
com o cadastro de centenas de dispositivos LoRaWAN de
diversos fabricantes diferentes. Essa base de dados ajuda muito
no desenvolvimento da aplicagdo, uma vez que ao adicionar
um novo dispositivo da base, automaticamente todos os dados
programados no dispositivo sdo carregados na camada de
aplicagdo. Por fim, a plataforma Cayenne dispde de uma ampla
documentagdo com os passos para configuragio dos
dispositivos. Para maiores detalhes, recomenda-se o acesso aos
documentos da plataforma [5].

III. CONFIGURACAO DA APLICACAO NA REDE LORAWAN

A configuragdo da aplicacdo IoT na rede LoRaWAN ¢é
realizada por etapas distintas em ambientes diferentes, sendo
necessario configurar os hardwares, e registra-los nas
plataformas de rede e aplicag@o. Para facilitar a compreensao,
foi definida uma sequéncia de passos a serem seguidos para
configuragdo, que serdo apresentados na forma de topicos.

A. Configurar Gateway Multi-tech Conduint mLinux

O gateway Multitech Conduit mLinux, modelo MTCDTIP-
H5-220L-915, executa uma versdo personalizada do sistema
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operacional Linux. Esse gateway ndo possui interface grafica
para configuragdo, sendo necessario utilizar o protocolo remoto
de acesso seguro (Secure Shell — SSH) para acessar o sistema
operacional e, assim, por meio de comandos de texto,
configurar o equipamento.

Como o SSH ¢ nativo do Linux, para se conectar ao
gateway, utilizando um computador com esse sistema
operacional, basta acessar o terminal do Linux e executar os
comandos SSH. J& para computadores utilizando o Windows, ¢é
necessaria a instalacdo de algum software que possibilite o
acesso via SSH. Neste caso, algumas sugestoes sdao: Cygwin,
que permite execucdo de instru¢cdes Linux no Windows, ou
Terra Term e Putty, que possibilitam abrir conexdes SSH pela
porta padrao 22 [8].

Para conexdo a plataforma TTN, foi necessario instalar no
gateway um enderecador de pacotes que usa o protocolo de
troca de mensagens para telemetria (Message Queue Telemetry
Transport — MQTT), sendo que existem diferentes opg¢des,
como o enderecador da Semtech e o da propria TTN. Existem
diversas formas de se instalar os enderegadores, sendo que as
principais sdo abordadas no site da TTN [9]. Neste trabalho,
utilizou-se a forma mais direta de se realizar a instalagdo,
baixando diretamente no gateway um script que pode ser
encontrado online no portal GitHub”. Para baixar o instalador
diretamente no gateway, primeiro foi realizada a configuragdo
de rede para acesso a internet. As configuragdes de rede no
gateway mLinux foram realizadas via SSH, editando o arquivo
interfaces, localizado no diretério /etc/network/.

O instalador do enderegador de pacotes da TTN realiza uma
série de configuragdes no gateway. Para isso, sdo realizadas
entradas de forma sequencial, de modo que o wusudrio
configure: a rede de backhaul, as informagdes de fuso horario,
o plano de frequéncia utilizado, pais e cidade de instalagdo do
gateway, geolocalizagdo, etc. Em particular nesse ponto, ¢
importante definir o plano de frequéncia correto, para o Brasil ¢
o padrdo americano US902-928, sendo recomenda a banda G1
(902 a 908 para uplink e 923 a 928 para downlink). Depois de
concluida a execucdo do installer.sh, o gateway esta
configurado e pronto para ser registrado na TTN.

B.  Registrar Gateway na plataforma TTN

Concluida a configuragdio do hardware do gateway
Multitech mLinux, € necessario realizar o registro do gateway
na TTN. No registro s3o informados os parametros
fundamentais para o funcionamento da comunicagdo, além de
parametros como localizagdo, descri¢do, identificacdo, etc.
Para realizar o registro do gateway, o primeiro passo ¢ acessar
o portal da TTN e fazer o login com usudrio e senha pré-
cadastrados na plataforma. Na area de usuario existe uma area
chamada Console, na qual o usudrio gerencia seus gateways e
aplicacOes. Nesta area, basta acessar a opgdo Gateways ¢
register gateway para ter acesso ao registro.

Na é4rea de registro do gateway, os pardmetros mais
importantes sdo: (i) Gateway EUI — identificador tnico de 8
bytes escrito na etiqueta externa de identificagdo do gateway
(na tela de registro, essa opgdo aparece quando se seleciona o
uso de enderegador de pacotes); (ii) Description - foi definida

20 script de instalagdo installer.sh pode ser obtido por meio do link:
https://raw.githubusercontent.com/kersing/multitech-
installer/master/installer.sh

I3

a descricdo (aqui ¢ importante ser criativo e assertivo),
facilitando a identificacdo do gateway para outras pessoas; (iii)
Frequency plan — frequéncia de uso do padrdo americano,
United States 915 MHz, uma vez que é a mesma utilizada no
Brasil; e (iv) Router — opgdo destinada ao Brasil, ttn-router-
brazil (configuracdo importante para reduzir a laténcia da
comunicagdo entre o gateway ¢ os servidores da TTN).

Os proximos parametros siao a localizacdo do gateway e a
informagdo de antena — interna ou externa. Esses parametros
s30 importantes para que outros usudrios encontrem o gateway
no site da TTN para conexdo de seus dispositivos. Apds a
realizacdo dessas configuracdes, o gateway foi registrado. Para
realizar atualizagdes de parametros, € possivel acessar a opgdo
de configuragdes na pagina de gerenciamento do gateway,
como ilustrado na Figura 2. Ainda na area de gerenciamento, ¢
possivel visualizar se o gateway esta online, o tempo da tltima
troca de mensagem com a TTN, assim como monitorar o
trafego de mensagens com os dispositivos conectados.

‘\\ THETHINGS CONSOLE Applications ~ Gatewa Support Usuario ~

Gateways > ) eui-008000000000c175 > Settings

GATEWAY SETTINGS GENERAL

General
Description
Ahuman-rezdable description of the gatewa)
Owner

01GTWO1 Escola de Minas do Centro
Location
Privacy Frequency Plan
e frequency plan this gateway

Information United States 915MHz
Collaborators

Router

The id of the router your gateway will connect to.

ttn-router-brazil

Fig. 2. Configuragdo do gateway na plataforma TTN.

Outras informagdes, como o numero de mensagens
recebidas e enviadas, também podem ser visualizadas na area
de gerenciamento do gateway, que permite ao administrador da
rede um controle total de todos os gateways que estdo sob sua
responsabilidade. Como se espera de uma camada de rede, a
TTN permite uma boa gestdo dos ativos, mesmo sendo uma
plataforma sem custo para os membros participantes.

C. Configurar dispositivo LoRa/GPS com Arduino UNO

O dispositivo utilizado nesta aplicagdo foi a jungdo entre
um Arduino UNO e um moédulo Dragino LoRa/GPS. Para
configurar o dispositivo foi necessario realizar a programagio
do Arduino, de modo que o seu microcontrolador se
comunicasse com o microcontrolador do radio LoRaWAN.

O primeiro passo foi a instalagdo fisica do médulo Dragino
no Arduino, como ilustrado pela Figura 3. Na sequéncia, para
programacdo do Arduino, foi necessario utilizar o software da
plataforma disponivel no site https://www.arduino.cc/.
Também foi necessario instalar as bibliotecas especificas: (i)
LMIC - interface de pardmetros do rddio LoRaWAN com a
TTN; (ii) SPI — biblioteca padrdo para comunicagdo serial SPI
(Serial Peripheral Interface), utilizada para comunicagao entre
o microcontrolador Atmel MEGA 328P ¢ o moddulo LoRa
RF96; (iii) SoftwareSerial — biblioteca de comunicacdo serial
UART (Universal Asynchronous Receiver Transmitter) do
Arduino; (iv) TinyGPS — biblioteca para acesso as fungdes do
GPS L80 — M39 presente no modulo Dragino e essencial para
realizar o rastreamento; e (v) CayenneLPP — biblioteca para
acesso as fungdes de interface entre o rddio LoORaWAN ¢ a
plataforma Cayenne.
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Fig. 3. Instalagdo do modulo Dragino na plataforma Arduino UNO.
Apbs a instalagdo de todas as bibliotecas necessarias para
programacao do Arduino, foi utilizado um coédigo padrdo para
configuragdo da comunicacdo entre o modulo Dragino
LoRA/GPS, o Arduino UNO ¢ a TTN. Esse codigo pode ser
encontrado no portal GitHub no link Lora/Lora
Shield/Examples/lora_shield ttn/lora shield ttn.ino.

D. Registrar dispositivo na plataforma TTN

As etapas de configuracdo do Arduino e registro na TTN e
Cayenne sdo altamente interdependentes. Por isso, é necessario
registrar o dispositivo na plataforma TTN, pois as chaves de
segurangas geradas com o cadastro do dispositivo precisam ser
inseridas no c6digo do Arduino para possibilitar a comunicagao
e garantir a confiabilidade das informagoes.

O registro do dispositivo ¢ realizado no Console da TTN.
Assim, foi criada uma aplicagdo que ird fazer o link logico
entre os gateways da rede ¢ os dispositivos. No Console, na
area Applications, foi adicionada uma nova aplicagdo (add
application), com os seguintes pardmetros: (i) Application ID
— ¢ a identificagdo da aplicacdo, que deve ser inica em toda
rede TTN; (ii) Description — ¢ a descrigdo da rede, que deve
ser sugestiva para facilitar o entendimento das pessoas; e (iii)
Handler registration — ¢ o registro do manipulador, que deve
ser equivalente ao da regido do Router configurado para o
gateway (neste trabalho foi selecionado ttn-handler-brazil).

Apo6s a configuragdo desses pardmetros, a aplicacdo foi
registrada e, assim, na area de gerenciamento, foi criado o link
entre a aplicacdo e o gateway registrado anteriormente. Este
link foi criado por meio do parametro Application EUI,
adicionando o endereco EUI do gateway registrado. E
importante ressaltar que uma aplicagdo pode ser associada a
varios gateways, assim, qualquer gateway publico pode ser
adicionado em uma determinada aplicacdo, sendo justamente
esta caracteristica da TTN que a torna uma plataforma global e
livre de IoT.

Ainda na aplicagdo, outro passo primordial ¢ a criagdo do
link entre a TTN e a Cayenne. Essa integracao ¢ realizada na
area da aplicagio na TTN, em uma op¢io chamada
Integrations, adicionando a opcdo Cayenne My Devices.
Finalizando, é necessario definir o formato da mensagem que a
aplicacdo enviara a plataforma Cayennne. Nesse caso, na op¢ao
Payloads Formats, seleciona-se CayenneLPP. Realizados
esses passos, a aplicacdo estd pronta para enviar dados a
plataforma Cayenne no formato correto, possibilitando a
integracao.

Complementando a aplicagdo, o passo seguinte foi o
registro do dispositivo, sendo este realizado também na area
das aplicagoes dentro do Console da TTN, mais
especificamente na area de Devices, por meio do registro de

um novo dispositivo. Para o registro de um novo dispositivo,
foi preciso configurar os parametros: (i) Device ID — criando
um nome Unico para o dispositivo nesta aplicacdo; (ii) Device
EUI - identificador de 8 bytes tinico em toda a rede TTN, que
devera ser criado pelo usuario; (iii) App Key — chave da
aplicagdo; e (iv) App EUI — endereco EUI da aplicagdo; sendo
os dois ultimos (gerados automaticamente pela TTN) muito
importantes para a configuragdo do cddigo do dispositivo no
Arduino.

Para concluir o registro, na area de gerenciamento do
dispositivo, ¢ importante realizar uma alteragdo em sua
configuragdo padrdo. Assim, o parametro Activation Method,
que por padrao ¢ OTAA (Over the Air Activation) foi alterado
para ABP (Activation By Personalisation). Essa mudanca se
deve a forma como o dispositivo foi programado, neste caso
utilizando as chaves fixas para ativacdo, os detalhes sdo
ilustrados na Figura 4.

Applications ~ Gateways ~ Support Usuirio v

Applications

Activation Method ~ ABP

Device EUI <>

& rede_ouro_preto > Devices > §7=) Olsensor03

5 X000 XX XX XX XX XX XX S|

Application U © & XXXXXXXXXXXXXXXX [

Device Address | <> | = XX XX XX XX =]

Network Session
Key

AppSessionKoy [ © | & | @ | vo ve e et v te v v et e e vl ol o 3]

Fig. 4. Chaves de ativagao do dispositivo na TTN.

As chaves para a ativagdo ABP, em destaque na Figura 4,
precisam ser inseridas no codigo do Arduino. Os parametros
correspondentes a essas chaves devem ser alterados para os
valores gerados pela aplicagdo, que foram ocultados
intencionalmente na Figura 4. No codigo do Arduino, estes
parametros sdo respectivamente: DEVADDR, NWKSKEY e
APPSKEY. Feito isso, o dispositivo iniciou a comunicagido
com o gateway, sendo possivel gerencid-lo por meio da
plataforma TTN.

E. Registrar dispositivo na plataforma Cayenne

Semelhante ao registro na TTN, para a Cayenne também
530 necessarias alteragdes no cddigo do Arduino e cadastro no
site da plataforma. Dessa forma, no cédigo do Arduino, foi
necessario inserir a chamada da biblioteca CayenneLPP.
Também foram adicionadas as varidveis que se desejava
configurar no dispositivo, sendo que, para esta aplicagdo,
foram os parametros latitude, longitude e altitude do GPS e
algumas varidveis analdgicas e digitais simuladas, apenas para
ilustrar a capacidade da aplicagdo. Os pardmetros de indicag@o
de intensidade do sinal de recepcao (Received Signal Strength
Indication — RSSI) e relagdo sinal ruido do radio (Signal-to-
Noise Ratio — SNR) sdo gerados automaticamente (para mais
detalhes ver [5]).

Para funcionamento do GPS, além da biblioteca
TinnyGPS, no coédigo do Arduino foram inseridas as
chamadas das fungdes para seu funcionamento e para
integracdo dos dados com a Cayenne. Assim, foram inseridas
as fungdes smartdelay, que definiu o tempo de atraso padrdo
do GPS, e a fungdo f get position, para capturar as
coordenadas do GPS, além de passar valores para as variaveis
da biblioteca CayenneLLPP [5].
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Para registro do dispositivo na Cayenne, foi acessado o site
da plataforma utilizando um usudario previamente cadastrado,
assim como na TTN. Na area principal, foi adicionado um
novo projeto, chamado de Rastreamento de objetos. A
aplicagdo possui uma série de fungdes, sendo: (i) Overview,
que permite visualizar a tela principal de gerenciamento dos
dispositivos; (ii) Scheduling (calendario), que possibilita
registrar eventos relacionados a aplicacdo; (iii) Trigers e
Alerts (gatilhos e alertas), que permite cadastrar gatilhos para
disparo de agdes ou alarmes; (iv) Data (base de dados), que
permite visualizar os eventos ¢ os valores das variaveis, além
do download dos dados em formato CSV; e (v) Sharing
(compartilhar), que permite compartilhar o projeto com outros
usuarios, inclusive com direito a executar comandos.

Para adicionar um novo dispositivo, usam-se os comandos
Add New c¢ Device/Widget, sendo exibida uma lista de
opcdes, entre elas a op¢do LoRa. Em seguida, seleciona-se a
opgdo relacionada a plataforma existente, sendo, neste caso, a
TTN. Logo, uma nova lista com atuadores e sensores ¢ exibida,
incluisive o Dragino Technology GPS Shield — dispositivo
utilizado neste trabalho.

Apos seleciona-lo, uma janela de configuragdo foi aberta
com as informagdes a serem inseridas: (i) Name — nome do
dispositivo; (ii) DevEUI — enderego unico do dispositivo na
TTN; (iii) Activation Mode — modo de ativacdo (informa que
o dispositivo ja foi registrado na TTN); e (iv) Location —
localizagdo do dispositivo (mével ou fixo). Para o ultimo
parametro, caso o dispositivo seja fixo, deve-se informar as
suas coordenadas. Apds o registro do dispositivo, foi possivel
visualiza-lo na area de Overview ¢ na lista de dispositivos a
esquerda, conforme apresentado na Figura 5.

IV. VALIDACAO

Concluidas as configura¢des, o resultado obtido foi uma
aplicacdo com as informagdes de coordenadas de GPS
marcadas em um mapa na interface grafica do dispositivo,
conforme ilustrado na Figura 5.
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Fig. 5. Interface grafica Cayenne com dispositivo de rastreamento.
Por meio da interface apresentada na Figura 5, ¢ possivel
gerar graficos das varidveis analogicas, e filtrar por periodos
fixos ou customizados. Além disso, € possivel enviar comandos
aos dispositivos, desde que variaveis de saida tenham sido
adicionadas no dispositivo. Outro recurso interessante ¢ a
interface geral para todos os dispositivos, a fim de monitorar as
informacdes principais, assim, caso um evento gere um alarme
ou uma informagdo chame a atencdo do usuario, ele pode

acessar a interface do dispositivo e avaliar todas as suas
informacoes.

V. CONSIDERACOES FINAIS

Ao longo deste trabalho, as questdes levantadas
inicialmente foram sendo respondidas, sendo elas: (i) Qual
tecnologia de acesso utilizar? Existem diversas opgdes de rede
LPWAN, e a escolhida foi a LoRaWAN devido a sua
flexibilidade. (ii) Quais equipamentos adquirir? Definida a
tecnologia, existem também muitas opg¢des, tanto de
dispositivos como de gateways. A melhor fonte de informagdes
¢ sem duvidas a LoRa-Alliance. (iii) Quais servigos de
gerenciamento de rede e aplicagdo contratar? Existem bons
servicos gratuitos, € caso a aplicag@o se adeque as limitagdes, a
TTN e a Cayenne sio boas opgdes. (iv) E possivel desenvolver
aplicagOes de baixo custo e sem custo operacional fixo? Sim, é
possivel construir uma aplicacdo IoT de baixo custo. Neste
trabalho, o equipamento de maior custo foi o gateway
Multitech. Porém, existem opg¢des de se construir gateways
utilizando o Raspberry Pi com mddulos de radio LoRa, o que
reduz muito os custos do projeto, mas com algumas limitagdes.
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