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Distarce de Voz em Tempo Real com Multiplas
Modulag¢des SSB de Tempo Discreto

D. W. de Franca Silva e G. Jer6nimo da Silva Jr.

Resumo— Este trabalho apresenta um método de disfarce de
voz eletronico, que tem por objetivo impedir o reconhecimento
de um locutor, utilizando miiltiplas modulacées SSB (single-
sideband) em tempo discreto. Um estudo qualitativo do desem-
penho do sistema é apresentado.
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mada de Hilbert, processamento digital de sinais.

Abstract— This work presents a design method to electronic
disguised voice, which aims to prevent the speaker recognition,
using multiple discrete time SSB (single-sideband) modulations.
A qualitative study of system performance is presented.

Keywords— Disguised voice, SSB modulation, Hilbert trans-
form, digital signal processing.

I. INTRODUCAO

Uma das muitas aplicacdes em processamento digital de voz
é o sistema de reconhecimento automatico de locutor (ASR,
do inglés automatic speaker recognition), que consiste em
identificar um locutor a partir de um sinal de voz e encontra
aplicacdes forense e em sistemas de seguranca [1], [2].

Um sistema eletronico de disfarce de voz (EDV) muda
aspectos da voz do locutor para dificultar ou impedir seu
reconhecimento, utilizando algum processamento digital. Isso
encontra aplicacdes quando o locutor ndo quer ser recon-
hecido, como em casos de divulgacio de depoimento de
testemunhas, popularmente conhecido como voz de pato, ou
em sistemas que dificultam a gravacdo de voz ndo autori-
zada por meio de escutas escondidas. Embora existam varios
aplicativos que fazem diferentes tipos de EDV, bem como o
estudo de seus efeitos em sistemas ASR, existe pouca literatura
aberta de como esses efeitos sdo gerados [2]-[5]. Este trabalho
propde um sistema EDV em tempo real, por meio de mdltiplas
modula¢des SSB em tempo discreto [6], [7].

Na Secdo II € descrito o processo de modulacio SSB em
tempo discreto, bem como sua implementagdo. O projeto do
efeito mdltiplo SSB ¢é descrito na Secdo III. Os resultados dos
experimentos qualitativos sdo apresentados na Secdo IV e a
conclusdo do artigo encontra-se na Segdo V.

II. PRELIMINARES

Um sistema de modulagdo SSB consiste em deslocar o sinal
para uma dada frequéncia, removendo uma das bandas laterais,
upper side band (USB) ou lower side band (LSB), diferente-
mente do que ocorre em uma modulagdo por amplitude DSB,
em que a banda de passagem dobra [6].
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Um componente importante nessa modulacdo € a trans-
formada discreta de Hilbert, que pode ser obtida através da
convolugdo do sinal por um filtro com resposta em frequéncia
dada por Hy(e’*) = —jsign(w) (sign(w) = w/|w|,w #
0,sign(0) = 0), para |w| < 7. Calculando a transformada de
Fourier de tempo discreto (TFTD) inversa, obtém-se o filtro
de Hilbert, dado por
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e a transformada de Hilbert discreta do sinal z[n] é dada por
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pode ser implementada de forma aproximada através de um
filtro FIR, utilizando uma técnica conhecida como janelamento
[8]. Considerando isso, uma modula¢do SSB pode ser reali-
zada pelo diagrama da Figura 1.
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Fig. 1.

Seja X (e?“) a TFTD de z[n] € R, com
X(e/) = Xe() + Xa(e'®),

em que X.(e/“) = 0 para 0 < w < 7, essa é a parte 2
esquerda da TFTD de z[n], e X4(e/¥) = 0 para —7 < w < 0
€ a parte a direita.

Utilizando a propriedade da modulacdo em tempo discreto

71,
Xssp (/) = Xe(e? ) 4 Xq(e/ 7)),

Se w. > 0, tem-se a modulacdo USB, que afasta o espectro
do sinal x[n] da origem, deslocando o pitch de w. a direita
[1]. No caso em que w. < 0, tem-se a modulacdo LSB, que
aproxima o espectro do sinal z[n] da origem, deslocando o
pitch de w. a esquerda.
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As bandas laterais podem se sobrepor, causando distor¢des
que podem comprometer a inteligibilidade do sinal. Para
evitar esse problema, um filtro passa banda pode ser colocado
opcionalmente antes do modulador SSB.

I1I. PROJETO DO EFEITO MULTIPLO SSB

Considerando um disfarce de voz utilizando tnico modu-
lador SSB em tempo discreto (a maioria dos sistemas EDV de-
scritos em aplicativos ou blogs implementam o deslocamento
do pitch via uma Unica modulagdo SSB), € possivel recuperar
a voz original utilizando uma demodulagdo SSB. A ideia da
proposta € utilizar multiplas modulagdes em paralelo e soma-
las, de forma que a sobreposi¢cdo dos sons cause um efeito na
voz que ndo seja possivel de recuperar. A Figura 2 mostra um
esquema do efeito miiltiplo SSB (EMSSB) proposto, utilizando
4 moduladores.

Efeito multiplo SSB
x[n] Filtro SSB2 + ~>E+

™| opcional yln]
Fig. 2. Diagrama do efeito proposto, chamado de multiplo SSB, com 4
moduladores.

Cada bloco SSB possui frequéncia de portadora escol-
hida aleatoriamente, para que os sinais se sobreponham na
frequéncia. Note que as frequéncias podem ser positivas ou
negativas, equivalendo a modulacio USB ou LSB respec-
tivamente. Além disso, cada SSB é submetido a retardos
diferentes, espagados de D amostras, isto é, a saida do (i+1)-
ésimo SSB esta atrasado de t; = T,D da saida do i-
ésimo SSB. Ao fim do processo, um ganho (ou atenuagdo),
g, € aplicado ao sinal para normalizar a amplitude e evitar
saturacdes nos alto-falantes.

Generalizando, o EMSSB possui N moduladores. Com
isso, considerando um sinal de voz amostrado, x[n], com um
pitch, o sinal de saida, y[n], possui N pitchs. Esse efeito
de multiplos pitchs pode ser multiplicado cascateando varios
estagios de EMSSB. Considerando M estagios, cada um com
N,,, moduladores, o sinal apds todo o cascateamento, y[n], terd
H%Zl N,,, pitchs e corresponde a um tinico EMSSB com esse
valor de moduladores. Entretanto, o projetista do sistema deve
adequar o numero de pitchs, que dificulta o reconhecimento
da voz, com a inteligibilidade do sinal, que vai diminuindo
com esse nimero.

IV. RESULTADOS DE EXPERIMENTOS

A simulagdo foi realizada na ferramenta computacional
Scilab utilizando frequéncia de amostragem do sinal de voz
de f; = 8 kHz. Sugere-se que as frequéncias de portadoras
sejam sorteadas entre —7/10 < w. < m/10 rad/amostra,

com distribui¢do de probabilidade uniforme, isso equivale
a frequéncias entre —400 < f < 400 Hz. O filtro ante
sobreposi¢do opcional passa banda usado é um FLG (fase
linear generalizada) com 33 pontos utilizando janela retangular
com frequéncias de cortes 0,17 e 0,47 rad/amostras.
Utilizou-se 4 EMSSB em cascata, com 2, 3 e 4 moduladores
SSB em cada. Os experimentos foram realizados utilizando o
filtro opcional e sem o filtro opcional. A escolha adequada
de D depende da velocidade da conversa do locutor, mas foi
utilizado D = 112, que implica em t; = TsD ~ 14 ms.
Os resultados foram avaliados de forma qualitativa com 3
niveis: bom, regular e fraco, avaliando a inteligibilidade e o
mascaramento (abreviado com letras). Um bom mascaramento
significa que a voz no sinal nio se parece com a voz da pessoa
que originou o som. Foi utilizado um 4udio com duracio
de 31 s, cujo locutor é do sexo masculino e de 36 anos.
Os resultados estdao na Tabela I. Ndo foi percebido diferenga
qualitativa significativa ao utilizar o filtro opcional.

TABELA 1
AVALIACAO DA INTELIGIBILIDADE (I) E MASCARAMENTO (M) EM
FUNCAO DO NUMERO DE MODULADORES POR EMSSB E DO ESTAGIO.

# mod [[ est 1 est 2 [ est 3 [ est 4
2 mods I: bom I: bom I: bom I: bom
M: reg | M: bom | M: bom | M: bom
3 mods I: bom | I: bom | I: bom | I: reg
M: bom | M: bom | M: bom | M: bom
4 mods I: bom | I: bom | I: reg I: fra
M: bom M: bom | M: bom M: bom

V. CONCLUSOES

Um sistema eletronico de disfarce de voz utilizando
multiplos moduladores SSB em tempo discreto foi proposto.
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Esse sistema é simples de implementar em tempo real, pois
utiliza apenas filtros FIR e multiplicadores. A simulacio
desse sistema foi realizada e os resultados apresentam as
caracterfisticas desejadas, avaliando de forma qualitativa. Como
trabalho futuro, deseja-se avaliar o sistema utilizando técnicas
conhecidas de reconhecimento automadtico de locutor.
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