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Formataç̃ao de Histogramas para Cifragem de
Imagens Digitais

Juliano B. Lima e Ricardo M. Campello de Souza

Resumo— Neste artigo, discute-se a formataç̃ao de histogramas
de imagens digitais por meio da transformada do cosseno de
corpo finito (FFCT). O procedimento proposto consiste em dividir
a imagem em blocos e aplicar a FFCT, de maneira recursiva, a
cada um desses blocos. Por meio de simulações, verifica-se que o
histograma da vers̃ao transformada da imagem apresenta aspecto
uniforme e que seus pixels possuem baixa correlação com seus
vizinhos. A utilidade da técnica proposta no contexto de cifragem
de imagens digitaisé discutida.

Palavras-Chave— Formatação de histograma, transformada do
cosseno, cifragem de imagens.

Abstract— In this paper, histogram shaping of digital images
by means of the finite field cosine transform (FFCT) is examined.
The approach consists in dividing an image into blocks and
applying the FFCT, in a recursive manner, to each one of such
blocks. Simulations of the procedure show that the histogram
of the transformed image exhibits a uniform shape and their
pixels have low correlation with their neighbors. The suitability
of the proposed technique in the context of image encryption is
discussed.

Keywords— Histogram shaping, cosine transform, image en-
cryption.

I. I NTRODUÇÃO

Nos dias atuais, a partilha de informação multiḿıdia por
meio da Internet e de outras redes de comunicação se tornou
uma pŕatica simples e bastante utilizada por usuários com
diferentes perfis. Em determinados cenários, t́ecnicas voltadas
à proteç̃ao desse tipo de informação desempenham um im-
portante papel, proporcionando transmissões com certa con-
fidencialidade e assegurando a integridade dos dados rece-
bidos. Esses são alguns dos motivos que têm feito crescer
o interesse pelo estudo de esquemas de inserção de marcas
d’água, esteganografia e cifragem para imagens, vı́deos éaudio
digitais [1], [2], [3].

Neste artigo, investiga-se uma técnica para formatar
histogramas de imagens digitais. Aqui, entende-se por
formataç̃ao a uniformizaç̃ao do histograma de uma imagem,
resultante da aplicação de algum algoritmo ou transformação.
A ideia é que um procedimento como este seja parte integrante
de sistemas para cifragem de imagens digitais; ele seria
inclúıdo com o objetivo de ocultar o histograma original da
imagem, o qual poderia ser usado em ataques criptográficos
estat́ısticos.
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A técnica de formatação proposta neste trabalhoé baseada
na transformada do cosseno de corpo finito (FFCT,finite field
cosine transform), cuja aplicaç̃ao requer operações envolvendo
apenas aritḿetica modular. Isso significa que arredondamentos
não s̃ao necesśarios e que os ćalculos podem ser realizados
de forma eficiente. Adicionalmente, o fato de a imagem
com histograma formatado conter apenas números inteiros
facilita sua codificaç̃ao e, consequentemente, sua transmissão
ou armazenamento.

Após esta introduç̃ao, na Seç̃ao II, s̃ao revisados alguns as-
pectos téoricos da FFCT. Na Seção III, é apresentada a técnica
para formataç̃ao de histogramas proposta. Na Seção IV, s̃ao
descritas as simulações realizadas e analisados seus resul-
tados; diversos aspectos do procedimento são discutidos e
comparaç̃oes com outras técnicas s̃ao feitas. Finalmente, na
Seç̃ao V, s̃ao apresentadas as considerações conclusivas deste
trabalho.

II. A T RANSFORMADA DO COSSENO DECORPOFINITO

O procedimento proposto neste artigoé baseado na trans-
formada do cosseno de corpo finito (FFCT,finite field cosine
transform). Esta ferramenta, que foi introduzida em [4], requer
conceitos da trigonometria de corpo finito, alguns dos quais
são apresentados a seguir.

Definiç̃ao 1 (Funç̃ao cosseno de corpo finito):Seja ζ um
elemento ñao nulo de um corpo finitoGF(p), p é um primo
ı́mpar. A funç̃ao trigonoḿetrica cosseno de corpo finito rela-
cionada aζ é calculada ḿodulo p por

cosζ(x) :=
ζx + ζ−x

2
, (1)

x = 0, 1, . . . , ord(ζ), em queord(ζ) correspondèa ordem
multiplicativa deζ.

Noutros trabalhos, a definição do cosseno de corpo finito
cont́em alguns detalhes adicionais, como a possibilidade de se
tomarζ pertencente aGI(p), o conjunto de inteiros Gaussianos
módulop, e a necessidade de se terp ≡ 3(mod 4) [4], [5]. No
entanto, no presente contexto, esses fatos podem ser negligen-
ciados. Em seguida, apresenta-se a definição da transformada
do cosseno de corpo finito.

Definiç̃ao 2: Se ζ ∈ GF(p) possui ordem multiplicativa
2N , ent̃ao a transformada do cosseno de corpo finito do
vetor x = [x0, x1, . . . , xN−1], xi ∈ GF(p), é o vetorX =
[X0,X1, . . . ,XN−1], Xk ∈ GF(p), de elementos

Xk :=

√

2

N

N−1
∑

i=0

βkxi cosζ

(

k
2i + 1

2

)

, (2)
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em que

βr =

{

1/
√

2, r = 0,
1, r = 1, 2, . . . , N − 1.

(3)

O cálculo da FFCT de um vetorx pode ser representado
pela equaç̃ao matricial

X = Cx, (4)

em queC correspondèa matriz de transformação cujos ele-
mentos s̃ao obtidos diretamente da Equação (2). Consequente-
mente, a FFCT de uma matrizm com dimens̃oesN ×N , isto
é, a vers̃ao bidimensional da transformada, pode ser obtida por

M = CmC. (5)

Mostra-se queCC
t = C

t
C = I, em queC

t e I denotam,
respectivamente, a matriz transposta deC e a matriz identi-
dade. Isso significa que a FFCT inversaé obtida pelo uso da
matriz de transformação C

t [5].
Um aspecto de grande importância para a aplicação descrita

nas seç̃oes vindouras deste artigoé o que se denominapeŕıodo
da matriz da FFCT [6]. Esse parâmetro correspondèa menor
pot̂encial (inteira e positiva) que forneceCl = I ou, noutros
termos, representa simplesmente a ordem multiplicativa da
matriz C enquanto elemento do grupoGL(N,GF(p)). Dife-
rentemente do que ocorre com outras transformadas, como, por
exemplo, a de Fourier, cuja matriz de transformação sempre
possui peŕıodo igual a4, a matriz da FFCT definida em (2)
não apresenta regularidade em seu perı́odo.

Para investigar essa questão, pode-se escrever a matrizC

como C = UΛU
t, em queU é uma matriz unit́aria cujas

colunas s̃ao autovetores deC e Λ é uma matriz diagonal cujos
elementos s̃ao os autovalores deC. Uma vez queUU

t = I,
tem-seCl = UΛl

U
t, em queΛl é obtida elevando-se al cada

um dos elementos da diagonal principal deΛ. Ent̃ao, l seŕa o
peŕıodo deC, se l for o menor ḿultiplo comum das ordens
multiplicativas dos autovalores deC. Conjectura-se que os
autovalores da matrizC são todos distintos, além de poderem
se encontrar em corpos de extensão [6]. Com isso,́e posśıvel
obter matrizes da FFCT com perı́odos relativamente grandes
em comparaç̃ao aos de outras transformadas.

III. F ORMATAÇÃO DE HISTOGRAMAS V IA FFCT

Nesta seç̃ao, descreve-se o procedimento empregado para
formatar o histograma de uma imagem digital pelo uso da
transformada do cosseno de corpo finito. A ideia básica
consiste em dividir a imagem original em blocos de tamanho
fixo e, tomando-os sequencialmente da esquerda para a direita
e de cima para baixo, aplicar a FFCT bidimensional um certo
número de vezes. A quantidade de vezes que a transformada
é recursivamente aplicada a cada bloco depende da FFCT
utilizada. Este procedimentóe ilustrado na Figura 1. Para recu-
perar a imagem original, basta realizar o mesmo procedimento,
trocando a FFCT por sua inversa.

A descriç̃ao dos efeitos que a FFCT tem sobre o histograma
da imagem tratada pode ser feita considerando alguns aspectos
da aritḿetica modular. Se cada pixel de uma imagem em
escala de cinza (8 bits) for multiplicado ḿodulo p por uma

Imagem original
dividida em blocos

FFCT teste

Imagem com
histograma formatado

falha

sucesso

Fig. 1: Diagrama para formatação do histograma de uma
imagem.

constanteK, como resultado, observa-se um deslocamento
das freqûencias de ocorrência dos śımbolos desta imagem
(números inteiros de0 a 255). Se K = 2 e p = 257, por
exemplo, a freqûencia de ocorr̂encia do śımbolo 200 estaŕa,
aṕos a multiplicaç̃ao modular, associada ao sı́mbolo 143.

Quando o produto entre cada sı́mbolo e uma constanteK é
substitúıdo por uma combinação linear que envolve um bloco
de śımbolos (aplicaç̃ao de uma transformada), o processo
torna-se mais complexo. No entanto, o aspecto observado na
situaç̃ao apresentada como exemplo persiste. Ainda que seja
consideŕavel a diferença entre as freqüências de ocorrência dos
śımbolos de uma imagem, a tendência é que a aplicaç̃ao da
FFCT produza blocos transformados compostos por sı́mbolos
uniformemente distribúıdos [7].

Neste artigo, s̃ao consideradas imagens em escala de cinza
e, portanto,́e necesśario que se empregue uma transformada
com p ≥ 257 para procesśa-las. No entanto, quanto maior
o número primo utilizado, mais bits serão necesśarios para
representar a imagem após a aplicaç̃ao da transformada. Para
evitar isso, nos exemplos desenvolvidos, utiliza-sep = 257;
uma FFCT comN = 8 e ζ = 128, tal queord(ζ) = 16, seria,
ent̃ao, calculada pela matriz de transformação

C =

























15 15 15 15 15 15 15 15
137 163 98 106 151 159 94 120
160 6 251 97 97 251 6 160
163 151 120 159 98 137 106 94
242 15 15 242 242 15 15 242
98 120 106 163 94 151 137 159
6 97 160 251 251 160 97 6

106 159 163 120 137 94 98 151

























. (6)

Na Figura 2, é apresentada a imagemlenna.bmp, com
tamanho 512 × 512, e o seu histograma original; além
disso, apresenta-se a imagem após o processo de formatação
ilustrado na Figura 1, com cada bloco tendo sido transformado
uma śo vez pela matriz da Equação (6), e seu respectivo
histograma. Verifica-se que a figura, após a aplicaç̃ao da
transformada, tem toda a sua informação visual comprometida,
apresentando um aspecto completamente ruidoso. Em relação
ao novo histograma, observa-se que sua distribuição aparenta
uniformidade, o que compromete, também, qualquer ańalise
estat́ıstica que se deseje realizar sobre a imagem.É importante
enfatizar que este resultado foi obtido pela aplicação da FFCT
apenas uma vez a cada bloco da imagem, o que indica que,
diferentemente de outras técnicas, a que este trabalho propõe
não requer um grande número de iteraç̃oes.
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Fig. 2: Exemplo de formatação de histograma via FFCT. (a)
Imagem original lenna.bmp; (b) Histograma delenna.bmp;
(c) Imagem com histograma formatado; (d) Histograma for-
matado.

A. Aplicaç̃ao recursiva da FFCT

Conforme mencionado anteriormente, para formatar o his-
tograma de imagens em escala de cinza, utiliza-se uma FFCT
em quep = 257, como aquela cuja matriz de transformação
é dada por (6). Embora a aplicação dessa FFCT a cada
bloco de uma imagem umáunica vez produza, do ponto de
vista de formataçao do histograma, resultados como aqueles
apresentados na Figura 2, ela traz implicações relacionadas
à codificaç̃ao da imagem. Particularmente, a imagem trans-
formada pode conter pixels com valores iguais a256, o que
impede uma codificação em8 bits.

Para contornar essa restrição, a ideia, j́a ilustrada na
Figura 1, é aplicar a FFCT recursivamente a cada bloco da
imagem, at́e que o resultado não contenha nenhum pixel com
valor igual a256. Naturalmente, no processo de recuperação
da imagem original, a FFCT inversa também deve ser aplicada
recursivamente, até que se obtenha um bloco que não contenha
pixels com valores iguais a256.

A fim de ilustrar o procedimento proposto, a imagem
lenna.bmp, com tamanho512×512, é novamente considerada.
Após a aplicaç̃ao recursiva da FFCT aos4096 blocos de
tamanho8×8 da imagem, obtêm-se os resultados apresentados
na Figura 3. Na parte (a) da referida figura, observa-se a
imagem aṕos a aplicaç̃ao das transformadas e, na parte (b),
o seu histograma. Os efeitos visuais são semelhantes̀aqueles
observados na Figura 2 e o histograma originalé visivelmente
modificado.

A Tabela I permite a avaliação da quantidade de blocos que
precisou ser submetida a determinado número de aplicaç̃oes da
FFCT at́e que ñao se encontrassem pixels com valores iguais
a 256. Quase80% dos blocos j́a respeitava essa condição
aṕos umaúnica aplicaç̃ao da FFCT; o ńumero ḿaximo de
rodadas necessárias a um bloco foi6, sendo que isso ocorreu
no processamento de apenas1 bloco. Como a matriz de
transformaç̃ao utilizada possui perı́odo l = 16.974.594 (obtido
computacionalmente), não h́a qualquer risco de que, com o
cálculo recursivo da FFCT, um bloco transformado retorne ao
bloco original.

TABELA I: N úmeros absolutos e percentuais de blocos
da imagemlenna.bmpsubmetidos a aplicações recursivas da
FFCT.

Aplicações Ńumero Percentual
recursivas da FFCT de blocos correspondente (%)

1 3.155 77,0264
2 715 17,4561
3 163 3,9795
4 53 1,2939
5 9 0,2197
6 1 0,0244

B. Métricas para avaliaç̃ao da t́ecnica proposta

Para a avaliaç̃ao quantitativa dos resultados da técnica
de formataç̃ao proposta, as ḿetricas descritas a seguir são
consideradas. A primeira delasé o grau de diferença de tons
de cinza[8], que requer, inicialmente, o cálculo da diferença
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Fig. 3: Exemplo de formatação de histograma via FFCT,
aplicando a transformada recursivamente. (a) Imagem com
histograma formatado; (b) Histograma formatado.

de tons de cinza entre um pixel e seus vizinhos (GN ). Este
par̂ametroé dado por

GN =

∑

[G(x, y) − G(x′, y′)]2

4
, (7)

em que

(x′, y′) =















(x − 1, y)
(x + 1, y)
(x, y − 1)
(x, y + 1)

(8)

e G(x, y) denota o valor do pixel na posição (x, y). O valor
médio da diferença de tons de cinza entre um pixel e seus
vizinhos, considerando todos os pixels de uma imagemM×N
é

AN(GN(x, y)) =

∑M−1

x=2

∑N−1

y=2
GN(x, y)

(M − 2) × (N − 2)
. (9)

O grau de diferença de tons de cinzaé, ent̃ao, definido por

GVD =
AN ′(GN(x, y)) − AN(GN(x, y))

AN ′(GN(x, y)) + AN(GN(x, y))
, (10)

em queAN e AN ′ denotam, respectivamente, o valor médio
da diferença de tons de cinza da imagem original e o da ima-
gem aṕos a formataç̃ao do histograma. Quanto mais próximo
de 1 for o valor de GVD, melhor teŕa sido o efeito do
procedimento de formatação aplicado.

Outra ḿetrica consideradáe acorrelaç̃ao entre dois pixels
adjacentesde uma imagem (a adjacência pode ser horizontal,

(a) (b) (c)

(d) (e) (f)

Fig. 4: Imagens em escala de cinza utilizadas nas simulações.
(a) peppers.bmp; (b) mandril.bmp; (c) lake.bmp; (d) jet-
plane.bmp; (e) house.bmp; (f) camera.bmp. Todas as imagens
têm tamanho512 × 512 pixels.

vertical ou diagonal) [8]. Selecionando ao acasoP pixels da
imagem, calcula-se o coeficiente de correlação por

rxy =
cov(x, y)

√

D(x)D(y)
, (11)

em quecov(x, y) = 1

P

∑P

i=1
(xi−E(x))(yi−E(y)), D(x) =

1

P

∑P

i=1
(xi − E(x))2 e E(x) = 1

P

∑P

i=1
xi; xi é o valor do

i-ésimo pixel selecionado eyi é o valor do pixel adjacente
correspondente. Espera-se que uma imagem, anteriormente
à formataç̃ao, possua coeficiente de correlação pŕoximo de
1; o coeficiente de correlação da imagem com histograma
formatado deve ser o mais próximo de0 posśıvel.

IV. SIMULAÇ ÕES EDISCUSS̃AO

Nesta seç̃ao, s̃ao descritas as simulações realizadas para
avaliar o ḿetodo proposto e discutidos os seus resultados.
Os experimentos foram executados no Matlab e, para isso,
foram desenvolvidos programas para implementar a técnica de
formataç̃ao de histograma apresentada na Seção III e, particu-
larmente, para calcular as métricas apresentadas na Seção III-
B. Além da imagemlenna.bmp, que j́a havia sido considerada
anteriormente, foram usadas as imagens da Figura 4. Todas
as imagens possuem tamanho512 × 512 pixels e est̃ao em
escala de cinza. A matriz de transformação empregadáe dada
por (6).

Na Tabela II, para cada imagem de teste, são apresentados
os ńumeros percentuais de blocos submetidos a determinado
número de aplicaç̃oes recursivas da FFCT, durante o processo
de formataç̃ao. Conforme explicado anteriormente, o objetivo
deste ćalculo recursivóe eliminar pixels com valores iguais a
256, para que a codificação da imagem resultante permaneça
a mesma da imagem original (8 bits por pixel). Os resulta-
dos obtidos s̃ao semelhantes aos da Tabela I. Para todas as
imagens, quase80% dos blocos precisaram ser transforma-
dos apenas uma vez. Um percentual muito baixo de blocos
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TABELA II: N úmeros percentuais de blocos das imagens de
teste submetidos a aplicações recursivas da FFCT.

Aplic. mandril camera peppers lake house jetplane
1 78,2715 78,1738 78,1494 78,3447 83,0322 77,7344
2 17,3096 17,3340 17,5293 16,7236 13,4277 17,2607
3 3,3447 3,6133 3,4180 3,9307 2,7344 3,9795
4 0,7813 0,8057 0,6348 0,8301 0,6104 0,8057
5 0,2197 0,0488 0,1953 0,221 0,1221 0,1465
6 0,0488 0,0244 0,0488 0,0488 0,0488 0,0732
7 0,0244 − − − 0,0244 −

8 − − − − − −

9 − − 0,0244 − − −

TABELA III: Graus de diferença de tons de cinza (GVD) e
coeficientes de correlação das imagens de teste originais (rxy)
e com histograma formatado (r̃xy).

Métrica lena mandril camera peppers lake house jetplane
GVD 0,9807 0,9519 0,9806 0,9782 0,9628 0,9940 0,9775

rxy(v) 0,9726 0,9351 0,9832 0,9804 0,9768 0,9956 0,9734
r̃xy(v) -0,0061 0,0068 -0,0020 0,0006 0,0030 0,3533 -0,0018
rxy(h) 0,9718 0,9328 0,9829 0,9800 0,9771 0,9954 0,9731
r̃xy(h) -0,0004 0,0052 0,0050 0,0006 -0,0166 0,3618 -0,0007
rxy(d) 0,9728 0,9313 0,9831 0,9800 0,9774 0,9956 0,9724
r̃xy(d) -0,0102 -0,0106 -0,0124 -0,0109 -0,0081 0,3649 -0,0057

precisou ser transformado3 vezes ou mais. Isso indica que a
carga computacional extra, em função da aplicaç̃ao recursiva
da FFCT,é pouco significativa.

Na Tabela III, s̃ao apresentados os valores deGVD e dos
coeficientes de correlação vertical, horizontal e diagonal para
cada imagem de teste (utilizou-seP = 32.768). Conforme
se pode verificar, a aplicação da FFCTàs imagens propor-
ciona valores deGVD bastante pŕoximos de1. Os ńumeros
obtidos s̃ao melhores que aqueles alcançados pelo conhecido
método de Arnold, que apenas embaralha os pixels e produz
GVD em torno de0,9 (este valor pode decair significativa-
mente, em funç̃ao do ńumero de iteraç̃oes realizadas) [8], [9].
Tamb́em em [8], prop̃oe-se um ḿetodo de cifragem baseado
em seqûencias cáoticas geradas por chaves secretas. OsGVD
alcançados aqui são compaŕaveis aos daquele trabalho, no
entanto, a aplicaç̃ao da presente proposta envolve menor
complexidade (dependendo do tamanho da imagem, a geração
e a aplicaç̃ao de uma sequência cáotica de embaralhamento
pode consumir um tempo de processamento significativo).

Para todas as direções e imagens consideradas, os valores de
rxy encontrados s̃ao bastante próximos de1 e, com exceç̃ao da
imagemhouse.bmp, os valores dẽrxy são bastante próximos
de 0. O resultado destoante obtido parahouse.bmpse deve
ao fato de esta imagem ter sido gerada com baixa resolução
e com um menor ńumero de cores (nas partes da imagem
que cont̂em degrad̂es, como, por exemplo, nas sombras dos
telhados, observa-se que as transições entre os tons de cinzas
são abruptas). Isso pode ter feito com que, nos blocos da
imagem, houvesse pouca variação de intensidade entre os
pixels, comprometendo o efeito de formatação pela FFCT, a
qual é aplicada bloco a bloco. Ainda assim, os valores der̃xy,
que ficaram em torno de0,36, s̃ao plenamente distinguı́veis
dos respectivos valores derxy. De maneira geral, considerando
os coeficientes de correlação calculados, o ḿetodo proposto

se comporta melhor que o de Arnold e de modo semelhante
àquele descrito em [8].

V. CONCLUSÕES

Neste artigo, foi introduzido um procedimento para
formataç̃ao de histogramas de imagens baseado na transfor-
mada do cosseno de corpo finito. Conforme se enfatizou ao
longo do texto, o proṕosito da t́ecnica, que deve ser parte
de um sistema maior para cifragem de imagens,é dificultar
a implementaç̃ao de ataques que explorem a frequência de
ocorr̂encia dos pixels. Este tipo de ataqueé fact́ıvel, quando
são utilizadas t́ecnicas de cifragem baseadas em mudanças
nas posiç̃oes dos pixels ou noutro tipo de transformação
que ñao altere significativamente o histograma da imagem.
Foram apresentadas simulações que indicam que o esquema
proposto possui potencial aplicabilidade em cenários pŕaticos,
produzindo resultados comparáveis aos de outras técnicas
com finalidades semelhantes. A união da t́ecnica descrita
com outros procedimentos que dependam de chaves, para
composiç̃ao de um esquema de cifragem completo, tem sido
investigada.
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