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Formata@o de Histogramas para Cifragem de
Imagens Digitais

Juliano B. Lima e Ricardo M. Campello de Souza

Resumo— Neste artigo, discute-se a formatefo de histogramas A técnica de format&p proposta neste traballgobaseada
de imagens digitais por meio da transformada do cosseno dena transformada do cosseno de corpo finito (FFA®ifte field
corpo finito (FFCT). O procedimento proposto consiste em dividir cosine transforr) cuja aplicago requer operdes envolvendo

a imagem em blocos e aplicar a FFCT, de maneira recursiva, a n ritigtica modular. | ianifi rredondament
cada um desses blocos. Por meio de simuligs, verifica-se que o apenas a Ca modular. 1SS0 significa que arredondamentos

histograma da versio transformada da imagem apresenta aspecto N30 $10 neces&ios e que osaculos podem ser realizados

uniforme e que seus pixels possuem baixa correlag com seus de forma eficiente. Adicionalmente, o fato de a imagem

vizinhos. A utilidade da técnica proposta no contexto de cifragem com histograma formatado conter apendsnaros inteiros

de imagens digitaise discutida. facilita sua codificao e, consequentemente, sua transioiss
Palavras-Chave— Formatacédo de histograma, transformada do ou armazenamento.

cosseno, cifragem de imagens. Ap0Os esta introduip, na Sego |l, S0 revisados alguns as-
Abstract—In this paper, histogram shaping of digital images pectos téricos da FFCT. Na Ség I, & apresentada &dnica

by means of the finite field cosine transform (FFCT) is examined. para formatago de histogramas proposta. Na Ze¢V, sio

The approach consists in dividing an image into blocks and . . ~ . .
applying the FFCT, in a recursive manner, to each one of such descritas as simulées realizadas e analisados seus resul-

blocks. Simulations of the procedure show that the histogram tados; diversos aspectos do procedimerdo siscutidos e
of the transformed image exhibits a uniform shape and their comparages com outrasétnicas 8o feitas. Finalmente, na

pixels have low correlation with their neighbors. The suitability ~Se@o V, €10 apresentadas as considées;conclusivas deste
of the proposed technique in the context of image encryption is 3h31ho.
discussed.

Cry}[()%v;(?rdS—HlstOgram shaping, cosine transform, image en- II. A TRANSFORMADA DO COSSENO DECORPOFINITO
O procedimento proposto neste artigdaseado na trans-
formada do cosseno de corpo finito (FFGifjte field cosine
transform). Esta ferramenta, que foi introduzida em [4], requer
Nos dias atuais, a partilha de inforndacmultinidia por conceitos da trigonometria de corpo finito, alguns dos quais
meio da Internet e de outras redes de comudicag tornou sio apresentados a seguir.

uma patica simples e bastante utilizada por arsos com Definigio 1 (Fungio cosseno de corpo finitoeja ¢ um
diferentes perfis. Em determinados &eas, ecnicas voltadas elemento &o nulo de um corpo finit@F (p), p € um primo

a prote@o desse tipo de informag desempenham um im-impar. A fungo trigononétrica cosseno de corpo finito rela-
portante papel, proporcionando transidéss com certa con- cionada a & calculada radulo p por

fidencialidade e assegurando a integridade dos dados rece-

I. INTRODUCAO

bidos. Esses& alguns dos motivos quérh feito crescer cosc(z) = ¢ +C_z7 1)
o interesse pelo estudo de esquemas de iasetle marcas 2

d’agua, esteganografia e cifragem para imagédepg eaudio » = 0,1,...,0rd(¢), em queord(¢) correspondex ordem
digitais [1], [2], [3]. multiplicativa dec.

Neste artigo, investiga-se umééchica para formatar Noutros trabalhos, a defifio do cosseno de corpo finito
histogramas de imagens digitais. Aqui, entende-se psném alguns detalhes adicionais, como a possibilidade de se
formatagio a uniformizago do histograma de uma imagemiomar¢ pertencente &1(p), o conjunto de inteiros Gaussianos
resultante da aplicap de algum algoritmo ou transforn@; modulop, e a necessidade de sejer 3(mod 4) [4], [5]. No
A ideiaé que um procedimento como este seja parte integragianto, no presente contexto, esses fatos podem serareglig
de sistemas para cifragem de imagens digitais; ele sefiados. Em seguida, apresenta-se a définiga transformada
incluido com o objetivo de ocultar o histograma original ddo cosseno de corpo finito.
imagem, o qual poderia ser usado em ataques crigiogs  Definigio 2: Se ( € GF(p) possui ordem multiplicativa
estafsticos. 2N, enfo a transformada do cosseno de corpo finito do
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em que sucesso
—>| FFCT [—><este >
g={ WVB r=0 ©) 1
4 1, r=1,2,..., N —1.
O calculo da FFCT de um vetat pode ser representado [ragem orieinal _ Imagem com
ividida em blocos histograma formatado

pela equago matricial ] ) )
Fig. 1: Diagrama para formatag do histograma de uma

X =Cx, (4) imagem.

em queC correspondea matriz de transformag cujos ele-
mentos &0 obtidos diretamente da Eq@ag(2). Consequente- constante/’, como resultado, observa-se um deslocamento
mente, a FFCT de uma matna com dimendesN x N, isto das freqéncias de ocoéncia dos ®nbolos desta imagem
€, a verao bidimensional da transformada, pode ser obtida p@imeros inteiros d& a 255). Se K = 2 e p = 257, por
exemplo, a fregéncia de ocoéncia do smbolo 200 estaa,
M = CmC. ®) apds a multiplicago modular, associada abrdbolo 143.

Mostra-se queCC! = C'C = I, em queC’ e I denotam,  Quando o produto entre cadandolo e uma constant& &

respectivamente, a matriz transposta@e a matriz identi- substitido por uma combindp linear que envolve um bloco

dade. Isso significa que a FFCT invegsabtida pelo uso da de $mbolos (aplicago de uma transformada), o processo

matriz de transformdp C! [5]. torna-se mais complexo. No entanto, o aspecto observado na
Um aspecto de grande imparicia para a aplic@g descrita situag@o apresentada como exemplo persiste. Ainda gque seja

nas seges vindouras deste artigoo que se denomir@eriodo consideavel a diferenga entre as fiigncias de ocoéncia dos

da matriz da FFCT [6]. Esse g@anetro correspond& menor simbolos de uma imagem, a témtiaé que a aplicaéio da

potencial (inteira e positiva) que fornec€! = I ou, noutros FFCT produza blocos transformados compostos frabslos

termos, representa simplesmente a ordem multiplicativa diaiformemente distritidos [7].

matriz C enquanto elemento do grugel.(N, GF(p)). Dife-  Neste artigo, %0 consideradas imagens em escala de cinza

rentemente do que ocorre com outras transformadas, COmMO, POnortanto & necesirio que se empregue uma transformada

exemplo, a de Fourier, cuja matriz de transforamgempre ¢om ;, > 257 para processlas. No entanto, quanto maior

possui peiodo igual a4, a matriz da FFCT definida em (2)g nymero primo utilizado, mais bits ey necesarios para

nao apresenta regularidade em seuiquis. representar a imagem @pa aplicago da transformada. Para
Para investigar essa quast pode-se escrever a matliz  eyitar isso, nos exemplos desenvolvidos, utilizasse 257;

como C = UAU’, em queU & uma matriz unéria cujas ,ma FECT comV — 8 e ¢ =128, tal queord(¢) = 16, seria,

colunas 8o autovetores d€ e A & uma matriz diagonal cujos engo, calculada pela matriz de transforfac

elementos &0 os autovalores d€. Uma vez queUU! =1,

tem-seC! = UA'U?, em queA’ & obtida elevando-selaada

um dos elementos da diagonal principal leEno, ! se@ o L 15 15 15 15 15 15 15

peiiodo deC, sel for o menor ndiltiplo comum das ordens 137 163 98 106 151 159 94 120
multiplicativas dos autovalores d€. Conjectura-se que 0s 160 6 251 97 97 251 6 160
autovalores da matri¢ sio todos distintos, &m de poderem o _ | 163 151 120 159 98 137 106 94 | ©)
se encontrar em corpos de exi@ng6]. Com issog possvel 242 15 15 242 242 15 15 242

obter matrizes da FFCT com pedos relativamente grandes 98 120 106 163 94 151 137 159

em comparago aos de outras transformadas. 6 97 160 251 251 160 97 6

| 106 159 163 120 137 94 98 151 |

I1. FORMATAQ,&O DE HISTOGRAMASVIA FFCT

Nesta sego, descreve-se o procedimento empregado pardNa Figura 2,& apresentada a imagelanna.bmp com
formatar o histograma de uma imagem digital pelo uso d¢@manho 512 x 512, e o0 seu histograma original; &h
transformada do cosseno de corpo finito. A ideiasiba disso, apresenta-se a imagendbsp processo de formatag
consiste em dividir a imagem original em blocos de tamanliastrado na Figura 1, com cada bloco tendo sido transfoomad
fixo e, tomando-os sequencialmente da esquerda para adineiha  vez pela matriz da Equag (6), e seu respectivo
e de cima para baixo, aplicar a FFCT bidimensional um ceigstograma. Verifica-se que a figura, 6apa aplicago da
nomero de vezes. A quantidade de vezes que a transformadasformada, tem toda a sua inforrdagiisual comprometida,

é recursivamente aplicada a cada bloco depende da FFpFesentando um aspecto completamente ruidoso. Enficelag
utilizada. Este procedimentilustrado na Figura 1. Para recuao novo histograma, observa-se que sua dist@augparenta
perar a imagem original, basta realizar o mesmo procedoneniniformidade, o que compromete, taemb, qualquer amise
trocando a FFCT por sua inversa. estatstica que se deseje realizar sobre a imagf‘enimportante

A descri@o dos efeitos que a FFCT tem sobre o histograreafatizar que este resultado foi obtido pela apboada FFCT
da imagem tratada pode ser feita considerando alguns aspeapenas uma vez a cada bloco da imagem, o que indica que,
da aritmeética modular. Se cada pixel de uma imagem ediferentemente de outragdnicas, a que este trabalho gep
escala de cinzal(bits) for multiplicado nddulo p por uma nao requer um grandeimero de iterafes.
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A. Aplicago recursiva da FFCT

||lf

Conforme mencionado anteriormente, para formatar o his-
tograma de imagens em escala de cinza, utiliza-se uma FFCT
em quep = 257, como aquela cuja matriz de transforrdag
€ dada por (6). Embora a apliéx dessa FFCT a cada
bloco de uma imagem umanica vez produza, do ponto de
vista de formatacao do histograma, resultados como agjuele
apresentados na Figura 2, ela traz implie; relacionadas
a codifica@o da imagem. Particularmente, a imagem trans-
formada pode conter pixels com valores iguai85é, o que
impede uma codificép em8 bits.

Para contornar essa restiy a ideia, 4 ilustrada na
Figura 1,€é aplicar a FFCT recursivamente a cada bloco da
imagem, a& que o resultadodao contenha nenhum pixel com
valor igual a256. Naturalmente, no processo de recupaoac
da imagem original, a FFCT inversa ta@mb deve ser aplicada
recursivamente, atque se obtenha um bloco quiEorcontenha
2500 pixels com valores iguais 256.

20000 A fim de ilustrar o procedimento proposto, a imagem
lenna.bompcom tamanh®12 x 512, &€ novamente considerada.
ApbOs a aplicago recursiva da FFCT ao$096 blocos de
1o00r tamanh® x 8 da imagem, ol#im-se os resultados apresentados
soof na Figura 3. Na parte (a) da referida figura, observa-se a
imagem aps a aplicago das transformadas e, na parte (b),
0 seu histograma. Os efeitos visua#® semelhanteaqueles
observados na Figura 2 e o histograma origialsivelmente
modificado.

A Tabela | permite a avali@p da quantidade de blocos que
precisou ser submetida a determinadaoero de aplicaies da
FFCT a€ que @o se encontrassem pixels com valores iguais
a 256. Quase80% dos blocos § respeitava essa condi
apdbs umadnica aplicago da FFCT; o amero naximo de
rodadas neceégas a um bloco fo6, sendo que isso ocorreu
no processamento de apenhasbloco. Como a matriz de
transformago utilizada possui p@dol = 16.974.594 (obtido
computacionalmente),ao H qualquer risco de que, com o
calculo recursivo da FFCT, um bloco transformado retorne ao

3000

1500+

00 50 100 150 200 250

(b)

bloco original.
TABELA |: NUmeros absolutos e percentuais de blocos
da imagemlenna.bmpsubmetidos a aplic@es recursivas da
FFCT.
1200
Aplicagdes Nomero Percentual
1000 recursivas da FFCT  de blocos correspondente (%)
H 1 3.155 77,0264
8°° 2 715 17,4561
500 3 163 3,9795
“ 4 53 1,2939
400 5 9 0,2197
H 6 1 0,0244

0 50 100 150 200 250
(d)
Fig. 2: Exemplo de formatép de histograma via FFCT. (a)B. Meétricas para avaliago da &cnica proposta
Imagem originallenna.bmp (b) Histograma déenna.bmp  para a avalidio quantitativa dos resultados dacnica
(c) Imagem com histograma formatado; (d) Histograma fofe formatago proposta, as @tricas descritas a seguitics

matado. consideradas. A primeira deléso grau de diferenca de tons
de cinza[8], que requer, inicialmente, catkculo da diferenca
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1200 (e)

Fig. 4: Imagens em escala de cinza utilizadas nas sifbea¢
(a) peppers.bmp (b) mandril.bmp (c) lake.bmp (d) jet-
plane.bmp (e) house.bmp(f) camera.bmpTodas as imagens
tém tamanh@12 x 512 pixels.

vertical ou diagonal) [8]. Selecionando ao acd3@ixels da

% 50 100 150 200 250 imagem, calcula-se o coeficiente de corratagpor
b
©) cov(z,y)
Fig. 3: Exemplo de formaté@p de histograma via FFCT, Tay = ma (11)
aplicando a transformada recursivamente. (a) Imagem com
histograma formatado; (b) Histograma formatado. em quecov(z,y) = + Zf;(mi —E(z))(y;—E(y)), D(z) =

LS (2 — BE(x))? e BE(x) = 5 3.7, i, x; & o valor do
i-ésimo pixel selecionado g; & o valor do pixel adjacente
de tons de cinza entre um pixel e seus vizinhGsV). Este correspondente. Espera-se que uma imagem, anteriormente

paametroé dado por a formata@o, possua coeficiente de corrélagpbximo de
G(z,y) — Gz, y)]? 1; o coeficiente de correlagp da imagem com histograma
o = 2l8@y) 1 (.y) ; (7) formatado deve ser o maisgximo de0 possvel.
em que ~ ~
f (z —1,y) IV. SIMULAGOES EDISCUSSAO
@) (x+1,y) (®) N_esta se@o, $10 descritas as simulégs realizadas para
Y (x,y—1) avaliar o neétodo proposto e discutidos os seus resultados.

(z,y+1) Os experimentos foram executados no Matlab e, para isso,
. ” foram desenvolvidos programas para implementécaita de
€ G(z,y) denota o valor do pixel na posig (x,y). O valor ¢, ataeo de histograma apresentada nai®ed e, particu-
“?e_d'o da dlfe_renga de tons de cinza entre um pixel e SqdPmente, para calcular asétnicas apresentadas na Sedgll-
ymnhos, considerando todos os pixels de uma imagémN B. Além da imagentkenna.bmpque pa havia sido considerada

€ ZMA ZNfl GN(z,y) anteriormente, foram usadas as imagens da Figura 4. Todas
AN(GN(z,y)) = r=2 Lay=2 ey (9) as imagens possuem tamanhit2 x 512 pixels e esio em
(M —2) x (N =2) escala de cinza. A matriz de transforrhagmpregada dada

O grau de diferenca de tons de cirzaento, definido por  por (6).
AN'(GN(z,y)) — AN(GN (=, 1)) Ng Tabela Il, para c_ada imagem de tesﬁ_n apresentadqs
AN/ (GN(2.9)) £ AN(GN(z.9))’ (10) 0s rimeros pgrc?ntua|s de. blocos submetidos a determinado
Y Y nimero de aplicaies recursivas da FFCT, durante o processo
em queAN e AN’ denotam, respectivamente, o valoédio de formatago. Conforme explicado anteriormente, o objetivo
da diferenca de tons de cinza da imagem original e o da intieste alculo recursiveg eliminar pixels com valores iguais a
gem ajbs a formatago do histograma. Quanto maiHgimo 256, para que a codificép da imagem resultante permaneca
de 1 for o valor de GVD, melhor tea sido o efeito do a mesma da imagem origina$ pits por pixel). Os resulta-
procedimento de formatag aplicado. dos obtidos 8o semelhantes aos da Tabela I. Para todas as
Outra netrica consideradé acorrelagio entre dois pixels imagens, quas&0% dos blocos precisaram ser transforma-
adjacentesle uma imagem (a adjaacia pode ser horizontal,dos apenas uma vez. Um percentual muito baixo de blocos

GVD =
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TABELA II: N Gmeros percentuais de blocos das imagens dg comporta melhor que o de Arnold e de modo semelhante
teste submetidos a aplidaes recursivas da FFCT. aquele descrito em [8].

Aplic. mandril camera peppers lake house jetplane
1 782715 78,1738 78,1494 78,3447 83,0322 77,7344 V. NCLUSDE
2 17,3096 17,3340 17,5293 16,7236 13,4277 17,2607 . _ '_CO ¢ .USO s .
3 3,3447 36133 3,4180 13,9307 2,7344 39795 Neste artigo, foi introduzido um procedimento para
4 0,7813 08057 0,6348 0,8301 0,6104 0,8057 5 i i .
: 02197 00488 01953 0221 01221  0.1465 formata@o de histogramas de_ imagens baseado na t_ransfor
6 00488 00244 00488 00488 00488 00732 Mada do cosseno de corpo finito. _Conforme se enfatizou ao
7 0,0244 - - - 0,0244 - longo do texto, o propsito da écnica, que deve ser parte
g - B 0.0244 - - B de um sistema maior para cifragem de imagénslficultar

a implementago de ataques que explorem a freqgcia de
ocoréencia dos pixels. Este tipo de atagedacivel, quando

sa0 utilizadas é&cnicas de cifragem baseadas em mudancas
nas posifes dos pixels ou noutro tipo de transfori@ac
qgue rao altere significativamente o histograma da imagem.
Foram apresentadas simuag que indicam que o esquema

TABELA lll: Graus de diferenca de tons de cinzZ@\(D) e
coeficientes de correlag das imagens de teste originais,
e com histograma formatada,().

Métrica lena mandril camera peppers lake house jetplane hroposto possui potencial aplicabilidade eméaréss péaticos,
GVD_0,9807 0,9519 09806 09782 0,9628 0,9940 09775 ' '\ . itad L q trasadni

Tey(v) 09726 0,9351 0,9832 0,9804 0,9768 0,9956 0,9734 PO0UZINCO resullados cOomgaels aos de oulrasednicas
7zy(v) -0,0061 0,0068 -0,0020 0,0006 0,0030 0,3533 -0,0018com finalidades semelhantes. A @oida écnica descrita
fzygflg %%&i 818853 8’8328 %gggg %%712% 822%‘ %%z%ﬁcom outros procedimentos que dependam de chaves, para
Tzy -U, f f y -Y, y -YU, - H H
rer(d) 00728 09313 0,9831 09800 0,0774 0.0956 0,0724 composigo de um esquema de cifragem completo, tem sido
Fay(d) -0,0102 -0,0106 -0,0124 -0,0109 -0,0081 0,3649 -0,0057iNvestigada.
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