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Cifragem de Imagens usando Cifras de Bloco e
Sequéncias Cadticas
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Resumo— A cifragem de dados com alta correlacio, como
imagens, é um desafio para cifras de bloco, ja que padroes
caracteristicos dos dados poderido transparecer apds cifrados.
Isto decorre do mapeamento deterministico realizado pela cifra.
Considerando a cifra AES como referéncia, neste trabalho € apre-
sentada uma técnica de randomizacio desta cifra, empregando
mapas caéticos, que alcanca bons indicadores de seguranca e
robustez com menos iteracoes do algoritmo. Também ¢ proposto
um procedimento para reduzir a complexidade da cifragem.

Palavras-Chave— Cifra de Bloco, cifragem de imagens, mapas
cadticos, padrao avancado de criptografia.

Abstract— Encryption of data with high correlation, such as
images, is a challenge for block ciphers, since patterns of the
original image may remain after encryption. This is due to the
deterministic mapping performed by the cipher. Considering
the AES cipher as reference, it is presented in this work a
randomization technique of this cipher, employing chaotic maps,
that achieves good security and robustness indicators with fewer
iterations of the algorithm. A procedure is also proposed to
reduce the complexity of encryption.

Keywords— Block chipher, imagem encription, chaotic maps,
advanced encryption standard.

I. INTRODUCAO

O AES (Advanced Encryption Standard) é o atual algoritmo
de cifra de bloco recomendado pelo NIST (National Institute
of Standards and Technology), sendo inicialmente indicado
para protecdo de informacdo digital ndo classificada de agentes
governamentais, ou para a prote¢do de informagdo digital de
agentes privados [1]. A partir de 2003 a NSA (US National
Security Agency) passou a permitir o emprego do AES para
prote¢do de informacao classificada de agentes governamentais
para comprimentos de chave de 192 e 256 bits. Uma das
etapas mais importantes deste algoritmo € a substituicio, que
proporciona a confusdo do texto cifrado [2]. Esta etapa é
realizada por uma unidade denominada de S-box, que real-
iza um mapeamento deterministico entre bytes definido por
uma sequéncia de operagdes em GF(2%). Além disso, para
cifras de bloco em geral, as S-boxes nio sdo suficientemente
seguras contra ataques de criptoandlise diferencial devido a
sua arquitetura rigida [3]. Portanto, técnicas para melhorar a
segurancga dessa unidade tém impacto preminente na seguranga
da cifra de bloco como um todo.

Neste trabalho, o AES ¢ aplicado diretamente como unidade
de cifragem, o equivalente a utilizd-lo no modo de operagio
EBC (electronic code book). Existem algumas fraquezas as-
sociadas a este modo de operagdo, visto que a cifragem &
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realizada de forma deterministica [4]. Isto significa que blocos
de texto claros idénticos sdo cifrados em blocos de texto
cifrado idénticos, quando a mesma chave € utilizada. Esse
caracteristica pode ser contornada com o uso de cifragem
probabilistica ou cifras randomizadas [4]; quando cifragens de
um mesmo bloco de texto claro geram possivelmente blocos de
texto cifrado distintos, para a mesma chave. Essa caracteristica
pode ser gerada com o emprego de outros modos operacao,
tais como: CBC-cipher block chaining, CFB-cipher feedback
e OFB-output feedback. Contudo, técnicas de criptoandlise
com texto claro escolhido mais sofisticadas comprometem a
seguranca do sistema [5]. Como alternativa, pode-se empregar
fontes de entropia descorrelacionadas do texto claro e da
chave, e.g., mapas cadticos; estratégia adotada neste trabalho.

O objetivo deste trabalho é projetar uma S-box randomi-
zada para algoritmo AES empregando mapas cadticos. Nesse
contexto, hd trés contribuicdes principais neste artigo: uma
técnica para agregar uma fonte de entropia ao AES de forma
compativel com o algoritmo original, ou seja, permitindo o
seu uso em modo randomizado ou ndo randomizado; pela
aplicacdo de uma série de testes de aleatoriedade e robustez
contra criptoandlise, demonstra-se que a proposta atinge com
menos iteragdes que o AES original niveis satisfatérios de
seguranga; quantifica-se a possivel redu¢do de complexidade
no algoritmo AES ao empregd-lo em modo randomizado. Para
a andlise de desempenho do sistema proposto, sdo utilizadas
imagens como fonte de informagdo.

O restante deste trabalho estd organizado em seis segdes.
Na Secdo II sdo descritos o algoritmo AES original e o mapa
cadtico utilizado neste trabalho. Na Secdo III a modificagio
proposta é apresenta. A Se¢@o IV descreve os testes realizados
e discorre sobre os respectivos resultados. A Secdo V faz
uma andlise do algoritmo modificado, em termos de difusio
da chave e da criptoandlise diferencial. A elimina¢do de uma
etapa do algoritmo AES original é proposta na Se¢do VI. As
conclusdes deste trabalho sdo apresentadas na Secdo VII.

II. PRELIMINARES
A. Resumo do Algoritmo AES

A estrutura do Algoritmo de Rijndael adotado pelo AES
utiliza blocos de informagio de 128 bits e chaves de cifragem
de 128, 192, 256 bits, variando a quantidade de iteracdes
dependendo do comprimento da chave. Neste trabalho utiliza-
se o AES com chave k¢ de 128 bits, portanto, empregando 10
iteracdes [4], operando no modo ECB. O processo de cifragem
é descrito convertendo-se o bloco de 128 bits de entrada em
uma matriz de estado 4 X 4 em que cada elemento é um byte.

2

De forma similar, a chave também é representada por uma
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Ai; stituica Bg Deslocamento B; Mistura Cg Adigdo de | D;
Substituicdo de Linhas — de Colunas sub-chaves —
Fig. 1. Diagrama em blocos de uma itera¢@o tipica do AES.

matriz 4 x 4. O algoritmo apresenta quatro blocos, como ilustra
a Fig. 1. O conjunto de operagdes realizadas em cada iteragio
é descrito a seguir.

1) Substituicao de byte: Cada byte da matriz de estado,
que € a entrada de uma S-box, € substituido por um byte obtido
por operagdes realizadas em GF(28), um corpo gerado pelo
polindmio primitivo P(z) = 28 + 2% + 23 + » + 1. Para a
i-ésima iteracdo, a saida de uma S-box B; estd relacionada
com a entrada A; via

B;=S(A)=M A"+ N (1)

em que M é uma matriz 8 X 8 bindria, A;l é o inverso
multiplicativo de A; no corpo e N é um vetor 8 X 1 bindrio
ndo nulo. A operacdo produto em (1) é realizada bit a bit,
de modo que, A, ! ¢ empregado como um vetor 8 x 1. Em
cada iteracdo existem 16 S-boxes idénticas no caminho de
dados que operam de forma paralela, cada uma com 1 byte de
entrada e de saida.

2) Deslocamento das linhas: Apds a etapa de substituicdo,
a i-ésima linha da matriz de estados, i = 0, 1, 2, 3, € deslocada
ciclicamente de i bytes para a direita.

3) Mistura de colunas: Este processo faz uma
transformac@o linear nas colunas da matriz de estado.
Os 4 bytes de cada coluna desta matriz sdo considerados um
vetor coluna que é multiplicado em G F(2%) por uma matriz
4 x 4 como indicado a seguir

Co 02 03 01 01] [B)
¢ | o1 02 03 o1] |B; )
Cy| ~ 01 01 02 03] |By|"
Cs 03 01 01 02| |B,

4) Adicao de sub-chave: Nesta operacdo, a matriz de
estado é somada em GF(2%) com a matriz de sub-chave,
formando-se uma nova matriz de estado usada na préxima
iteracdo. A sub-chave k;, ¢« = 1,2,---,10, usada em cada
iteracdo é obtida de um processo realizado a partir da chave
ko. Neste processo, realiza-se vdrias operagdes, nas quais
encontra-se a utilizacdo de quatro S-boxes.

Em cada iteracdo realiza-se os mesmos conjunto de
operagdes, exceto na primeira em que a chave ky é somada
com os dados de informagdo antes do bloco de substituicao, e
na décima em que o bloco mistura de colunas nio € utilizado.

A Fig. 2 ilustra o resultado da cifragem da imagem da
Lena pelo algoritmo AES. Observa-se que a imagem depois de
uma iteracao apresenta uma saida aparentemente aleatéria. Por
outro lado, quando a imagem tem alta correlacdo, o algoritmo
AES mantém padroes da imagem original, mesmo apds a
décima iteracdo, conforme descrito em [4, p. 141] e ilustrado
na Fig. 3 para a imagem da flor.

(@) (b) ©
Fig. 2. Imagem da Lena cifrada pelo algoritmo AES, (a) imagem original, (b)

imagem cifrada apds a primeira iteragdo, (c) imagem cifrada apds a décima
iteracao.

N
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Fig. 3. Imagem da flor cifrada pelo algoritmo AES, (a) imagem original, (b)
imagem cifrada apds a primeira iteragdo, (c) imagem cifrada apds a décima
iteracao.

B. Mapas Cadticos

O comportamento dos mapas cadticos unidimensionais é
observado mediante uma série temporal discreta {x;}52,
obtida pela iteragdo de uma func¢do ndo-linear f(z), sob uma
condig¢do inicial xg, da seguinte forma:

Tn = f(Xn-1),n=1,2,3,... 3)

Denomina-se {z,,}2, = {zo, f(z1), f(z2),...} uma O6rbita
de f iniciando em xo. O mapa f : [-1,1] — [—1,1] usado
neste trabalho é o mapa cubico, para o qual f(x) = 423 — 3x
[6]. O valor de xg é dado pelos 128 bits da chave original
ko. Esta é dividida em blocos de 16 bytes, vivs - - -v1g [7], €
calcula-se v = 310, 555+ Entdo, 1o = vy — |vg |, em que v;
e |-] sdo, respectivamente, o equivalente decimal do é-ésimo
bloco e a fun¢do piso. Gera-se a partir de o uma Orbita finita
usando (3), em que as primeiras 200 amostras sdo eliminadas
devido ao transiente da 6rbita, e usando-se uma quantizagio
em 2 niveis, gera-se uma sequéncia bindria cadtica {zy}.

III. AES MODIFICADO COM 0 MAPA CAOTICO

Nesta secdo o algoritmo AES1 € apresentado, que € idéntico
ao AES exceto pela soma a saida das S-boxes de um byte ge-
rado a partir de um mapa cadtico. Apresentamos esta proposta
com 3 bits cadticos por S-box, podendo ser verificada uma
melhoria nos indicadores de aleatoriedade e robustez contra
criptoandlise com o aumento deste nimero de bits.

Para cada bloco de informacdo, a sequéncia cadtica {zx}
é seccionada em 60 bits, em que os primeiros 48 bits sdo
usados nas 16 S-boxes da etapa de substituicdo, enquanto os
12 bits restantes sdo usados nas 4 S-boxes da unidade de
geracdio de sub-chaves. Para cada S-box, utiliza-se trés bits
cadticos (z;, zj+1, Zj+2), com representagdo polinomial dada
por ¢(z) = zj2% 4 zj412 + zj42. Como as operagdes de cada
S-box sdo definidas em GF(2%), multiplica-se c(x) por um
polindmio primitivo em GF(2°), obtendo assim o polindmio

2

h(z) = e(x)p(z)modP(x), em que P(z) é apresentado na
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(b) (©

Fig. 4. Imagem da flor cifrada pelo algoritmo AESI, (a) imagem original, (b)
imagem cifrada apds a segunda iteracdo, (c) imagem crifrada apés a terceira
iteragdo.

Subecdo II-A. Os coeficientes deste polindmio formam um
byte denominado h. A escolha de p(z) é feita para que h
seja o mais balanceado possivel entre zeros e uns. Neste
trabalho, o polindmio escolhido via teste exaustivo é p(x) =
2 + 2 + 23 + = + 1. Este byte é somado (XOR bit a
bit) com o byte da saida da S-box na etapa de substituicao
de bytes. Na segunda iteracdo, os 48 bits cadticos obtidos
na primeira iteracdo sdo utilizados novamente fazendo-se um
deslocamento ciclico a direita dado pelo valor na base dez
dos tltimos trés bits utilizados na tdltima S-box. Por exemplo,
se o polindmio da dltima S-box € c(z) = 2% + = + 1, faz-
se um deslocamento ciclico de 7 bits na sequéncia de 48 bits
obtida do mapa cadtico. Este procedimento é repetido em cada
iteracdo. O deslocamento € feito para evitar a rigidez das S-
boxes, que levam a um comportamento deterministico, man-
tendo os mesmos 48 bits cadticos por bloco de informacgao. Na
obtencdo das sub-chaves, um procedimento similar é realizado
nas S-boxes usadas para obtengdo das sub-chaves k;.

A Fig. 4 mostra o resultado da cifragem da imagem da
flor utilizando o sistema proposto. Observa-se que com trés
iteracdoes a saida apresenta uma aparéncia aleatdria, o que
é esperado de um bom algoritmo criptogréfico. As préximas
secdes trazem as andlises quantitativas desta proposta, entre as
quais sao medidas: aleatoriedade do texto cifrado; resisténcia
a ataques; sensibilidade a chave; correlacdo do texto cifrado.

IV. RESULTADOS

Esta secdo inicia com a descri¢cdo de alguns quantificadores
comumente usados para avaliar tanto a aleatoriedade da ima-
gem cifrada como a capacidade de resisténcia a ataques
estatisticos [8]-[10].

1) Entropia (H): Uma medida de aleatoriedade ¢ dada pela
entropia da fonte, definida por:

L
H=- ZPr(mi) log Pr(m;) 4
i=1
em que Pr(m;) é a probabilidade do simbolo m; e L é o
nimero total de simbolos. Como neste trabalho utilizamos
imagens com 256 niveis de cinza, o valor mdximo da entropia
da fonte é 8 bits.

2) Ataque diferencial (A-D): Para analisar o efeito na
imagem cifrada com a mudanca de um byfe na imagem
original, utiliza-se o nimero da taxa de mudanca de pixels
(NPCR, number of pixeis change rate) e a intensidade de
alteracdo média unificada (UACI, unified average changing
intensity) [10]. Sejam C; e Cs duas imagens cifradas de
dimensdo W x H, tal que suas imagens originais diferem em

um byte. O valor do (i, 7)-th pixel (variando entre 0 e 255) de
C4 e de Cy é denotado por C1 (i, ) e Ca(i, j), respetivamente.
O NPCR e o UACI entre as imagens C7 e Cs sdo definidos
por:

225 DU )
NPCR = W x 100 %)
1 |Cl(lu7) _CQ(laj)l
ACI = 1
UAC WxH%: 255 x100 ()

em que D(i,j) é igual a 1 (um) se C1(i,5) = Ca(4,7), ou
igual a 0 (zero) se C1(4,j) # Ca(i,j). A cifra apresenta
uma boa capacidade de suportar um ataque diferencial se, em
média, os valores de NPCR e UACI estdo acima de 99% e
33%, respetivamente [10].

3) Sensibilidade a chave (S-C): Um bom algoritmo crip-
tografico deve ter alta sensibilidade a chave kj. Neste caso,
uma pequena diferenga na chave original conduz a uma grande
mudan¢a nas imagens decifradas. Este teste € realizado da
seguinte forma:

o Etapa 1. Cifrar a imagem com uma chave k.

o Etapa 2. Alterar a chave em um bit (a chave alterada é
denominada de k(). Existem 128 possiveis k(, para cada
chave original k.

o Etapa 3. Calcular a fragio de bits média que mudam entre
a imagem cifrada com a chave ky e a mesma imagem
cifrada com cada uma de suas 128 variagdes (cifradas
com k).

A sensibilidade a chave € calculada como a média do valor
obtido na Etapa 3 para 400 valores distintos de k.

4) NIST: Empregamos a bateria de teste NIST (versdo
800-22) [11] para testar se uma sequéncia é adequada para
aplicacdes criptograficas. Os testes s@o utilizados para deter-
minar a aceitagdo ou rejeicdo da hipédtese de aleatoriedade
ideal com nivel de significAncia «. Neste trabalho adotamos
a = 0,01, ou seja, uma sequéncia € aprovada com nivel de
significAncia de 99%. Uma sequéncia bindria que representa
uma imagem cifrada ¢ a entrada da bateria de teste NIST.

5) Andlise da correlacio (A-C): O coeficiente de
correlagio p entre dois pixels adjacentes a e b € definido por:

p= Sovta.D) )
(a)D(b)
em que cov(a,b) denota a covaridncia entre os pixels a e
b e D(i) denota a varidncia do pixel i. Este quantificador
€ calculado para trés disposicdes dos pixels: na horizontal
(Hrt), na vertical (Vrt) e na diagonal (Dgn).

A Tabela I mostra os resultados dos quantificadores apre-
sentados nesta se¢do para a imagem da flor cifrada pelo algo-
ritmo AES para valores selecionados do nimero de iteragdes
(Itr na tabela). Observa-se que a entropia ndo alcan¢a um valor
préximo de 8 bits, mesmo na décima iteragdo, bem como nao
ocorre aprovacdo nos testes da bateria NIST (representado por
um simbolo X na tabela). Observa-se ainda uma correlagio
significativa entre os pixels adjacentes (indicada pelos valores
de A-C na tabela). Convém destacar que os quantificadores
A-D e S-C produzem resultados satisfatérios apds a terceira
iteracdo.
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TABELA 1
DESEMPENHO DO ALGORITMO AES PARA IMAGEM DA FLOR.

A-D A-C
Ttr H Nepr [ UAcr | S°C | ST g Vit Dgn
1 6,13 47,8 13,4 16,9 X 0,54 0,52 0,51
3 6,21 99,5 33,2 | 49,7 X -0,45 | -0,47 | 0,42
6 6,22 99,6 33,2 | 499 X 0,4 -0,38 | -0,39
10 | 6,23 99,8 33,3 | 49,9 X -0,35 0,31 -0,32
TABELA II

DESEMPENHO DO ALGORITMO AES1 PARA IMAGEM DA FLOR.

A-D A-C

I H o epr T oaa | 5C | T g Vrt Dgn
1 7,94 99,7 334 | 49,7 S -0,19 0,18 0,2
2 7,94 99,7 334 | 49,7 S 0,12 0,1 0,14
3 7,96 99,8 334 | 49,7 S -0,057 | 0,041 0,054
4 7,97 99,8 334 | 49,8 S 0,04 -0,039 | -0,041
6 7,99 99,8 334 | 499 S 0,025 0,022 | -0,024
10 | 7,99 99,8 334 | 499 S -0,015 | -0,012 | 0,011

O desempenho do algoritmo AES1 para a imagem da flor é
mostrado na Tabela II. Observa-se uma melhoria significativa
em relacdo aos resultado do AES mostrado na Tabela I, sendo
que apos a primeira iteracdo o valor da entropia encontra-se
préxima ao valor maximo, bem como o sistema é aprovado na
bateria de teste NIST (representada pelo simbolo S na tabela),
mantendo bons indicadores A-D e S-C. Apds a segunda
iteracdo observa-se ainda valores significativos de correlagio
entre os pixels, o que também pode ser observado na Fig. 4-
(b). Apds a terceira iteragdo hd uma reducdo significativa
da correlagdo para as trés disposi¢des consideradas, o que é
observado qualitativamente na Fig. 4-(c).

A partir da comparac@o entre as Tabelas I e II, conclui-
se que a entropia adicionada pelos bits cadticos através das
alteracdes propostas para as S-boxes (tanto aquelas no cami-
nho de dados quanto as contidas na unidade de geracio de sub-
chaves), permite alcancar bons indicadores de aleatoriedade
e robustez contra criptoandlise com um menor nimero de
iteracoes.

V. CRIPTOANALISE DIFERENCIAL E DIFUSAO DA CHAVE

A reducdo do numero de iteracdes acarreta uma fraqueza
da cifra de bloco para ataques com texto claro escolhido, ou
mesmo texto claro conhecido, em decorréncia do processo
deficitdrio de difusdo e confusdo. Este comportamento pode
ser verificado pela criptoandlise diferencial e pela andlise da
difusdo na obtencdo das sub-chaves. Esta secdo é dedicada a
conducao dessas andlises.

A. Criptoandlise Diferencial

A ideia bdsica utilizada na criptoandlise diferencial é tabular
diferencas especificas na entrada de uma S-box que levam a
diferencas especificas na sua saida com probabilidade maior
do que seria esperado para uma permutacio aleatdria, em que
ocorrem todas as possiveis saidas com a mesma probabilidade.
Define-se a diferenca AX entre duas entradas de uma S-Box
A; e A} (sequéncias de 8 bits), como AX = A; & A}, em
que @ denota adi¢do em GF(2). Com o uso da chave ko,

o
sk
=
733}
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Fig. 5. Criptoanalise diferencial da S-box do AES.
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Fig. 6. Criptoandlise diferencial da S-box do AESI.

se obtém uma diferenca na saida AY = S(4;) & S(4}), em
que S(-) é a fungdo que define a permutagdo de entrada e
saida da S-Box, com uma probabilidade p(AY’). Para uma
cifra de bloco fraca, podem haver diferencas nas saidas que
ocorrem com alta probabilidade enquanto algumas diferengas
podem nido ocorrer. Este comportamento pode ser explorado
para diminuir o espagco de chaves do sistema [4].

Fixando um valor de A; e variando todos os possiveis 256
valores de A calcula-se os possiveis AY, como mostra a
Fig. 5. Observa-se que s6 ocorrem aproximadamente a metade
dos possiveis valores de AY. Este comportamento € similar
para qualquer valor de A; fixado. Para um valor de entrada
A; fixado, a partir das probabilidades p(AY') obtidas a partir
da Fig. 5 usa-se (4) e obtém-se uma entropia igual a 6,86 bits
(valor similar para qualquer A; fixado).

No algoritmo AESI, introduz-se o mapa cadético nas S-
boxes. Nesse caso, para um determinado par de entrada A;
e A, oito possiveis valores de AY sdo possiveis, com uma
probabilidade de ocorréncia similar, devido aos oito possiveis
polindmios caéticos h(x). Agora, para cada valor de A;, deve-
se calcular todos os possiveis valores de AY para todos os
valores de A} e h(x). A Fig. 6 mostra que todos os possiveis
valores de AY ocorrem e t€m probabilidades mais equinimes
do que o mostrado na Fig. 5. Para um valor de entrada A;, a
partir das probabilidades p(AY’), obtém-se uma entropia igual
a 7,86 bits. O emprego do mapa cadtico leva a um aumento da
entropia, visto que para cada entrada das S-boxes existem oito
possiveis saidas, aumentando o nimero de possiveis diferencas
AY e menor diferenca nos valores de p(AY).

B. Difusdo da Chave

Para medir a difusdo na geracdo de sub-chaves, gera-se
uma chave kg e determinam-se as sub-chaves k1, ko, - - - , k10,
usadas em cada iteracio do AES, a partir do sistema de
geracdo de sub-chaves. Para cada kg, derivam-se outras 128
chaves que diferem de kg por um bif e para cada uma destas
sao determinadas as respectivas sub-chaves. Para medir a
difusdo da chave, para cada k(’), uma chave derivada de ko,
com respectivas sub-chaves ki, - - - , k7, calcula-se o nidmero
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TABELA III
DIFUSAO NA GERAGAO DE CHAVES

Itr 1 2 3 4 5 6 7 8 9
AES 8,5 227 | 264 | 347 | 37,5 | 49,7 | 49,8 | 499 | 49,9
AESI1 | 49,7 | 498 | 49,8 | 49,8 | 49,9 | 49,9 | 49,9 | 49,9 | 499
TABELA IV

DESEMPENHO DO ALGORITMO AES2 PARA IMAGEM DA FLOR.

AD AC
T H o <er7oaa | 5€ | YT ax T v | dan
1 7,3 99,7 33,1 49,7 X 0,21 0,203 -0,22
3 7,94 99,8 33,2 | 49,8 S -0,11 -0,14 0,13
5 7,95 99,8 33,3 49,8 S -0,096 0,11 -0,103
6 7,98 99,8 33,3 49,8 S -0,041 0,033 0,032
7 7,98 99,8 33,3 49,9 S 0,029 -0,028 | -0,027
10 | 7,99 99,8 33,3 49,9 S -0,021 -0,019 0,015

médio de bits que diferem entre k; e k. Com uma boa
difusdo, o nimero médio de bits distintos em cada iteragdo,
para qualquer k{, deve ser 50%.

Neste trabalho sdo empregadas 200 diferentes chaves ko
e calcula-se em média quantos bits estio mudando entre k;
e k}, como mostra a Tabela III para os algoritmos AES e
AESI1. Observa-se que no algoritmo AES sdo necessdrias seis
iteracdes para se obter uma boa difusio (fragdo superior a 0,49
dos bits de k] foram alterados para ¢ igual ou maior que 6).
Com a utilizacdo do algoritmo AESI1, este nivel de difusdo
€ obtido na primeira iteracdo. A andlise das Tabelas II e III
indica que o AES1 atinge niveis satisfatérios de aleatoriedade
e robustez contra criptoandlise com apenas trés iteragdes, para
a imagem da flor.

VI. ALGORITMO AES2

A introduc@o de incerteza no sistema pelos bits cadticos
permite simplificar o algoritmo AES, visando reduzir sua
complexidade. A seguir, as consequéncias para a qualidade
da cifragem serd analisada quando o bloco mistura de colunas
¢ eliminado. Esse bloco € responsavel pela difusdo de bytes,
e exige um grande nimero de operacdes de soma moédulo
dois. Denominaremos por AES2 esta variacio do AESI. A
Tabela IV apresenta os resultados dos quantificadores em
funcdo do nimero de iteragdes, quando aplicados ao AES2.
Observa-se que com seis iteracdes os quantificadores apre-
sentam valores similares ao do algoritmo AES1 com trés
iteracdes, indicando a viabilidade deste algoritmo.

A seguir faremos uma compara¢do do nimero de somas
(XOR) realizadas pelos algoritmos AES1 e AES2 por iteragdo.
Para este calculo, consideramos que os valores da saida das
S-boxes B; sdo obtidos de uma tabela existente em uma
memoria. Os possiveis polindmios cadticos h(z), obtidos
do mapa cadtico, também sdo guardados em uma memoria.
Desta forma, nfo sdo contabilizadas as operagdes feitas para
obteng@o dos polindmios h(z) e das saidas das S-boxes.

Os algoritmos AES1 e AES2 fazem oito somas (XOR) dos
bits cadticos com B; em cada S-box. No bloco de substitui¢do
de byte existem 16 S-boxes, entdo em uma iteracdo realizam-
se 128 somas (XOR) dadas pela adicdo dos bits cadticos.

Como foi mostrado em (2), o bloco de mistura de colunas
realiza diferentes operagdes em GF(2%). A multiplicagdo
por (01), resulta na saida o mesmo valor da entrada. A
multiplicagdo por (02) é similar a fazer um deslocamento na
sequéncia de entrada, e se o bit mais significativo de B, é
1, faz-se uma soma (XOR) com a sequéncia {00011011}. A
multiplicagdo por (03) corresponde a fazer uma soma (XOR)
dos valores obtidos nas duas multiplicacdes anteriores. Na
obtengdo dos valores de C;, i = 1---4, no bloco mistura
de colunas, sdo feitas 160 somas (XOR). Em uma iteracio
existem quatro operagdes de mistura de colunas, entio existem
640 somas (XOR) para a implementagdo deste bloco por
iteracdo. No processo de geracdo de sub-chaves, realizam-se
em cada iterac@o 168 somas (XOR) devido as operacdes nas S-
boxes. Em cada iteragdo, o algoritmo AESI realiza 936 somas
(XOR) enquanto o AES2 faz 296 somas (XOR). No caso da
imagem da flor, o algoritmo AES2 com 6 iteracdes realiza
1032 somas (XOR) a menos que o algoritmo AESI com 3
iteracoes.

VII. CONCLUSOES

Um esquema de cifragem probabilistica foi proposto com
a introdu¢do de bits cadticos na etapa de substituicio de
bytes e na geragdo de sub-chaves do algoritmo AES. Foi
demonstrado que um algoritmo consagrado de cifra de bloco,
quando associado adequadamente com mapas cadticos agindo
como fonte de entropia, apresenta resultados que apontam para
dois caminhos: redu¢do do nimero de iteragdes e simplificacdo
do algoritmo de cifragem. Como consequéncia, essa estratégia
pode conduzir a menor custo energético e simplificacdo de
hardware. Como trabalhos futuros, esses resultados serdo
corroborados com mais testes de robustez e a extensdo para
outras cifras de bloco.
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