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Matrizes Geradoras de Autovetores para Construcao
de Transtormadas de Hartley Fracionarias

Ravi B. D. Figueiredo, Juliano B. Lima e José R. de Oliveira Neto

Resumo— Neste artigo, propoe-se um método baseado em
matrizes geradoras para construir autovetores da transformada
discreta de Hartley (DHT). Os conjuntos de autovetores obti-
dos sdo caracterizados e empregados na definicio de uma
DHT fracionaria (DFrHT). Uma versao real e multiordem da
DFrHT é entdo apresentada; como o nimero de parametros
livres dessa transformada é maior que o das transformadas de
Fourier correspondentes, seu uso em cifragem de imagens pode
prover vantagens relacionadas a robustez contra certos ataques
criptograficos. Uma avaliacdo preliminar de tal possibilidade é
realizada na parte final do trabalho.

Palavras-Chave— transformada discreta de Hartley, matrizes
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Abstract—1In this paper, we propose a method based on
generating matrices for constructing eigenvectors of the discrete
Hartley transform (DHT). The obtained eigenvector sets are
characterized and employed in the definition of a fractional DHT
(DFrHT). A real-valued version of the DFrHT is then presented;
since the number of free parameters of such a transform is
greater than that of the corresponding Fourier transforms, its
usage in image encryption may provide advantages related to the
robustness against certain cryptographic attacks. A preliminary
evaluation regarding this possibility is performed in the final part
of this work.

Keywords— discrete Hartley transform, generating matrices,
eigenvectors, fractional transforms.

I. INTRODUCAO

Transformadas discretas sdo ferramentas matematicas essen-
ciais em diversos cendrios de aplicacdo e, em particular, no
campo de processamento digital de sinais [1]. Em geral, uma
transformada discreta X, de uma sequéncia x com N pontos,
pode ser calculada de acordo com

X =Tx, ey

em que T, identificada como matriz de transformacgdo, tem
suas entradas dependentes do nucleo da transformada corres-
pondente.

Autoestruturas de matrizes de transformacio tém sido ex-
tensivamente estudadas [2], [3]. Mais especificamente, a con-
strucdo de bases formadas por autovetores de uma transfor-
mada é um ponto-chave no seu processo de fracionarizagdo.
Se T for diagonalizdvel, pode-se escrever

T =VAVT, ()

em que V é uma matriz cujas colunas constituem um conjunto
ortonormal de autovetores de T, A é uma matriz diagonal
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cujas entradas sdo os autovalores correspondentes e V' denota
a transposta de V. O respectivo operador fraciondrio é dado
por

T = VA*VT, 3)

em que a € R é a ordem fraciondria. Devido a este pardmetro,
transformadas fraciondrias podem ser vistas como generaliza-
¢cdes das transformadas ordindrias correspondentes e podem
ser aplicadas numa extensa gama de cendrios praticos [3],
[4]. Apenas para mencionar alguns exemplos, transformadas
fraciondrias podem ser empregadas em cifragem e extracio
de caracteristicas de imagens, reconstrucdo e filtragem de
sinais, comunicacdo subaquatica, classificacdo de distirbios
em sistemas de poténcia etc. [5]-[10].

Se T for a matriz da transformada discreta de Fourier (DFT,
do inglés discrete Fourier transform), propriedades especificas
relacionadas aos autovetores usados em sua diagonalizacio
podem ser desejdveis. Pode-se construir, por exemplo, autove-
tores da DFT cujas componentes aproximem numericamente
amostras das fungdes Hermite-Gaussianas continuas. Neste
caso, a DFT fraciondria obtida aproximaria a transformada
fracionaria de Fourier continua. Usualmente, a construcio
dos referidos autovetores € realizada empregando métodos
baseados em matrizes que comutam com a matriz da DFT [4].

Em [11], uma nova técnica para obter autovetores da DFT
foi introduzida. Tal procedimento requer uma matriz A que
satisfaca

F2AF? = \A, )

em que F é a matriz da DFT e A é uma constante; A ¢ entdo
usada para construir a matriz geradora

Sao = M F lAF + A, 5)

Se vg for um autovetor de F com autovalor Ag, entdo
Savr serd um autovetor de F com autovalor A2 Ap. Enquanto
métodos baseados em matrizes comutantes normalmente re-
querem O(N?) operagdes aritméticas para obter N autove-
tores, a abordagem baseada em matrizes geradoras requer
O(N?%log N).

Neste artigo, estende-se o método descrito acima, intro-
duzindo matrizes para geragdo de autovetores da transformada
discreta de Hartley (DHT, do inglés discrete Hartley trans-
form) [12]. Conforme se demonstra ao longo do trabalho,
a referida extensdo envolve matrizes com um ndmero maior
de parametros livres, quando comparadas a matrizes A que
satisfacam (4). Dessa forma, conjuntos de autovetores gerados
segundo a metodologia proposta podem ser empregados na
obtencdo de versdes fraciondrias da DHT, as quais, por sua
vez, sdo propicias a aplica¢Oes relacionadas a Criptografia.
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Na préxima secdo, os principais resultados relacionados a
autoestrutura da DHT s@o brevemente revisados. Na Seg¢ao III,
descreve-se a abordagem proposta, caracterizando os autove-
tores obtidos e explicando como eles podem ser usados na
fracionarizagdo da DHT. Na Secdo IV, usa-se a teoria desen-
volvida para definir DHT fraciondrias com multiplas ordens; é
feita, entdo, uma prévia da aplicag@o de tais transformadas ao
cendrio de cifragem de imagens. O trabalho € concluido com
a exposicdo de consideracdes finais na Secdo V.

II. AUTOESTRUTURA DA TRANSFORMADAS DISCRETA DE
HARTLEY

A matriz H, da transformada discreta de Hartley, tem sua
componente na k-ésima linha e na n-ésima coluna dada por

1 2w
Hy,=— —kn ), kkn=0,1,...,N —1, 6
k, \/Ncas(N n> n=>0 (6)

em que cas(-) = cos(-) + sen(-). Essa transformada corres-
ponde a uma involugdo, isto €, a expressdo para o cdlculo da
DHT inversa é a mesma usada no cdlculo da transformada
direta. Equivalentemente, tem-se que H™' = H e H? =1,
em que I é a matriz identidade. Isso permite deduzir que os
autovalores de H sdo, possivelmente, A = +1. Na Tabela I, as
multiplicidades #{-} desses autovalores sdo apresentadas [12].

Outro resultado importante, o qual é enunciado a seguir, diz
respeito a construg@o de autovetores associados a um autovalor
especifico da DHT.

Proposigcdo 1: Seja v um vetor arbitrario com N pontos.

Entdo, o vetor vi = v+ Hv e o vetor v~ = v — Hv
sdo, respectivamente, autovetores da matriz da DHT com os
autovalores A\t =1e A\~ = —1.

Demonstracdo: Considerando que H? = I, tem-se o
seguinte desenvolvimento:

Hvt =H(v+Hv)=Hv+H’>v=v+Hv=v".

Um desenvolvimento andlogo pode ser obtido para v™. ]

III. MATRIZES GERADORAS DE AUTOVETORES DA DHT

Nesta secdo, sdo introduzidas matrizes geradoras de au-
tovetores da matriz H da DHT; é descrito um procedimento
sistemdtico para construir conjuntos desses autovetores que
constituam, possivelmente, uma base para RY. O principal
resultado nesse contexto é dado pela proposicdo a seguir.

Proposigcdo 2: Seja H a matriz N x N de uma DHT, A uma
matriz N x N arbitrdria e v um autovetor de H com autovalor
A. Portanto v/ = Sav, em que Sp € e matriz geradora

Sa=+HAH+ A, )

é um autovetor de H com autovalor \ = £\.

TABELA I: Multiplicidades dos autovalores da DHT.

L~ [ #{Oy [T#{-1} ]
am 2m + 1 2m — 1
dm + 1 2m + 1 2m
dm + 2 2m + 1 2m + 1
dm + 3 2m + 2 2m + 1

Demonstragdo:  Multiplicando H e v’, obtém-se o
seguinte desenvolvimento:

Hv' = HSAv =H(+HAH + A)v =
=+AHv + HAv = +A)\v + HAH?v =
= +A)\v + HAH)\V = £\ (tHAH + A)v
= +ASav =NV

|
Ao passo em que a matriz A na Proposicio 2 tem N2
componentes livres, é possivel mostrar que uma matriz A que
satisfaca (4) e que, assim, possa originar uma matriz geradora
de autovetores da DFT, tem N2 /4 componentes livres. Tal
diferenca, que fora observada anteriormente, desempenha um
papel importante no cendrio de aplicacéio descrito na Segdo I'V.
Usando a Proposicdo 2, pode-se construir um conjunto
com N autovetores {v,},—o.1,.. n—1 de H escolhendo uma
matriz A, um autovetor de partida vy e calculando, para
r=12...,N—1,

VvV, = SAVT_1. (8)

Se desejarmos que o referido conjunto de autovetores seja
linearmente independente (LI) e, consequentemente, uma base
para RY, aspectos adicionais precisam ser considerados; em
particular, a seguinte condi¢do deve ser observada.

Proposigdo 3: Se o conjunto {v,},=¢1,.. n—1 for linear-
mente independente, entdo o polindmio minimo de S possui
grau N.

Demonstragdo: O conjunto {v,},=¢1,.. n—1 € linear-

mente independente se, e somente se

covg+c1vi+ - +eyo1vn-1 =0
CcoVo + ClsAVQ + -+ CN,18X71V0 =0
C()I + ClsA + e+ CNflsgil =0

requer ¢, =0, 7 =0,1,..., N — 1. Tal requisito, aplicado a
ultima igualdade, implica que o grau minimo de um polindmio
que possua Sp como raiz é N. [ |

Como a condicdo dada na Proposi¢do 3 é necessdria, mas
ndo suficiente, ainda que ela seja satisfeita por uma matriz Sa,
deve-se verificar se o conjunto de autovetores correspondente
é LI. Adicionalmente, deve-se considerar uma particularidade
da autoestrutura de H quando N = 4m: a diferenca entre
as multiplicidades de A* = 1 e A~ = —1 ¢ igual a 2
(vide Tabela I). Assim, seria impossivel obter um conjunto LI
com NN autovetores de H usando, por exemplo, um autovetor
de partida vo com o autovalor AT = 1 e a matriz S5 =
—HAH + A para gerar, conforme (8), autovetores associados
aldx~ = —1ealt = 1 de forma alternada; além de
vo, outros N autovetores precisariam ser gerados, a fim de
totalizar 2m+1 autovetores com At = 1 e 2m— 1 autovetores
com A\~ = —1 (o autovetor v _1, relacionado a \™ = —1
seria descartado). Obviamente, o conjunto resultante seria
linearmente dependente. Diante disso, propde-se o seguinte
procedimento, por meio do qual é possivel gerar uma base
ortonormal de R™ formada por autovetores de H:

1) Construa um vetor arbitrdrio v com /N pontos;
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2) Utilizando a Proposi¢do 1, construa dois autovetores de
partida: v0+, associadoa A\t =1e v , associado a A~ =
—1.

3) Construa uma matriz N X N arbitrdaria A e obtenha a
matriz geradora S = HAH + A;

4) Obtenha v}t = Sav, ,, r = 1,2,... . #{*} -
1 evi = Sav,,, r = 1,2,..#{\} — 1,
e verifique se os conjuntos {v; },_o1 . x(at1-1 €
{vitr=01,...#{ - }—1 830 LI

5) Se os conjuntos gerados no passo 4) forem LI, faca-os
ortogonais por meio da aplicacdo de algum processo que
tenha esta finalidade (o algoritmo de Gram-Schmidt, por
exemplo). Denote os vetores dos conjuntos resultantes por
Vot s -1 e IV brmo 5 -1

6) Forme uma base ortonormal de R" unindo, no mesmo
conjunto, os vetores obtidos no passo 5).

Observe que alguns dos passos descritos podem ser mo-
dificados. No passo 1), por exemplo, dois vetores arbitrarios
distintos poderiam ser escolhidos; eles seriam usados, no passo
2), para construir cada um dos autovetores de partida; a gera-
¢ao recursiva de cada um dos dois conjuntos de autovetores no
passo 4) também poderia ser feita usando matrizes geradoras
diferentes, construidas no passo 3). Independentemente disso,
o conjunto ortonormal de autovetores resultante pode ser
usado na fracionarizacdo de H. Mais especificamente, esses
autovetores sao dispostos como colunas de V em

H® = VA*VT, 9)

em que a € R é a ordem fraciondria e A € uma matriz diagonal
contendo apenas At =1 e A\~ = —1 em ntimeros condizentes
com suas respectivas multiplicidades. Diferentes ordenacdes
podem ser empregadas para dispor esses autovalores ao longo
da diagonal de A; ¢é suficiente que a disposi¢do escolhida
coincida com a disposi¢do dos autovetores correspondentes
em V. Transformadas fraciondrias construidas dessa maneira
tém operador matricial inverso dado por H™%. Assim, sdo
satisfeitas propriedades como aditividade de ordens, ou seja,
H*H? = H*"?, reducio 2 DHT ordindria quando a = 1 e
periodicidade, ou seja, Ho 2! = HY, t € Z.

Conforme comentado anteriormente, a construcdo de uma
base ortonormal formada por autovetores de H e a con-
sequente obten¢do de H® dependem, basicamente, de trés
parametros: (i) vetor inicial v, (ii) matriz A, a partir da qual
se obtém a matriz geradora Sa e (iii) ordem fraciondria a.
A flexibilidade na escolha desses parametros sugere o uso da
DFrHT em cendrios relacionados a Criptografia. Na préxima
secdo, essa possibilidade € investigada de forma preliminar.

IV. DHT FRACIONARIA MULTIORDEM E APLICACAO EM
CIFRAGEM DE IMAGENS

Nas ultimas décadas, transformadas fraciondrias tém sido
amplamente usadas como fundamento de esquemas para
cifragem de imagens [6], [13]. Alguns desses esquemas t€m
implementagdes Opticas e empregam lentes, moduladores es-
paciais de luz, sensores etc.; nesses casos, a decifragem requer
um sistema Optico complementar dependente de parimetros
derivados de uma chave-secreta. Outros esquemas admitem

implementagdes em software e combinam as transformadas
com diversas outras estratégias. Com o propoésito de ilustrar o
uso da DFrHT construida de acordo com o método dado na
Secdo III, € definida a seguir uma DFrHT multiordem e suge-
rido um esquema de cifragem baseado nessa transformada.

A. DHT fraciondria multiordem

De maneira geral, uma DHT fraciondria multiordem € obtida
substituindo, em (9), a ordem fraciondria escalar a por um
vetor a = (ag, ay, as,...,ay—_1) € RV, de modo que se tenha

H? = VA2VT, (10)
em que o elemento na (n + 1)-ésima linha e na (n + 1)-
ésima coluna de A é AT, . =\, Ae{-1,+1},n=
0,1,...,N —1.

A questdo € que, escrevendo AT =1 =¢2T e \™ = -1 =
€T, tem-se A% = ¢!n2T gy \on = eglnT g que resulta
num ndmero complexo sempre que a,, for ndo-inteiro; assim,
a matriz H?* em (10) serd, normalmente, complexa, o que €
inconveniente para aplicacdo em cifragem de imagens. Por
outro lado, se H? for uma matriz com componentes reais,
conforme se esclarecerd posteriormente, uma imagem cifrada
também com componentes reais serd produzida; isso permite
uma avaliacdo mais consistente de aspectos relacionados a
robustez do método de cifragem contra ataques criptograficos.

Estratégias para produzir matrizes reais de transformadas
fracionarias t€m sido investigadas [14]-[16]. Um dos métodos
propostos em [16], por exemplo, que € restrito a N = 4m+1,
emprega, no lugar de A® em (10), a matriz bloco-diagonal

E, O O 0 0 o 0
o . 0 0 0 o0 0
o o E, 0 0 O 0
A= 0 0 0 1 0 o0 o0 |, «an
0 O 0 0 G; O 0
0 o0 0O 0 O .0
L0 0 0 0 0 0 G, |
em que os vetores € = (e1,€2,...,¢n) e = (91,92, -, 9m)
em RY sio usados para calcular
| cos(2e,m)  sen(2e,m)
En = [ —sen(2e,m) cos(2e,T) 12)
) (gum)  sen(gam)
| cos(gnm) sen(g,m
Gn = { —sen(g,m) cos(gnm) ] ’ (13)

n=1,2,...,m. Além disso, da primeira até a ((N + 1)/2)-
ésima coluna de V, sido colocados autovetores com o autovalor
At = 1; nas demais colunas, sdo colocados autovetores com
o autovalor A= = —1. A transformada multiordem definida
dessa forma possui todas as propriedades mencionadas na
Secdo III e permite escolher (N — 1) parimetros correspon-
dentes as componentes dos vetores e e g.

Se N = 4m, o método descrito acima pode ser ajustado
conforme explicado a seguir. Os vetores € = (e, €a, ..., €m)
eg=1(91,92,---,9m—1), com componentes reais, sio usados
para calcular E,,, n =1,2,....m,e G,,, n=1,2,...,m —
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1, como em (12) e (13), respectivamente. A matriz A®& ¢
construida como em (11), porém, tendo o niimero A~ = —1 na
posi¢do (N, N). Da primeira até a ((INV 4 2)/2)-ésima coluna
de V, sdo colocados autovetores com o autovalor A\t = 1;
nas demais colunas, sio colocados autovetores com o autovalor
AT = —1. Assim, obtém-se a seguinte matriz real para a DHT
fracionaria multiordem:

H®& = VA®eVT, (14)

B. Esquema de cifragem

Seguindo uma abordagem semelhante a apresentada noutros
trabalhos [5], [17], o que se propde ¢é cifrar uma imagem
Im aplicando uma versdo bidimensional da DHT fraciondria
multiordem. A respectiva imagem cifrada é obtida por

Im® = H® & . Im.H &, (15)

Na dltima equacdo, em vez de se usar e e g simplesmente,
pode-se usar €’ e €”, e g’ e g”, que, sendo todos possivelmente
distintos, indicam que as transformadas aplicadas as colunas
e as linhas de Im podem ser diferentes. A decifragem ¢é
realizada pela aplicac@o das respectivas transformadas inversas
a Im®€, isto é, empregando, em vez dos pardmetros de ordem
fraciondria originais, seus simétricos aditivos.

O ponto principal na operagdo descrita, € que permite
empregéd-la efetivamente como uma cifragem, é o fato de
haver diversos pardmetros que podem ser tomados como com-
ponentes de uma chave-secreta. De maneira mais especifica,
considerando N = 4m, podem ser escolhidos os seguintes
parametros:

i. m componentes de cada um dos vetores €' e €”, e m — 1
componentes de cada um dos vetores g’ e g”, totalizando
4m — 2 = N — 2 parametros;

ii. 2m-+1 componentes do autovetor de partida v e 2m—1
componentes do autovetor de partida v, , para cada uma
das transformadas aplicadas as colunas e as linhas de Im,
totalizando 8m = 2N parametros (supde-se que, no passo
2 descrito na Secdo III, esses vetores foram construidos a
partir de vetores arbitrdrios v distintos);

iii. 4N? componentes das quatro matrizes arbitrarias A uti-
lizadas na obtengdo de quatro matrizes geradoras Sa
empregadas na geracdo dos conjuntos de autovetores
associados a AT = 1 e A\~ = —1, na transformada
aplicada as colunas e naquela aplicada as linhas de Im.

Somando os nimeros de parametros de cada um dos itens
acima, obtém-se um total de 4N2 4+ 3N — 2 parametros reais.
A conversdo deste nimero para bindrio, a fim de avaliar o
tamanho do espago de chaves que o método de cifragem
permite, requer considerar determinada precisdo para repre-
sentar cada um dos parametros. Isso, por sua vez, depende
da sensibilidade da cifragem a desvios impostos a cada um
desses pardmetros; noutras palavras, escolhendo certo conjunto
de parimetros como chave, ao tentar decifrar uma imagem
usando, por exemplo, €} + 4, § € R, em vez de €}, como
primeira componente do vetor €' (as demais componentes da
chave estariam corretas), seria preciso saber que valor minimo
de § levaria a uma decifragem incorreta. Uma anélise detalhada

(b)

Fig. 1: Imagem “cameraman” (a) original e (b) cifrada.

desse aspecto se encontra sob investigagdo e requer o uso de
outras estratégias que fogem ao escopo do presente trabalho,
cujo foco € apresentar o método introduzido na Secdo III. Em
todo caso, a fim de validar as ideias discutidas nesta secdo,
sdo apresentados a seguir alguns resultados preliminares de
simulacdes relativas ao método de cifragem proposto.

C. Experimentos computacionais

Nos experimentos realizados, foram consideradas imagens
em escala de cinza com dimensdo 256 x 256 e, portanto, cons-
truidas DHT fraciondrias multiordem reais com N = 256. Tal
construcdo foi feita segundo o método descrito na subsecdo I'V-
B, porém empregando He &' = He"8" ¢ utilizando uma
matriz A Unica para obter as matrizes geradoras de todos
os autovetores necessarios. Todos os pardmetros previamente
mencionados foram escolhidos de forma aleatéria. A matriz
A, em particular, teve seus elementos escolhidos segundo uma
distribui¢do uniforme no intervalo [0, 1].

Na Figura 1, apresenta-se uma das imagens utilizadas
nas simula¢des, bem como a sua versdo transformada se-
gundo (15). E possivel observar, na imagem cifrada, que o
conteddo visual da imagem original foi completamente cor-
rompido. Um resultado semelhante € obtido se outras imagens
forem consideradas. Utilizando os parametros corretos, pdde-
se recuperar a imagem original sem erro significativo.

Com relagdo a seguranca do método, realizou-se uma
andlise preliminar acerca da sua sensibilidade a variacdes nos
parametros que podem integrar a chave-secreta. Mais especi-
ficamente, adicionou-se a matriz A empregada na cifragem
uma matriz A com todos os elementos iguais a § = 0,05.
Ao se tentar recuperar a imagem original, utilizando a matriz
A + A no lugar de A e mantendo os demais parimetros
inalterados, obteve-se como resultado a imagem da Figura 2.
Embora se verifique alguma correlagdo visual com a imagem
original (Figura 1a), a referida imagem ja se apresenta bastante
degradada. Um gréfico que reflete a diferenca entre a imagem
recuperada e a original é apresentado na Figura 3. Ele contém
uma curva do erro médio quadritico entre as duas imagens,
em fungdo de desvios & que compdem a matriz A. Na curva,
observa-se que, se |§] > 10~%, sdo obtidos erros maiores que
20.000, o que, normalmente, sugere que nao se pode inferir,
a partir da imagem resultante da tentativa de decifragem,
contetdo relevante da imagem original correta. De qualquer
forma, ainda é necessario confrontar este resultado com a
andlise visual que se fez com base na Figura 2.
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Fig. 2: Imagem obtida apds tentativa de decifragem com
parimetros incorretos.

-0.01 -0.005 0.005 0.01

Fig. 3: Curva do erro entre a imagem recuperada e a original,
em funcdo de desvios § que compdem a matriz constante A,
adicionada a matriz A quando da tentativa de uma decifragem.

Embora se espere que um comportamento semelhante
ocorra, quando desvios sobre outros pardmetros forem consid-
erados na decifragem, tal possibilidade precisa ser confirmada,
a fim de que se possa calcular o espaco de chaves do método.
De qualquer forma, como o nimero de pardmetros livres é
grande (vide Subse¢do IV-B), ndo deve haver problemas para
se alcangar espacos de chaves grandes o suficiente para invia-
bilizar ataques de forga-bruta. Além desse aspecto, encontra-
se sob investigacdo a robustez do método a outros tipos de
ataques criptograficos.

V. CONCLUSOES

Neste artigo, foi introduzido um método baseado em ma-
trizes geradoras para construcdo de autovetores da trans-
formada discreta de Hartley. Os conjuntos de autovetores
obtidos por meio do referido método foram caracterizados
e empregados na definicdo de uma DHT fracionaria. Uma
DFrHT real e multiordem foi apresentada. Motivados pelo
nimero de parametros livres dessa transformada, que é maior
que o das transformadas de Fourier correspondentes, realizou-
se uma avaliagdo preliminar de sua aplicacdo ao cendrio de
cifragem de imagens. Os resultados iniciais sugerem que, no
referido cendrio, a decifragem é suficientemente sensivel a
desvios impostos aos pardmetros necessarios a construgdo da
transformada. Uma andlise mais detalhada acerca da segu-
ranca do método de cifragem considerado tém sido realizada.

Além disso, outras aplicacdes da DFrHT proposta t€m sido
investigadas e o emprego de matrizes geradoras para construir
autovetores de outras transformadas discretas e obter suas
respectivas versdes fraciondrias tem sido estudado.
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