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Sistema de Autenticacdo de Usuario em Camada
Fisica Empregando Sequéncias Caodticas

Jodo V. C. Evangelista, Daniel P. B. Chaves e Cecilio Pimentel

Resumo—Em um sistema de comunicagdo tipico, os meca-
nismos de autenticacdo sio dominantemente implementados em
niveis acima da camada fisica; apesar de haver estratégias (e.g.,
espalhamento espectral) que sao implementadas ao custo de
recursos do sistema de comunicacdo, como maior consumo de
banda. Alternativamente, a autenticacdo pode ser realizada na
camada fisica sem impactar nos requisitos do sistema original e
apresentando propriedades adicionais, como: transparente para
usudrios que ndo possuem a chave secreta, robustez contra
interferéncia e verificacdo de identidade de usuario confiavel.
Este trabalho aborda o projeto e os limitantes deste sistema com
o emprego de sequéncias cadticos.

Palavras-Chave— Autenticacio de usuario, sequéncia caética,
seguranca incondicional, camada fisica.

Abstract—1In a typical communication system most mecha-
nisms of authentication exist above the physical layer, though
some (e.g., spread-spectrum communication) exist at the physical
layer often with an additional cost in bandwidth. Alternatively,
authentication may be implemented in the physical layer without
impact on the original system and still exhibiting additional pro-
perties: stealthy to uninformed users, robustness to interference,
and trusted user identity verification. This paper addresses the
project and limits of this system when chaotic sequences are used
for authentication.

Keywords— User authentication, chaotic sequence, unconditio-
nal security, physical layer.

I. INTRODUCAO

A autenticagdo em camada fisica visa aumentar a seguranca
do sistema de comunica¢do com a implementacdo de servicos
de seguranca em diversas camadas da rede. Assim, ataques ao
sistema precisariam romper a seguranca em multiplas camadas
e ndo sO nas camadas superiores. Algumas propostas adotam o
envio de uma forma de onda como fag, obtida a partir de uma
chave secreta compartilhada entre os usudrios legitimos. Esse
foi o método adotada em [1], [2], onde o sinal de fag é gerado
a partir de funcdes de hash, que em seguida é sobreposto a
mensagem. A incerteza sobre a chave dada uma observagio
ruidosa do tag é empregada para avaliar a seguranga. O sistema
resultante apresenta alta incerteza sobre a chave se a relagdo
entre as poténcias do tag e do ruido € baixa, contudo, quando
a poténcia do ruido é reduzida, esta incerteza se aproxima
de zero. A avaliacdo de seguranca do sistema proposto nao
traz uma abordagem analitica para a probabilidade de sucesso
de ataques. Em [3], se propde o emprego das respostas do
canal para determinar sinais de fag. Essa técnica minimiza
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os efeitos do tag sobre a probabilidade de erro, contudo,
falta a proposta andlises de seguranga. Em geral, as técnicas
baseadas em fag permitem melhorar a seguranga do sistema
através de alteracdes nas propriedades do sinal de tag, ao
custo do desempenho na deteccdo de mensagens. Além disso,
a seguranca do sistema continua atrelada a poténcia de ruido e
falta o desenvolvimento analitico para as diferentes estratégias
de ataque.

Outra estratégia procura explorar a diferenca de qualidade
do canal entre usudrios legitimos em relacdo ao canal en-
tre usudrio legitimo e adversdrio. Em [4] o fato de canais
descorrelacionarem rapidamente com a distdncia é empre-
gado. Particularmente, assumindo que o canal € invariante,
o sistema proposto identifica mensagens enviadas pelo ad-
versario quando a qualidade do canal entre usudrios legitimos
€ superior a observada entre usudrio legitimo e adversario.
Um método similar é proposto em [5], mas com canais
variantes no tempo. O problema da identificagdio do canal
entre usudrios legitimos € modelado através de um teste de
hipdtese. Como em [4], persiste a baixa probabilidade em
detectar mensagens fraudulentas quando a qualidade do canal
entre usudarios legitimos é baixa. Em [6], um limiar adaptativo
para o teste de hipdtese € proposto, o que resultou em uma alta
probabilidade em detectar o adversdrio mesmo com um canal
de baixa qualidade entre usudrios legitimos. Em [7] é proposto
um novo método para obter a resposta do canal, que resulta
em alta probabilidade de detectar o adversario quando o canal
apresenta baixo espalhamento Doppler. Um método baseado
na proposicao de desafios para a autenticacio do transmissor é
proposto em [8], neste caso, o receptor legitimo envia o desafio
para o transmissor, que para ser autenticado deve responde-
lo corretamente. Apesar de realizar a andlise de sucesso do
adversario, s6 considera ataques passivos. Em todos esses
trabalhos a probabilidade de detectar uma mensagem enviado
pelo adversario depende da melhor qualidade do canal entre
usudrios legitimos que a do canal entre o usudrio legitimo e
o adversario. Além disso, nenhum desses trabalhos derivam a
probabilidade de sucesso para ataques ativos.

Este trabalho é baseado na técnica de geracdo de tag sobre-
posto ao sinal da mensagem, contudo, esta geracio emprega
sequéncias cadticas. H4 duas contribui¢cdes principais neste
trabalho: a apresentagdo de uma técnica de geracdo de tag,
empregando sequéncias cadticas, que possibilita seguranca
incondicional para a chave; a derivac@o analitica das probabili-
dades de sucesso para os ataques de disfarce e de substitui¢do.

A seguir detalhamos na Secédo II o ambiente de comunicag@o
utilizado como referéncia, especificando os agentes envolvi-
dos e suas atribuigdes no sistema. Os ataques analisados no
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trabalho sdo explicados na Secdo III. O processo de geracdo
do tag proposto no trabalho é abordado na Secdo IV. Em
seguida, as probabilidades de sucesso dos ataques analisados
no trabalho sdo derivadas analiticamente na Se¢do VI. Um
possivel diagrama do transmissor para o sistema proposto
¢ discutido na Secdo VII. Por fim, a Secdo VIII traz as
conclusdes.

II. O CENARIO CONSIDERADO

Para os propésitos deste trabalho, consideramos um cenario
com trés agentes compartilhando um tnico canal inseguro.
Dois deles, designados como usudrios legitimos, compartil-
ham uma informagdo sigilosa, denominada chave secreta.
O terceiro é o usudrio malicioso que, através de ataques
passivos ou ativos, pode comprometer a seguranga do sistema
de autenticacdio. A seguir, o papel e a capacidade de cada
um desses usudrios sdo detalhados no escopo do sistema
considerado. A sintese da relagdo dos usudrios, envolvendo
o canal, é apresentada na Fig. 1.

1) Alice: E uma usudria legitima, implicando que emprega
o protocolo proposto de autenticacdo. Ela envia mensagens
acompanhadas de cédigos de autenticacdo, tags, que depen-
dem da chave compartilhada com o outro usudrio legitimo.

2) Bob: Assim como Alice, ¢ um usudrio legitimo, e
compartilha as mesmas premissas. Ele recupera as mensagens
recebidas e decide aceitd-las ou ndo baseado na identificacdo
de fags legitimos.

3) Eve: E uma usuéria maliciosa do sistema, para a qual
assumimos a hip6tese de Kerckhoff [9], portanto, com excecdo
da chave compartilhada por Alice e Bob, ela conhece todos os
detalhes do esquema. Ela é um adversério ativo, cujo o objetivo
¢ inviabilizar a comunica¢do entre Alice e Bob. Considera-se
que ela pode interceptar pacotes enviados por Alice e enviar
pacotes maliciosos para Bob.

A. Autenticagdo em Camada Fisica

Tipicamente, os protocolos de autenticacdo sdo implemen-
tados em camadas superiores da rede [10], [11], tendo a
seguranca associada a dificuldade de solucionar problemas
com complexidade superpolinomial, logo, dependente da ca-
pacidade computacional do adversario.

Por outro lado, autenticagdo em camada fisica é beneficiada
pela natureza estocastica do canal sem fio, o que as permite
alcangar seguranca incondicional, ou seja, independente da
capacidade computacional do adversdrio nao ha informagio
suficiente disponivel para comprometer a seguranga [1]. Neste

Eve
Pacote 1 Pacote
Interceptado | Malicioso
Alic_el > Canal rlgob
Pacote Pacote
Transmitido Recebido
Key

Fig. 1. Cendrio de comunicagdo sobre canal inseguro.

trabalho propomos um método para geracdo de fag empre-
gando mapas cadticos, que diferencia-se de propostas ante-
riores por apresenta seguranca incondicional independe das
caracteristicas estocdsticas do canal.

O envio do tag para o receptor pode ser feito essencialmente
de duas formas: empregando multiplexacdo por divisdo de
tempo (TDM) entre o tag e a mensagem; ou por incorporagiao
do fag na mensagem. Enquanto no primeiro a mensagem e o
tag sdo enviados em intervalos de tempo distintos, no segundo
sdo alocadas poténcias distintas para eles, que sdo somados e,
em seguida, transmitidos como um Unico pacote.

No TDM ¢ fécil identificar tanto a mensagem como o fag,
contudo, hd uma redu¢@o no nimero de bits de informagdo por
pacote. Ja na incorporacio do tag, como a poténcia deste € uma
fracdo da que é alocada para a mensagem, a sua identificacdo é
mais dificil. No entanto, essa dificuldade também € vivenciada
pelo adversério, além disso, ndo ha a reducdo do nimero de
bits de informacdo por pacote. Como uma carateristica mais
sutil, a diferenca de poténcia entre a mensagem e o tag pode
ser empregada como um mecanismo de seguranca adicional,
como ¢ discutido em [12]. A incorporagdo do fag é o método
de autenticac¢do considerado neste trabalho.

B. Funcdo de Autenticacdo

Uma forma usual de verificar a autenticidade de uma mensa-
gem é empregar uma fungéio ¢(-) que retorna um fag como
funcdo da mensagem, s, e da chave secreta, k, compartilhada
entre os usudrios legitimos. Alice envia o tag, t = g(s, k), em
conjunto com a mensagem para Bob através de um canal com
ruido AWGN (Additive White Gaussian Noise). Considera-se
que a mensagem ¢ recuperada com sucesso tanto por Bob
quanto por Eve. Contudo, Bob é o tnico capaz de gerar
o mesmo tag t que Alice, uma vez que sO eles detém a
chave secreta. Por outro lado, a informa¢do que Eve possui
sobre o tag advém da observacio deste em presenca de ruido.
Considera-se que s e t s@o vetores bindrios de comprimento
L, além disso, a chave k é um vetor binario de comprimento
K maior que L.

ITI. ATAQUES A SEGURANCA

A seguir sio considerados trés possiveis ataques a seguranca
do sistema de autenticacdo. A abordagem adotada segue [1],
[13].

1) Ataque de disfarce: Neste ataque Eve tenta enviar
mensagens para Bob passando-se por Alice. Supondo que
Eve observa o par (s,t), onde t é uma versio ruidosa de
t = g(s,k). Assim, empregando o conhecimento adquirido
com essa observacdo, Eve estima a chave k empregada para
gerar t e envia o par fraudulento (s’,t’). A probabilidade de
sucesso desse ataque (quando t’ é um tag legitimo para s’) é
denotada por Pj, sendo igual a probabilidade de determinar
k.

2) Ataque de substituicdo: Este ataque consiste em Eve
interceptar um par (s,t), t = g(s, k), e alterar o contetido
da mensagem. Eve obtém sucesso se conseguir encontrar uma
mensagem s’ diferente de s que gera 0 mesmo fag, ou seja, t =
g(s’, k). A probabilidade de sucesso deste ataque é denotada
por Ps.

349



XXXV SIMPOSIO BRASILEIRO DE TELECOMUNICACOES E PROCESSAMENTO DE SINAIS - SBrT2017, 3-6 DE SETEMBRO DE 2017, SAO PEDRO, SP

3) Ataque de repasse: Este ataque consiste em Eve armaze-
nar um par legitimo (s, t) e retransmiti-lo para Bob no futuro.
A probabilidade de sucesso deste ataque é denotada por Pg.

IV. GERACAO DE TAG

A funcdo de geragdo de tag proposta neste artigo é baseada
em mapas cadticos, o que a difere de outras abordagens, que
sdo baseadas em cifragem e em funcdo de hash. Um mapa
cadtico unidimensional, o tipo considerado neste artigo, é
caracterizado por uma dindmica decorrente da iteragdo de uma
fun¢do ndo-linear f : A — A a partir de uma condic@o inicial
x[0], tal que:

z[n] = f(z[n—1]),n=1,2,3,...

Denomina-se {z[n]}32, = {z[0], f(z[0]), f*(z[0]),...} uma
orbita de f iniciada em z[0], em que f"(x) = " (f(z)).
Neste trabalho, os fags sdo gerados como intervalos finitos
de orbitas do mapa cadtico, e para fins de autenticagdo,
devem ser descorrelacionados quando associados a mensagens
distintas. Devido a sensibilidade as condicdes iniciais dos
mapas cadticos [14], mesmo que as Orbitas sejam geradas a
partir de pontos infinitesimalmente préximos, em um futuro
proximo elas divergem e seguem trajetérias descorrelacio-
nadas. Portanto, os fags podem ser gerados associando a
mensagens distintas condi¢des iniciais distintas.

O conjunto de possiveis condi¢des iniciais é dado por Xy =
{xi}fjo_l, sendo conhecido por todos os usudrios do sistema.
De forma similar, o conjunto X,, £ {f"(z)|V 2 € Xy} é o
resultado de todas as n-ésimas iteragdes possiveis a partir de
Xo- Seja M () um mapa injetivo de todos os vetores bindrios
de comprimento K para os elementos de Aj, entdo uma
condi¢do inicial é determinada por

z[0] = M (k @ (s|[ts)), ¢))

onde t; é o contador de mensagens, com comprimento K — L
e cujo valor é conhecido por todos os usudrios, & € a operagio
XOR, e || é a concatenagdo de vetores. O contador de mens-
agens ts assume papel importante contra ataque por repasse,
uma vez que o tag torna-se variante no tempo [1]. Considera-se
que k possui distribui¢do de probabilidade uniforme, portanto,
esse também serd o caso do argumento de M (-) em (1); tal
que, P(z[0] = x) = 1/2¥ para todo x € Ay.

Ao passo que um mapa cadtico evolui por uma Orbita,
a informacdo sobre a condi¢do inicial que deu origem a
correspondente dindmica decresce [15], [16]. Esse fendmeno
pode ser empregado para limitar a informagdo maxima sobre
a condi¢do inicial, e a partir de (1), sobre a prépria chave,
que um usudrio malicioso pode ter ao observar o fag. Essa
restri¢do a informacg@o pode ser alcancada nao empregando os
L primeiros pontos da 6rbita como tag, ou seja, desprezando
um trecho inicial de comprimento o, ¢ < K. Portanto, o tag é
gerado a partir do valor 2[0] definido em (1), como um trecho

de 6rbita de comprimento L apds um salto de o, ou seja:
t=[z[o] zlo+1] -+ 2o+ L—1]], (2)

onde z[o] £ f7(z[0]). Como é demonstrado na préxima
secdo, o parametro o define o grau de protecdao da chave.

V. SEGURANCA INCONDICIONAL

A entropia condicional da chave dada uma observagio
sem ruido da mensagem e do fag, H(k|s,t), é empregada
para quantificar a seguranca incondicional do sistema de
autenticacdo proposto [1], [17]. Inicialmente escreveremos
H(k|s,t) em termos da 6rbita empregada para gerar o fag.
Considere H(x[0],k|s,t), que pode ser escrita como:

H(z[0],k|s, t) = H(x[0]|k,s,t) + H(k]s, t) 3)
= H(k|z[0],s,t) + H(z[0]|s,t). (4)

De (1) temos que H (z[0]k,s, t) = 0, além disso, como M ()
em (1) é injetivo, entdo H (k|z[0],s,t) = 0, logo

H(k]s,t) = H(x[0]]s, t). 5)
Além disso,

H(x[0],s|t) = H(z[0]]s, t) + H(s|t) (6)
= H(s|x[0], t) + H (2[0]|t) @

como s é independente de t e z[0], entdo H(s|t) = H(s) e
H(s|z[0],t) = H(s). Portanto, H (x[0]|s,t) = H(z[0]|t), que
associado a (5) implica na seguinte igualdade

H ks, t) = H(z[0]]t). ®)

Supondo que z[o] é conhecido, saber o valor de z[i], i >
o, ndo fornece informacdo adicional sobre a condi¢@o inicial.
Assim, podemos reescrever (8) como

H(k[s,t) = H(z[0]|z[o]). €)

O tag € gerado por uma funcdo f : A — A nfo inversivel,
tal que, f~1(-) associa um ponto a mdltiplos pontos. Portanto,
como os o pontos iniciais da Orbita ndo sdo transmitidos, o
conjunto de possiveis condi¢Oes iniciais que geram x[o] cresce
exponencialmente com o. Para formalizar essa ideia, define-se
o conjunto das i-ésimas pré-imagens de y sobre f(-) por:

Si(y) = {z|f'(z) = y}. (10)

Como uma suposi¢do ndo restritiva, a andlise a seguir con-
sidera mapas de pré-imagem bindria constante, ou seja, com
|Si(y)| = 2%, i > 0, para todo y pertencente 2 imagem de f(-),
a ndo ser por um conjunto finito de pontos. Varios mapas de
interesse satisfazem essa propriedade, e.g., mapa da tenda [14],
mapa tanh [18], mapa logistico [14], entre outros.

A partir de (9), o nivel de seguranca incondicional de-
pende da incerteza sobre a condi¢do inicial z[0] a partir do
conhecimento de z[c]. Portanto, um ndmero exponencial de
condi¢des iniciais deve conduzir a cada possivel x[o], a partir
das quais é gerado o mesmo tag. Os possiveis x[o] para cada
tag formam um conjunto X, com cardinalidade 257, no
qual os valores ocorrem com mesma probabilidade, dado que
o conjunto de condigdes iniciais possui distribui¢do uniforme
como consequéncia da aleatoriedade da chave. Segue que ha
27 condigdes inicias distintas que podem gerar cada possivel
tag, portanto, a probabilidade condicional de 2[0] dado z[o] é

if z € S;(y)
caso contrario.

Plal0] = slelo] =) = { & an
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A entropia condicional em (9) é determinada a partir de (11)
como segue:

H(kls, t) = H(x[0]|z[o]) =
=— Y P(afo] = X]) x
j=0
i P(z[0] = Xg|z[o] = X7)logy P(x[0] = Xgl|z[o] = X3)
1=0
- (12)

Conclui-se que os tags gerados a partir de mapas cadticos,
através do método proposto, propiciam um nivel de seguranga
incondicional igual ao salto o.

VI. MECANISMOS DE SEGURANCA

Nesta sec¢do sdo determinadas as probabilidades de sucesso
dos ataques elencados na Secdo III. Considera-se a seguir que
Eve ndo possui restricdes computacionais e nem de acesso ao
canal.

A. Mecanismo de Seguranca Contra Ataque de Disfarce

O sucesso deste ataque depende de quanto Eve sabe sobre
a chave secreta empregada, uma informacdo que é adquirida
com a troca de mensagens e respectivos tags entre os usuarios
legitimos. Considerando que Eve recuperou corretamente a
mensagem, a seguranca do sistema depende da dificuldade
que ela terd em estimar a condicdo inicial. Dois mecanismos
interferem nesta estimativa, o primeiro provém da observacgio
ruidosa do tag, dada por t = t + w, em que w =
[wo, .. .,wr—1] € um vetor AWGN. O usudrio legitimo pode
empregar esse mecanismo para aumentar a robustez do sistema
contra ataque de disfarce, para isso, basta diminuir a poténcia
do t, dificultando sua identificac@o.

O segundo mecanismo foi discutido na Secdo V. Ao trans-
mitir um trecho de 6rbita como tag, apds a o-ésima iteragao
do mapa cadtico, o que Eve observa é

t= [x[o]+wo,~~~ ,

z[JJrL—l]erL,l] (13)

Portanto, a probabilidade de sucesso do ataque, Py, ¢ calculada
a partir da quantidade de informagdo sobre a condi¢@o inicial
obtida por Eve através da observagio de t em (13). Essa
informagdo ¢ dada por H(z[0]|ZZ*L~1), em que #9tE-!
denota a sequéncia de observagdes ruidosas Z[o], Z[o +
1],...,&[c+ L—1], tal que, Z[i] = «[i] +wy—;. Para o célculo
dessa incerteza, considere:

H (a[0], ao][z5 ")
= H(x[o]|z[0], 7775 7") + H(«[0][z7 ")
= H(2[0]|z[o], 7774 71) + H{(x[o]|77 7571,
como z[0] determina completamente xz[o], entdo
H(x[o]|z[0],277L~1) = 0. Além disso, com o conhecimento
de z[o], g+t £-1 ndo fornece informacdo adicional sobre

x[0], portanto, H (z[0]|x[o],25+tL~1) = H(z[0]|x[o]). Desses
resultados e de (12) segue a expressio

H(«[0)[zg 7 7") = H([0]|z[0]) + H (a[o]|z7 """
= o+ H(alo] 7). o
A incerteza sobre z[o] quantificada por H (z[o]|ZZTE~1)

decorre da observacao ruidosa do tag, como descrito em (13).
A partir de (14) obtém-se a desigualdade

o < H(z[0]jzg ") (15)

Portanto, nesta proposta, o ruido fornece um nivel extra
de seguranga, quantificado pelo termo H (z[c]|Z2FL~1) em
(14). Quaisquer das 2° condi¢des podem gerar x[o] com
distribuicdo uniforme, do que segue, a partir de (14), a
probabilidade de sucesso do ataque de disfarce

P <27°. (16)

A desigualdade (16) é observada com igual quando o valor
z[o] é completamente conhecido.

B. Mecanismo de Segurangca Contra Ataque de Substituicdo

O sucesso deste ataque depende da capacidade que Eve
possui de enviar um par (s', t), a partir de um par interceptado
(s,t), com s’ # s. Para se contrapor a este ataque, a funcio
de geracdo de tag deve ser resistente a pré-imagem [11].

A partir de (1), uma mensagem s pode ser mapeada em
qualquer das 2% possiveis condi¢des iniciais, dado que a chave
possui distribuicdo de probabilidade uniforme. Além disso,
segue do desenvolvimento empregado para derivar (11) que
cada possivel tag pode ser gerado por 27 condi¢des iniciais.
Portanto a probabilidade de uma mensagem s escolhida alea-
toriamente gerar um fag especifico € igual a

Ps = 20K,

Os parametros o (salto) é K (comprimento da chave) devem
ser adequadamente escolhidos para garantir que Ps ~ 0 e,
consequentemente, a robustez contra ataque de substituicao.

VII. DIAGRAMA DO TRANSMISSOR

A Fig. 2 ilustra o diagrama em bloco de um transmissor que
emprega a técnica de autenticacdo com sequéncias cadticas. A
mensagem, a chave e o contetido do contador sdo combinados
por (1) e definem a condicdo inicial do mapa dentre um
elemento do conjunto AXy. A saida do circuito cadtico é
um sinal analdgico que é escalonado pelo fator p; e sofre
conversdo ascendente igual a do sinal da mensagem, que passa
por um processo similar. Os sinais resultantes sdo somados e,
em seguida, amplificados e transmitidos.

VIII. CONCLUSOES

A autenticagdo em camada fisica empregando sequéncias
cadticas demonstrou ser competitiva em relacdo as propostas
classicas, que dependem de quanto o canal é severo para o
usudrio malicioso. A proposta admite considerdvel controle
dos niveis de seguranga para diferentes ataques, bastando a
escolha adequada dos parametros o (salto) e k (chave secreta).
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Fig. 2. Diagrama de bloco de um transmissor de RF empregando o sistema
de autenticacdo em camada fisica com sequéncias cadticas.

Como aspecto singular, deve-se frisar a seguranca incondicio-
nal da chave como consequéncia do ganho de entropia com o
fluxo cadtico. Até onde é de conhecimento dos autores, esta
¢ a tUnica proposta que apresenta tal caracteristica.
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