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NGWA: Esquema de Controle de Congestionamento
para TCP Baseado na Banda Disponivel

Marcos Talau e Emilio Carlos Gomes Wille

Resumo— O controle de congestionamento padrao
do TCP apresenta varios problemas, como a redugao
enganosa da taxa de transmissao, e a necessidade
continua de informagao de perdas de pacotes como
indicativo de congestionamento da rede. Neste trabalho
é apresentado o new general window advertising
(NGWA), que é um novo esquema de controle
de congestionamento para o TCP. O NGWA traz
informacgées da banda disponivel da infraestrutura
de rede para os pontos finais da conexao TCP. Seu
desempenho foi comparado com TCP New Reno e o
TCP padrao. O novo método demonstrou ser superior
aos comparados, sendo compativel na auséncia de
congestionamento, justo com diferentes fluxos, além de
ser ausente de perdas.

Palavras-Chave— Controle de Congestionamento,
TCP, Produto Banda-Atraso, GWA.

Abstract— The TCP congestion control mechanism
in standard implementations presents several
problems, for example, a misleading reduce of
the transmission rate, and the need of packet losses
as an indication of network congestion. This paper
presents the new general window advertising (NGWA),
which is a new congestion control scheme for TCP.
The NGWA provides information considering the
available bandwidth of the network infrastructure to
the endpoints of the TCP connection. Results obtained
by the NGWA approach were compared with those
obtained by TCP New Reno and standard TCP. The
new method proved to be superior when compared
with the traditional approaches. It ensures fairness,
zero packet losses and backward compatibility.

Keywords— Congestion Control, TCP, Bandwidth-
Delay Product, GWA.

I. INTRODUCAO

O protocolo de controle de transmissao (transmission
control protocol - TCP) é o protocolo de transporte mais
importante para a Internet [1] [2] [3]. Ele é utilizado
em uma grande quantidade de redes de computadores,
pois traz uma forma simples de entrega de dados e
contém estratégias de retransmissao e adaptacao que sao
ocultas para as camadas superiores, isso é suficiente a
maior parte das aplicagbes [4]. Em torno de 80 a 90
por cento de todo o trafego de dados que circula pela
Internet é transmitido pelo protocolo TCP [5]. Segundo
[6] pode haver perda de pacotes e falhas de transmissoes
no nivel fisico de uma rede. Os dados podem ser perdidos,
duplicados ou interrompidos sem chegar ao seu destino.
O TCP assume que todas as perdas de transmissao sao
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causadas pela ocorréncia de um congestionamento, ou seja,
se ocorrer uma perda de pacotes devido a um problema
no enlace (por exemplo, sem fio) o TCP ird reagir como
se isto fosse um congestionamento. Um congestionamento
real ocorre quando existem mais dados em uma rede
do que ela pode suportar; a solugao légica para resolver
este problema corresponde a diminuicao da taxa de
transmissao de dados [7]. Além disso, o protocolo TCP
apresenta outros problemas, como a redugdo enganosa
da taxa de transmissao, e a necessidade continua de
informacao de perdas de pacotes como indicativo de
congestionamento da rede.

Neste trabalho é proposto um novo esquema de controle
de congestionamento para o TCP, denominado new general
window advertising (NGWA). O NGWA traz informagoes
da banda disponivel da infraestrutura de rede para os
pontos finais da conexao TCP. O trabalho esta organizado
da seguinte forma: A Secao II apresenta o modelo de
transmissao do TCP e problemas relacionados. Na Secao
IIT ¢é introduzido o novo esquema e sao descritos detalhes
de implementagdo do NGWA. Resultados de simulagao
obtidos com o software NS-8 [8] sdo analisados na Segéo
IV. As conclusoes sao apresentadas na Segao V.

II. TCP — PRINCIPIOS E PROBLEMAS

O protocolo TCP utiliza dois niveis para determinar
o tamanho da rajada de dados que ird transmitir: o
campo janela (advertised window, W,) do cabegalho TCP
e a janela de congestionamento (congestion window, W),
usados para o controle de fluxo e de congestionamento,
respectivamente. O controle de fluxo tem a tarefa de nao
enviar dados além do que o receptor é capaz processar,
levando em consideracao o valor do campo janela do
segmento recebido. O controle de congestionamento é uma
medida que tenta prever a quantidade de dados que a rede
ird suportar, e é utilizada pelos dois pontos da conexao.
Cada um deles mantém uma janela de congestionamento,
baseada em céalculos que tentam prever o estado do meio
(rede) que os liga. O W, surgiu no trabalho de Jacobson
como parte do algoritmo slow-start [9]. Implementagdes
TCP utilizam a Equacgao (1) para determinar a quantidade
de dados a ser transmitida (allowed window, Wy); com isso
tenta-se evitar a sobrecarga do receptor e da rede. O W,
é a quantidade de dados ja enviados, porém ainda sem
confirmagao de recebimento.

Wi = min[W,, W] — W, (1)

Muitos problemas ainda impactam o desempenho do
protocolo TCP como mostram os paragrafos seguintes.
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Segundo Morris [10] a habilidade do TCP em prover
um servigo eficiente em um ponto central de trafego
(bottleneck) diminui de acordo com o crescimento do
nimero de fluxos. Seu trabalho afirma que para se
resolver tal problema deve-se fazer com que o TCP seja
menos agressivo e mais adaptativo quando a janela de
congestionamento for pequena.

O TCP nao funciona bem em redes que apresentam
erros frequentes no meio fisico (exemplo, redes sem fio),
pois ao detectar uma perda de pacotes o protocolo
acredita que isso foi devido a um congestionamento,
ativando mecanismos para resolver o problema. Com a
ativacao de mecanismos, como o slow-start, haverd uma
redugdo desnecessdria de envio de dados [3] [11] [12].
Uma forma bastante pesquisada na literatura para tentar
resolver este problema é a utilizaggo do TCP Snoop.
O Snoop teve sua origem no trabalho de Balakrishnan
et al. [11] e foi pesquisado e expandido em diversos
trabalhos [3] [12] [13]. Simplificadamente, a ideia consiste
na instalacao de um servigo no dispositivo que faz a ligacao
das redes sem/com fio. Este servigo tem por objetivo
armazenar temporariamente pacotes TCP e gerenciar as
mensagens TCP do receptor, com isto, atuando no reenvio
de segmentos perdidos e na ocultacao de segmentos de
resposta desnecessarios.

Um fator importante que deve ser mantido em
dispositivos que trabalham com diversas conextces TCP
é a justica (fairness). Conexdes com grande RTT (round-
trip time) que passam por um ponto de trifego elevado
tendem a possuir uma velocidade de transmissao inferior
a outras conexoes [14]. Em [15] foi proposto um protocolo
para controlar o tamanho da janela do TCP, baseando-
se no tempo total, porém é necessaria a intervengao do
usudrio no seu ajuste. O esquema bandwidth aware TCP
(BA-TCP) [16] foi criado para ser usado em enlaces de
satélites, e possibilita o envio da informagao de RTT na
camada de rede (campo do protocolo IPv6). O resultados
demonstraram que a implementacao fez uma alocagao
justa de largura de banda, e a vazdo (throughput) foi trés
vezes maior que outras implementagoes TCP.

A adocao de técnicas de gerenciamento ativo de filas
(active queue management — AQM) visam detectar uma
situagao de congestionamento antes que a fila do roteador
fique cheia, além de prover o repasse da informagao da
possivel ocorréncia de congestionamento aos envolvidos
na conexao. A notificagdo explicita de congestionamento
(explicit congestion notification — ECN), e a detecgdo
aleatéria antecipada (random early detection — RED)
foram criadas com o objetivo de serem usadas com os
protocolos TCP/IP [17] [18] [19]. Floyd descreveu os
beneficios e problemas na adocao do ECN no TCP; o
uso (com o mecanismo DECDbit) permite o conhecimento
de uma situagado de congestionamento sem chegar ao
ponto de ter que descartar pacotes; o ECN apresentou
dois problemas: (1) mensagens ECN podem nao chegar
ao destino, por serem descartadas pela rede, evitando
o recebimento da notificacdo de congestionamento, e
(2) problemas de compatibilidade de dispositivos sem
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Fig. 1. Mecanismo base do algoritmo NG WA.

suporte a ECN com dispositivos com suporte [20]. O
RED tenta evitar possiveis congestionamentos com base
no tamanho médio de fila no roteador. A notificacao
do congestionamento pode ser feita com a marcacao de
segmentos ou com o seu descarte. Uma desvantagem do
RED é a necessidade do ajuste fino de seus parametros
[17].

Alguns trabalhos tentam resolver mais de um dos
problemas acima [16] [21] [22] [23]. Em [21] foi proposto um
esquema, chamado general window advertising (GWA),
para auxiliar no controle de congestionamento. O
método faz uso do modelo end-host-network, onde o
congestionamento é notificado da rede para os pontos
finais. Essa notificacao é feita pelo repasse da informacao
de banda disponivel para o cabecalho IPv6 no sentido
transmissor-receptor. Caso o valor seja menor que o atual,
o receptor ird extrair a informacao do protocolo IP e
inserir no campo janela do TCP. O GWA demonstrou ser
mais eficaz em manter a estabilidade e justica da rede
comparado ao TCP com RED, e o ECN.

III. NEw GENERAL WINDOW ADVERTISING

A implementacao TCP por padrao utiliza o campo
janela do cabecalho TCP recebido como parametro da
rajada de dados a ser transmitida. O NGWA busca
trazer até o receptor a quantidade de banda disponivel
na rede. O nimero total de bytes disponiveis na fila do
né ! é armazenado na variivel Whgwa, sendo inserida
na camada de rede; a varidvel é armazenada no campo
options do cabegalho IPv4. Desta forma é mantida a
compatibilidade com o protocolo IP. A atualizacdo da
variavel é realizada pelos nés da rota TCP. Cada né pelo
qual os pacotes trafeguem ird realizar a atualizacdo da
variavel; caso Wygwa(i) seja menor que Wygwa(i — 1),
Whgwa = Whgwa(i). A Figura 1 ilustra de maneira simples
o processo. Internamente, quando um pacote chega ao
receptor ele é processado normalmente, a varidvel Wp,gwa
é extraida do cabecalho IP e depositada na meméria.
Durante a criagao de um segmento ACK a ser enviado ao
transmissor, Wygwe ¢ extraida da memdria, podendo ser
suavizada, sendo inserida no campo janela do segmento
TCP. Com isso o receptor TCP saberd a quantidade
maxima de bytes que a rede suporta naquele instante.

Utilizando o mecanismo base acima, o método proposto
neste artigo foi dividido em oito modos (Tabela I). Estes
sao constituidos de uma combinacao das caracteristicas:

1 Este termo é genérico fazendo referéncia a um dispositivo com
capacidades de roteamento.
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uso da janela de congestionamento, equagao de suavizagao,
e divisao por fluxos (DPF).

TABELA I
Mobpos bo NGWA

[ [[ Jan. de Congest. | Eq. Suavizagao [ Div. por Fluxos |

1 X = -
2 X X -
3 _ — _
1 - X =
5 X - X
6 X X X
7 - - X
8 - X X
A. Janela de Congestionamento
Quando esta caracteristica estiver ativa uma

implementagdo TCP com controle de congestionamento
é utilizada pelo transmissor, neste trabalho foi usado o
TCP New Reno. Sendo o TCP padrao (RFC 793) [24] é
utilizado. A Equagao abaixo define a quantidade de dados
a transmitir em ambos os casos.

W, — { min[Wo, W] — W,

Wa - Wua
A varidvel Wy guwe € utilizada pelo lado receptor, sendo
indiretamente aplicada ao transmissor pela utilizagao do
parametro W,. Ele é gerado pelo receptor com o uso da
Equacao 3.

w,

onde, W4, corresponde ao tamanho maximo da janela e
Wy, a quantidade de memoria disponivel na fila do receptor
TCP.

opcao ativa.
caso contrario.

(2)

com NGWA.

min[Wb, Winaz, anwa]a (3)
sem NGWA.

min[WM Wmaac]a

B. Equacao de Suavizagao

A janela do TCP tende a variar constantemente [13].
Desta forma, uma equacao para suavizagdo de Wi, guwae (Eq.
4) foi utilizada, onde 0 < a < 1.

anwa = (1 - a) . anwa +a- anwa (4)

C. Divisao por Fluzos

Por padrao o NGWA armazena na varidvel Wyguwe 2
quantidade total de bytes disponiveis na fila do roteador.
Este comportamento tende a trazer injustigas, pois um
fluxo pode consumir todos os recursos do né.

A divisao por fluxos (DPF) realiza o compartilhamento
dos bytes livres na fila do né pela quantidade de
fluxos/conexdes ativas. A detecgdo de fluxos TCP/UDP
(user datagram protocol) é feita através do registro de
origem/destino de enderegos IP e portas. Quando esta
opcao for selecionada, um processo sera executado para
criar e manter o registro de conexoes ativas que trafeguem
pelo né. Desta forma o divisor de banda é atualizado
dinamicamente.

IV. RESULTADOS

Os testes executados tiveram por objetivo avaliar o
desempenho da proposta. Foram executados testes de
taxa de transmissao de fluxos e justica (fairness) de uso
de rede, variagao da janela de transmissao, e taxa de
pacotes perdidos. Duas topologias foram consideradas. A
primeira delas (Figura 2) foi baseada no trabalho de [25].
A segunda topologia (Figura 3) é cldssica e presente em
muitos trabalhos relacionados ([10] [15] [16] [20] [22]).
Nesta segunda topologia aplicou-se um trafego intenso;
cada né do lado esquerdo estabeleceu uma conexao TCP
com um né do outro lado. Transmissoes paralelas foram
executadas até o término da simulagao.

10 Mbps, 10 ms 1 Mbps, 50 ms

Topologia 1.

Fig. 2.

1 Mbps, 50 ms

¥ 10 Mbps, 10ms —

Fig. 3. Topologia II.

Para realizar uma comparagdo com a proposta foram
utilizadas as implementacbes TCP New Reno e a TCP
padrao [24]. Todos os modos do NGWA foram avaliados.
Os seguintes valores foram considerados: Wp,., = 64
Kbits; tamanho dos segmentos TCP: 1000 bytes; fila:
drop tail; capacidade da fila dos roteadores: 97 KBytes;
constante a = 0, 3; tempo de simulacao: dez minutos. O
trafego da simulacgao foi gerado com a utilizacao do modelo
OnOffApplication do NS-3. Este modelo foi configurado
para transmitir dados constantemente até o final da
simulacao a uma taxa de 500 Kbps.

1) Variagdo da Janela de Transmissdo: Foi avaliada a
variacao da janela de transmissao para as duas topologias.
Foram executados testes com o TCP padrao, TCP New
Reno e com o NGWA.

Os resultados obtidos das topologias sao bem diferentes.
A primeira topologia, devido a sua configuracdo, nao deve
levar a uma situacao de congestionamento; com isso foi
testado o comportamento do NGWA em uma rede estavel.
Na Figura 4 pode-se observar a taxa constante da janela
de transmissao para as implementagoes testadas, o que
representa uma auséncia de perdas.

A segunda topologia possui mais nés e fluxos, com os
dados trafegando por um backbone limitado a 1 Mbps. Foi
observado que apés os 50 segundos iniciais de simulagao
nao houve grandes mudangas na janela, por isto na
Figura 5 é apresentada a transmissao até este ponto.
Neste segundo teste, também foi comparada a reagdo ao
encerramento de dois dos quatro fluxos em atividade; este
evento ocorreu no instante de tempo de 25 segundos.

Na primeira metade da Figura 5 pode-se observar que
o TCP New Reno inicia a janela de transmissao com um
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Fig. 4. Variagao da janela de transmissao da topologia I.
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Fig. 5. Variagao da janela de transmissao da topologia II. O grafico
apresenta dados para um dos fluxos presentes na topologia II, os
demais fluxos apresentaram um comportamento semelhante.

valor baixo, crescendo constantemente até atingir um pico,
reduzindo a taxa, permanecendo em oscilagao constante.
O NGWA modos 5 e 6 seguiram o comportamento inicial
do Reno, enquanto os modos 7 e 8 iniciaram com um valor
de janela alto; ambos os modos chegaram rapidamente a
uma taxa transmissao estabilizada. Apds os 25 segundos,
com a presenca de dois fluxos ativos, o New Reno manteve
o comportamento oscilante, porém com uma média de
transmiss@o maior. Os modos do NGWA rapidamente
elevaram a taxa de transmissao, mantendo-a constante.

Nota-se que, em geral, o NGWA obteve uma taxa de
transmissao estdvel, com grande justica (fairness) entre
os fluxos. O New Reno apresentou injustica (unfairness)
entre os fluxos e alta oscilagao.

2) Taza de Transmissio por Fluzos / Justica de Uso
de Rede: Neste teste foi comparada a quantidade total de
bytes transmitidos por cada fluxo. Com a anélise deste
teste é possivel verificar a justica do uso de rede.

A topologia I possui apenas um fluxo, por isso nao
foi utilizada. A Figura 6 exibe a taxa de transmissao
dos quatro fluxos da topologia II. Foram testados o TCP
padrao, TCP New Reno, e todos os modos do NG WA.

Analisando os resultados percebe-se que o TCP padréo,
naturalmente, foi o mais injusto - os fluxos 2 e 4
consumiram toda a banda de rede, deixando os fluxos 1 e
3 com uma baixa transmissao. O TCP New Reno manteve
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Fig. 6. Taxa total de transmissao dos quatro fluxos da topologia II.
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Fig. 7. Acumulo de triple dupacks durante a transmissdo. Os modos
1, 2 e 4 ndo sao visiveis, pois seus valores foram baixos, ocorrendo no
inicio da transmisséo.

os fluxos com uma boa justiga. Os modos 1 e 3 do NGWA
foram bastante injustos. Ao contrario, os modos 5, 6, 7 e
8 foram altamente justos, chegando a superar o TCP New
Reno. A equacao de suavizagao teve efeito mais positivo
nos modos 2 e 4, reduzindo a injustica presente nos modos
le3d.

3) Taza de Pacotes Perdidos: A quantidade de pacotes
enviados e nao entregues é um importante fator para
verificagdo da qualidade do método de controle de
congestionamento, pois, pacotes retransmitidos podem
aumentar o congestionamento. Assim como um timeout,
o recebimento de trés ACKs duplos (triple dupacks) é
considerado um sinal de congestionamento na rede [26].

Durante as transmissoes foram coletadas a quantidade
total de triple dupacks e o nimero de perdas de todos os
nos. Os resultados aqui apresentados sao da topologia II.
O acumulo de triple dupacks ao longo da transmissao é
apresentado na Figura 7.

O numero de triple dupacks do TCP padrao e do NGWA
modo 3 foram os mais altos da simulagao. Seguidos pelo
TCP New Reno (28935). Os modos do NGWA tiveram
diferentes desempenhos. O pior caso foi com o modo 3,
atingindo 65910 triple dupacks recebidos. Seguido pelo
modo 4 (382), 1 (30) e 2 (14). A equagdo de suavizagdo
novamente teve um excelente efeito para os modos 2 e
4, tendo um resultado muito superior aos modos 1 e 3.
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Os modos 5/6/7/8 ndo aparecem no grafico, pois nao
receberam triple dupacks.

Também foi coletada a quantidade de pacotes perdidos
(Tabela II). O TCP padrao produziu a maior quantidade
de perdas (4001), seguido por: NGWA modo 3 (1674),
New Reno (328), modo 4 (308), e modo 1 (7). Os modos
2/5/6/7/8 néo produziram perdas.

TABELA II
NUMERO DE PACOTES PERDIDOS

[ [[ Topologia I | Topologia II ]

RFC 793 0 4001

New Reno 0 328
NGWA Modo #1 0 7
NGWA Modo #2 0 0
NGWA Modo #3 0 1674
NGWA Modo #4 0 308
NGWA Modo #5 0 0
NGWA Modo #6 0 0
NGWA Modo #7 0 0
NGWA Modo #8 0 0

V. CONCLUSOES

Neste trabalho foi apresentado um novo esquema
para controle de congestionamento do protocolo TCP.
O esquema denominado mew general window advertising
(NGWA) traz informagoes do uso de banda da rede
para os pontos finais da conexdo TCP. O NGWA foi
subdividido em oito modos, cada qual com um conjunto
de caracteristicas diferentes. Foram feitos testes de taxa de
transmissao e justiga (fairness) de uso de rede, variacao
da janela de transmissao, e taxa de pacotes perdidos.

Os resultados foram comparados com o TCP New Reno
e o TCP padrao. O NGWA demonstrou ser compativel na
auséncia de congestionamento, justo com diferentes fluxos,
além de ser ausente de perdas. Comparado ao TCP New
Reno e o TCP padrao, o NGWA obteve um desempenho
superior em todos os testes, com destaque para o nimero
de perdas, onde os modos 5/6/7/8 ndo registraram o
recebimento de triple dupacks e perdas.

O emprego da suavizagdo melhorou o desempenho dos
modos 1 e 3. A divisdao por fluxos (DPF) produziu
resultados extremamente superiores ao demais. Os modos
7 e 8 sao os que menos utilizam recursos computacionais,
pois nao necessitam de controle de congestionamento,
como o TCP New Reno, TCP Vegas, ou o TCP Cube.
Desta forma o mecanismo de controle de congestionamento
pode ser retirado do TCP, como ja foi sugerido por [1].

Um problema do TCP ainda néo resolvido, envolve
as redes sem fio, onde as perdas no meio fisico fazem
a ativacao desnecessdria dos mecanismos de controle de
congestionamento do TCP. J4 pesquisado em diversos
trabalhos, como em [3] [11] [12], o problema ainda é
investigado. Pode-se aplicar o NGWA para buscar resolver
tal problema. Também como trabalho futuro, é possivel de
se realizar a comparagcao de resultados obtidos pelo NG WA
com métodos active queue management (AQM), como o
RED.
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