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Resumo— A UPF representa um elemento critico do niicleo 5G,
especialmente em cendrios de computacdo de borda, nos quais a
indisponibilidade dessa funcio pode comprometer sessoes ativas e
degradar a experiéncia do usuario. Este trabalho apresenta um
testbed experimental para avaliacio de mecanismos de failover
da UPF em um nicleo 5G cloud-native, utilizando Open5GS,
srsRAN, radio X310 e UE comercial. O ambiente implementado
permite comparar diferentes estratégias de recuperacio, anali-
sando métricas como tempo de downtime, continuidade da sessio
PDU, uso de CPU e RAM, além de indicadores associados a
QoE em aplica¢des multimidia reais. Os resultados experimentais
mostram que o ajuste de parametros internos do mecanismo
de heartbeat do Open5GS impacta diretamente o tempo de
recuperacio percebido pelo UE, reduzindo significativamente o
downtime. A comparacio entre experimentos conduzidos com UE
real e ambientes emulados evidencia comportamentos semelhan-
tes, indicando a viabilidade de extrapolacio dos resultados para
cenarios escaldaveis com multiplos UEs. Por fim, avaliacdes com
transmissao adaptativa MPEG-DASH demonstram o impacto do
tamanho do buffer da aplicacio na percepcao de interrupcoes
durante a mudanca de ancoras de sessoes entre UPFs.
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Abstract— The UPF represents a critical component of the
5G Core, especially in edge computing scenarios, where the
unavailability of this function may compromise active sessions and
degrade the user experience. This work presents an experimental
testbed for evaluating UPF failover mechanisms in a cloud-native
5G Core, using Open5GS, srsRAN, X310 radio, and commercial
UE. The deployed scenario enables the comparison of different
recovery strategies by analyzing metrics such as downtime, PDU
session continuity, CPU and RAM, as well as QoE-related
indicators in real multimedia applications. Experimental results
show that tuning internal parameters of the Open5GS heartbeat
mechanism impacts the recovery time perceived by the UE, signi-
ficantly reducing downtime. The comparison between experiments
conducted with real UE and emulated UEs demonstrates similar
behaviors, indicating the feasibility of extrapolating the results to
scalable scenarios with multiple UEs. Finally, evaluations using
MPEG-DASH adaptive streaming demonstrate the impact of the
application buffer size on the perception of interruptions during
session anchor switching between UPFs.
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I. InTRODUCAO

As redes méveis de quinta geragdo (5G) consolidaram uma
arquitetura de nicleo (5G Core) baseada em funcdes de rede
desagregadas, virtualizadas e orquestradas de forma dina-
mica [1f], [2]]. Entre essas fun¢des, a Fungdo do Plano de Usu-
ario (User Plane Function — UPF) executa o encaminhamento
do plano de usudrio, aplica politicas de trafego e interliga a
Rede de Acesso por Radio (Radio Access Network — RAN) a
Rede de Dados (Data Network — DN) por meio de Protocolo de
Tunelamento GPRS para o Plano de Usudrio (GPRS Tunnelling
Protocol for the user plane — GTP-U), sob controle da Fungéo
de Geréncia de Sessao (Session Management Function — SMF)
via interface Protocolo de Controle de Encaminhamento de
Pacotes (Packet Forwarding Control Protocol — PFCP) []1]],
[3]. Em cendrios de computacdo na borda e Industria 4.0, a
colocagao da UPF préxima ao Equipamento de Usudrio (User
Equipment — UE) reduz laténcia fim a fim, mas concentra
o risco operacional: a indisponibilidade de um udnico ponto
de ancoragem pode comprometer sessdes ativas e acarretar
violacdes de requisitos de Qualidade de Servico (Quality of
Service — QoS) e confiabilidade [4], [5].

Em paralelo, o Open Radio Access Network (Open RAN) re-
forca os principios de desagregacdo introduzidos pelo 5G [6].
O Open RAN promove interfaces padronizadas e interoperabi-
lidade entre componentes de diferentes fornecedores, fomen-
tando ecossistemas mais flexiveis, modulares e inovadores.
Nesse ambiente, torna-se possivel integrar uma mirfade de
implementagdes de UPF no plano de usudrio, explorando
novas oportunidades para otimizagdo e controle de trafego.
Consequentemente, a ado¢do dessas arquiteturas abertas, im-
pulsionadas pela O-RAN Alliance, aliada a nicleos cloud-
native, amplia a necessidade de mecanismos de Alta Dis-
ponibilidade (High Availability — HA) que combinem padro-
nizacdo, flexibilidade de software aberto e implantacio em
plataformas de clusteriza¢do, como o Kubernetes [7[]-[9].

Trabalhos Relacionados. Estudos recentes sobre resiliéncia
do nicleo 5G em ambientes cloud-native abordam diferentes
estratégias para aumento da disponibilidade e tolerancia a
falhas. Entre elas, destacam-se mecanismos de orquestracdo e
escalabilidade em Kubernetes [10], [11], técnicas de migracio
e failover de contéineres agnoésticas a aplicacdo [12], além
de solugdes voltadas especificamente a recuperagdo da UPF,
incluindo deteccdo acelerada de falhas, redirecionamento de
trafego entre instincias ativa-passiva e mecanismos de recupe-
racdo com menor custo computacional [13]], [14]. De maneira
complementar, trabalhos relacionados ao desempenho da UPF
e a observabilidade baseada em extended Berkeley Packet
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Filter (eBPF) reforcam a importancia do plano de usudrio na
avaliagdo de métricas de QoS em redes modveis de proéxima
geracdo [3[], [15], [16].

Apesar dos avangos recentes e da disponibilidade de im-
plementacdes comerciais e académicas, ainda persiste uma
lacuna na caracterizagdo experimental reprodutivel de estra-
tégias de failover da UPF em ambientes de borda utilizando
pilhas abertas. Em particular, faltam estudos sistematicos que
avaliem, sob métricas homogéneas, os impactos de diferentes
estratégias de redundéncia e recuperacdo de pods na experién-
cia do usudrio e em aplicacdes reais. Nesse contexto, o pro-
grama OpenRAN@Brasil [9]], [17] fornece uma infraestrutura
distribuida relevante para validagdo experimental de solucdes
abertas. Motivado por esse cendrio, este trabalho apresenta
um festbed multi-UPF com UE real e avaliacdo multimidia
baseada em métricas de Qualidade de Experiéncia (Quality of
Experience — QoE).

Contribuicoes. Neste contexto, este artigo apresenta tra-
balho desenvolvido no Centro de Exceléncia em Redes Inteli-
gentes Sem Fio e Servicos Avancados (CERISE)/Universidade
Federal de Goids (UFG) em parceria com a Rede Nacional de
Pesquisa (RNP), com as seguintes contribui¢des: (i) definicao
de uma arquitetura de festbed multi-UPF para avaliacdo de
resiliéncia no plano de usudrio; (ii) avaliacdo experimental
com métricas de conectividade, tempo de recupera¢do e con-
tinuidade de sessdo; e (iii) resultados de cendrios de failover
em nucleo 5G cloud-native em ambiente base para avaliacdes
futuras nas ilhas do OpenRAN @Brasil.

Organizacdo do Artigo. O restante do artigo estd orga-
nizado da seguinte forma: a Secdo [lI| descreve o testbed e
a metodologia; a Se¢ao [[II] apresenta resultados experimentais
do ambiente; a Subsegio apresenta a avaliacdo especifica
de uma aplicagdo multimidia real baseada em MPEG-DASH
durante eventos de falha de UPF; e a Secao conclui o
trabalho e indica perspectivas para trabalhos futuros.

II. ARQUITETURA DE TESTBED E METODOLOGIA
A. Visdo Geral

O testbed multi-UPF foi concebido para isolar interfaces
3GPP do nicleo 5G (N3, N4, N6, SBI) e permitir a inser¢do
controlada de falhas na UPF ativa. A Fig. [I] resume o arranjo
16gico multi-UPF: a SMF mantém associa¢cdes PFCP com mais
de uma UPF e as monitora através de mensagens periddicas
de heartbeat; em caso de falha da instancia primdria, a sessiao
Unidade de Dados de Protocolo (Protocol Data Unit — PDU)
deve ser reancorada na UPF secundéria sem perda permanente
de conectividade do UE. A pilha do nicleo 5G do projeto
Open5GS foi escolhida para a avaliacdo feita neste artigo
pois, atualmente, é a principal pilha de cédigo aberto que
permite a configuracdo de redundéncia ativa-passiva (1:1)
sem a necessidade de modificacdes no cédigo ou do uso de
tecnologias adicionais, como comutadores programadveis. A
versdo adotada para o Open5GS € a 2.7.5 com cada funcdo
virtual separada em um contéiner Docker exclusivo. Na SMF,
as duas UPFs foram configuradas com a mesma DN e o mesmo
espaco de enderecamento para a sessdo dos UEs.

As métricas utilizadas sdo: (i) tempo de recuperagdo da
sessdo, ou downtime (interrup¢do até retomada de trafego);
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Fig. 1: Visdo légica do festbed multi-UPF para experimentacio
de failover (elementos e interfaces simplificados).

(i1) continuidade de conectividade IP do UE; e (iii) utilizacdo
de recursos (CPU/meméria) nas UPFs ativa e passiva.

B. Equipamentos

A infraestrutura do testbed € composta por:

Workstation Dell Precision 5860: equipada com um pro-
cessador Intel(R) Xeon(R) w3-2425 de 6 nicleos e 12 threads,
com frequéncia de clock de aproximadamente 3,9 Ghz; 64 GB
de memoria RAM DDRS5; e armazenamento de 1 TB NVMe.
Esse equipamento € responsdvel por executar cada funcio do
nicleo 5G Open5GS em contéineres Docker separados. Além
disso, € utilizado para execucdo da gNB utilizando o software
srSRAN compilado na versao 25.0.4.0 com driver UHD na
versao 4.8.0, necessdrio para comunicag¢do com o rddio USRP
por meio de uma interface Ethernet de 10 Gigabit (1I0GBASE-
T). Uma estacdo de trabalho com as mesmas caracteristicas de
hardware foi utilizada como UE no festbed, equipada com um
moédulo 5G que permite a sua conectividade a rede mével.

Radio Ettus Research USRP X310: equipamento de Radio
Definido por Software (Software Defined Radio — SDR) que
opera em faixa de frequéncia sub-6 GHz, com largura de banda
maxima de 160 MHz. Possui capacidade de conectividade
dupla com interfaces Ethernet de 10 Gigabit. Configurado para
operar como a unidade de rddio da gNB com a largura de
banda de 100 MHz.

Moédulo 5G Telit FN990A40: utilizado como modem 5G
conectado a uma estagdo de trabalho, permitindo a realizacio
dos testes de conectividade e de failover.

Smartphone Samsung Galaxy S26 plus: aparelho celular
comercial utilizado para avaliacdo de QoE durante transmissao
multimidia.
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III. AvarLiacAo EXPERIMENTAL

Os experimentos foram conduzidos utilizando o laboratério
descrito na Fig. [T} Nesse cendrio multi-UPF baseado no
Open5GS, foram implementados roteiros automatizados para
interrup¢do da UPF ativa e verificagdo da retomada do trafego
apods a recuperacdo da sessdo PDU.

Foi realizada uma comparagdo entre o cendrio de redun-
dancia ativa-passiva, identificado nas legendas dos resultados
como failover, e o cendrio de recuperacdo dinamica, no qual
existe apenas uma UPF disponivel para associacio com a
SMF, identificado como restart. Nesse segundo caso, apds
uma falha simulada, mecanismos nativos de orquestracdo de
contéineres sdo responsdveis pela restauracdo da UPF. Cada
configuracdo testada foi submetida a 10 repeticdes, das quais
se extraiu a distribuicdo do downtime, medido como o tempo
entre o primeiro pacote perdido pelo UE e o retorno da sua
conectividade com a DN.

Para cada cendrio de teste foi usado um scripﬂ que: au-
tomatiza o inicio do trifego do UE; provoca a falha da UPF
ancora da sessd@o PDU apés o decorrer de 5 segundos; coleta
dados do tempo de resposta dos pacotes enviados. Nesse script
elaborado para os experimentos, os dados trafegados pelo UE
sdo pacotes ICMP subsequentes com destino ao primeiro salto
da DN, com o timeout definido em 50 ms. Um sinal do tipo
SIGKILL provoca a falha da UPF ativa. O processo de failover
ou restart € iniciado de forma automatica pelo Open5GS apds
as mensagens de heartbeat enviadas pela SMF ndo serem
respondidas pela UPF.

A. Avaliacdo de Downtime e Recuperacdo da Sessdo

O Open5GS, por padrio, envia mensagens de heartbeat em
intervalos de 10 segundos e, em caso de ndo haver resposta da
UPF, faz 3 novas tentativas (retries) antes de considerar a UPF
inacessivel e fazer a sua desassociagdo. O valor de fimeout
de cada mensagem de heartbeat é dado pela razao entre a
periodicidade do heartbeat e o nimero de novas tentativas
somado a um. Ou seja, a diminuicdo do nimero de retries
aumenta o tempo de timeout das mensagens de heartbeat.
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Fig. 2: Downtime percebido pelo UE apés falha da UPF.

A Fig.2]apresenta, na forma de diagrama de caixa (boxplor),
a distribuicdo do downtime em relacdo a variacdo do nimero
de retries, e mostra que o valor padrdo do niimero de novas

10s artefatos estdo disponiveis em repositério aberto: https://
github.com/faustomoraes/upf-failover

tentativas adotado pelo Open5GS desfavorece cendrios confi-
gurados com failover da UPF, uma vez que, mesmo que a UPF
secunddria ja esteja disponivel para assumir como ancora da
sessdo dos UEs afetados pela falha da UPF principal, a SMF
deve aguardar o transcorrer do tempo de timeout das 3 novas
tentativas da mensagem de heartbeat. Ja no cendrio de restart,
em que & possivel restaurar a operacdo da UPF por meio
da sua reinicializagdo, novas tentativas sucessivas de obter
uma resposta das mensagens de heartbeat, com um tempo de
timeout menor, aumentam a chance de uma destas mensagens
ser recebida pela UPF assim que ela esteja novamente apta a
restabelecer a associacdo com a SMF.

Avaliando a redug¢do do niimero de refries da mensagem
de heartbeat, nota-se, Fig. 2] que o downtime percebido pelo
UE diminui no cendrio de failover e aumenta no cendrio
com restart da UPF. O parimetro do niimero de retries no
OpenS5GS € um valor hardcoded no cédigo-fonte da aplicacio
e a sua modificacio demanda a recompilacdo do software.
Portanto, no cendrio em que o operador da rede 5G tem a
possibilidade de utilizar multiplas UPFs com failover confi-
gurado, a ado¢@o do Open5GS pré-compilado com um valor
do niimero de retries menor que o valor padrdo reduziria o
downtime percebido pelos UEs em caso de falha em uma das
UPFs.

B. Impacto no Uso de Recursos Computacionais

Em seguida, foram avaliados os impactos no uso de recursos
computacionais decorrentes de cada uma das abordagens de
recuperacdo da UPF ativa. Em especial, buscou-se mensurar
qual seria a sobrecarga de memoria e CPU gerada tanto pela
inclusdo de uma UPF adicional quanto pela migragdo dos
usudrios entre as UPFs. A Fig. Bh mostra que a inclusdo
de uma segunda UPF representa um aumento aproximado de
32 MB no uso de meméria RAM. Esse valor equivale ao dobro
do uso de memodria no cendrio em que hd apenas uma UPF,
mas se comparado ao uso de memoria total do nicleo 5G
o valor € de apenas aproximadamente 10%. Contudo, ao se
avaliar o uso de CPU no cenério com uma UPF, mostrado na
Fig. Bb, nota-se que o processo de recupera¢do por meio do
restart da UPF atinge um pico de 4% de uso de CPU. Esse
valor corresponde a 20 vezes o uso de CPU no cendrio com
uma UPF secunddria, e equivale ao mesmo uso de CPU de
todas as fungdes do nicleo 5G.

C. Comparagdo entre UE Real e Ambiente Emulado

Os resultados apresentados na Fig. 2] foram obtidos utili-
zando um UE real. Com o objetivo de avaliar se o comporta-
mento do failover observado com UEs reais seria compardvel
ao obtido em ambientes com UEs e gNB emulados, ou
seja, cendrio no qual é possivel escalar os experimentos para
um nimero elevado de dispositivos, utilizou-se o software
UERANSIM, versao 3.2.6.

A Fig. [] apresenta o tempo médio de downtime, com
intervalo de confianca de 95%, obtido para o teste de failover
com o valor de retry definido em 1. Na comparagdo entre o
cendrio com infraestrutura real e o cendrio contendo UEs emu-
lados, a sobreposicao dos intervalos de confianga sugere que a
diferencga entre os tempos de downtime nao € estatisticamente
significativa.
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Fig. 3: (a) Uso de memoria durante a falha da UPF ativa no cendrio de Restart (acima) e Failover (abaixo); (b) Uso de CPU
durante a falha da UPF ativa no cenario de Restart (acima) e Failover (abaixo).
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Fig. 4: Downtime percebido pelo UE real e pelos UEs emula-
dos.

Dessa forma, conclui-se que os resultados obtidos em
ambientes emulados podem ser utilizados como aproximacao
vélida para os cendrios reais, permitindo a extrapolagdo dos
experimentos para contextos com multiplos UEs, nos quais ha
maior facilidade de escalabilidade e automacao das avaliacdes.

D. Avaliacdo de QoE em Aplicacdo Multimidia

O objetivo principal desta se¢do foi analisar o impacto
da falha de uma UPF ativa durante uma sessdo continua de
transmissdo multimidia, verificando a manutenc¢do da sessdo
PDU e a continuidade da reproducdo do video apds a migracao
do fluxo de dados.

Para representar um cendrio de trafego multimidia mais pro-
ximo de aplicagdes reais, foi utilizada transmissdo adaptativa
baseada em MPEG-DASH (Dynamic Adaptive Streaming over
HTTP) em uma aplicacdo web acessivel pelo navegador do
UE. A Fig. 5] ¢ uma captura de tela do smartphone utilizado
nos experimentos. Essa abordagem permite o controle granular
do buffer do cliente e a avaliacdo de métricas de QoE, como

tempo total de interrup¢do (stall time), quantidade de eventos
de congelamento e tempo de recuperag@o apés o failover.

EXPORTAR CSV'

MARCAR FAILOVER

ESTADO 3

playing 4.60

BUFFER REAL

1.17s

THROUGHPUT

154345 kbps

BITRATE STALLS
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FREEZE ATUAL

0.00s

FREEZE TOTAL
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[21:07:00] Recovery 1.00s
[21:06:59) FREEZE STALL detectado

Fig. 5: Captura de tela da aplicacdo multimidia executando no
UE real durante os experimentos.

Os videos utilizados nos experimentos foram segmentados
em blocos de 1 segundo utilizando FFmpeg, com geracdo de
manifesto .mpd e segmentos .m4s. A escolha de segmentos
curtos foi realizada para aumentar a sensibilidade do sistema
a interrupgdes na rede, reduzindo o efeito de mascaramento
causado por buffers extensos no navegador. O cliente DASH
foi implementado utilizando a biblioteca dash.js, permitindo
configurar dinamicamente o tamanho do buffer de reprodugao.
Durante os testes, foram avaliados diferentes tamanhos de buf-
fer local do cliente (2s, 5s, 10s, 15s, 20s e 25s), possibilitando
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analisar como o armazenamento antecipado de segmentos
influencia a percepcdo de falhas.

Os resultados experimentais demonstraram que o tamanho
do buffer exerce impacto direto na percepcio de continuidade
do servico durante o failover da UPF. Buffers maiores (15s, 20s
e 25s) tendem a mascarar parcialmente a falha da rede, permi-
tindo que a reproducdo continue por alguns segundos mesmo
apds a interrup¢do da UPF primdria. Entretanto, buffers re-
duzidos (2s, 5s e 10s) tornam o sistema significativamente
mais sensivel as falhas, evidenciando imediatamente a degra-
dacdo do throughput, o esgotamento do buffer e o surgimento
de eventos de stall. Esse comportamento permitiu observar
com maior precisdo o tempo necessirio para recuperacdo da
sessdo multimidia apds o redirecionamento do trafego para a
nova UPF, possibilitando avaliar a robustez do mecanismo de
Jailover para a aplicacdo de video.

A Fig. [6| demonstra o comportamento do buffer local do cli-
ente DASH durante a troca de UPF. Buffers reduzidos sofrem
esgotamento rapidamente apds a interrup¢ao da conectividade,
ocasionando eventos de stall. Ja buffers maiores mantém
conteido previamente armazenado, permitindo continuidade
temporaria da reproducdo mesmo durante a falha da UPF.
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Fig. 6: Comportamento do buffer local do cliente DASH
durante o failover da UPF.

Os resultados indicam que buffers superiores a aproximada-
mente 20 segundos passam a apresentar ganhos marginais na
redugdo do stall time durante o failover.

IV. ConcrusAo E TRaBaLHOS FuTUROS

Este artigo apresentou um festbed para investigacdo de
failover da UPF em ntcleo 5G cloud-native, fundamentado
em trabalhos recentes sobre resiliéncia, orquestra¢do e desem-
penho do plano de usudrio [3]], [10], [13]], [15].

A avaliagdo comparativa dos cendrios de redundéancia evi-
denciou a necessidade de ajustes em parametros hardcoded
do Open5GS para otimizagdo do tempo de recuperagdo da
sessdo PDU, dependendo da estratégia de recuperacdo adotada
pelo operador da rede 5G. Em relacdo ao uso de recursos
computacionais, demonstrou-se que o processo de restart da
UPF pode gerar uma sobrecarga de CPU até 20 vezes superior
a observada no cendrio com redundancia ativa-passiva.

A andlise comparativa entre o festbed composto por gNB e
UE reais e os ambientes emulados confirmou a possibilidade
de equiparagdo dos resultados de downtime, indicando a vi-
abilidade de extrapolacdo das métricas obtidas no ambiente

experimental para cendrios escaldveis com multiplos UEs.
Adicionalmente, os experimentos com transmissdo de video
demonstraram que, para aplicagdes multimidia, responsdveis
por parcela significativa do trafego global da Internet, a estra-
tégia de reancoragem de sessdes pode se tornar imperceptivel
ao usudrio, dependendo do tamanho do buffer utilizado.

Como trabalhos futuros, planeja-se conduzir experimentos
nas ilhas do projeto OpenRAN@Brasil, investigar estratégias
preditivas para detec¢do antecipada de falhas em UPFs utili-
zando eBPF/XDP, permitindo ac¢des antes da indisponibilidade
efetiva da fungdo, e incorporar mecanismos avangados de
migracdo de sessdes em ambientes multicluster, reproduzindo
cendrios heterogéneos de multiplas bordas com compartilha-
mento de recursos computacionais.
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