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Resumo— Este artigo apresenta um estudo de vulnerabilidades
no sistema supervisorio industrial de coédigo aberto SCADA-
LTS, utilizando o catialogo OWASP como guia de referéncia.
A investigacio identificou falhas de Cross-Site Request Forgery
(CSRF), de consumo irrestrito de recursos e de armazenamento
inadequado de credenciais, além da exposicio de funcionalidades
administrativas sensiveis. Tais falhas, se exploradas, podem com-
prometer a integridade de processos industriais e afetar servicos
essenciais como agua e energia. Para cada vulnerabilidade,
apresentam-se os métodos de analise, as evidéncias obtidas e as
mitigacoes recomendadas.

Abstract— This article presents a study of vulnerabilities in the
open-source industrial supervisory system SCADA-LTS, using the
OWASEP catalog as a reference guide. The investigation identified
Cross-Site Request Forgery (CSRF) flaws, unrestricted resource
consumption flaws, and improper credential storage flaws, as well
as the exposure of sensitive administrative functionalities. Such
flaws, if exploited, could compromise the integrity of industrial
processes and affect essential services such as water and energy.
For each vulnerability, the analysis methods, the evidence obtai-
ned, and the recommended mitigations are presented.
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I. INTRODUCAO

O SCADA-LTS (Supervisory Control and Data Acquisition
— Long Term Support) é uma plataforma superviséria de
c6digo aberto amplamente utilizada em Sistemas de Controle
Industrial (ICS) de empresas que gerenciam servicos de dgua e
energia. Por meio de uma interface Web, a plataforma permite
o gerenciamento remoto de pontos fisicos, como caldeiras e
vdlvulas. A descoberta de vulnerabilidades nesses sistemas
¢ de extrema importancia, visto que ataques bem-sucedidos
podem impactar negativamente a sociedade [1], [2]. A tem-
peratura de uma caldeira, por exemplo, pode ser remotamente
alterada para um valor critico, causando acidentes; ou uma
vdlvula pode ser indevidamente acionada, ocasionando danos
materiais [3].

O SCADA-LTS € de cddigo aberto e multiplataforma, com o
projeto disponivel publicamente em um repositério no GitHub
[4]. Seguindo as instru¢des de seu arquivo README.md, é
possivel instanciar rapidamente o sistema em uma maquina
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Linux. Por essas caracteristicas, o SCADA-LTS foi escolhido
como objeto de estudo deste trabalho. Seu nidcleo (backend)
é implementado em Java, executando sobre o servidor de
aplicacdo Apache Tomcat e apoiado no Spring Framework,
enquanto a interface (front-end) utiliza o framework JavaScript
Vue.js. Como se trata de um sistema Web, decidiu-se utilizar
a metodologia OWASP (Open Worldwide Application Security
Project) como guia para mapeamento da superficie de ataque
do sistema, com o objetivo de identificar brechas passiveis de
exploragdo por atacantes. Recentemente, alguns trabalhos t€m
estudado o contexto de ciberseguranca em sistemas industriais
com SCADA, mas também levando-se em conta as vulnera-
bilidades presentes no OWASP [5], [6], [7].

O OWASP ¢ uma fundacdo sem fins lucrativos voltada a me-
lhoria da seguranca de software. Entre seus projetos, destaca-se
0 OWASP TOP 10, um documento de referéncia que, a cada 2,
3 ou 4 anos, consolida os 10 riscos de seguranca mais criticos
para aplicagdes Web, a partir de dados reais coletados por
milhares de aplicacOes testadas. Como referéncia, adotaram-
se neste trabalho dois catdlogos OWASP complementares: o
OWASP Top 10:2025 [8], voltado a aplicacdes Web, e o
OWASP API Security Top 10:2023 [10], voltado a interfaces
de programacdo. Essa combinacdo justifica-se pelo fato de
o SCADA-LTS expor simultaneamente uma interface Web
tradicional e endpoints de API consumidos por seu frontend
Vue.js, exigindo andlise sob ambas as perspectivas.

Por se tratar de um sistema de cddigo aberto, adotou-
se uma abordagem white-box, na qual o cdédigo fonte estd
disponivel para andlise. Isso permitiu estudar cada componente
do sistema, seus papéis de usudrio e suas implicacdes de
seguranga tendo o OWASP Top 10 como referéncia. A partir
dessa andlise, identificaram-se trés vulnerabilidades principais
do SCADA-LTS, detalhadas nas se¢cdes subsequentes: a recu-
peracdo de credenciais via funcionalidade SQL administrativa
combinada a hash fraco, a auséncia de prote¢do contra con-
sumo irrestrito de recursos e a manipulacido remota de estado
via CSRF por requisi¢des GET.

O restante deste artigo estd organizado da seguinte forma. A
Secao II apresenta os conceitos fundamentais para o trabalho.
A Secdo III descreve a metodologia adotada, incluindo o
ambiente de testes e o processo de mapeamento da superficie
de ataque. As Se¢des IV, V e VI detalham, respectivamente,
a funcionalidade SQL administrativa e o armazenamento de
credenciais, a vulnerabilidade de CSRF e o consumo irrestrito
de recursos. A Sec@o VII retine as mitigacdes recomendadas
e a Secdo IX apresenta as conclusdes e os trabalhos futuros.
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II. FUNDAMENTACAO TEORICA

A. Sistemas SCADA e o SCADA-LTS

Esta secdo apresenta os conceitos que fundamentam o
trabalho: os sistemas SCADA e o SCADA-LTS, o catilogo
OWASP e as classes de vulnerabilidade investigadas. Sistemas
SCADA realizam controle industrial remoto e supervisdo cen-
tralizada por meio de sensores, atuadores, controladores (PLCs
e PACs) e Interface Homem-Maquina (IHM). O SCADA-
LTS [4] implementa esse modelo como plataforma Web de
c6digo aberto, com backend em Java sobre Apache Tomcat
e frontend disponivel em duas versdes uma legada em JSP
e outra moderna em Vue.js. Seu dominio é organizado em
torno de DataSources (fontes de dados), DataPoints (varidveis
individuais monitoradas ou controladas), Watchlists (agrupa-
mentos de DataPoints), Event Detectors (gatilhos de eventos) e
Event Handlers (a¢des associadas). Historicamente, protocolos
industriais como o Modbus (1979) operavam em redes isoladas
e ndo previam autenticac¢do ou criptografia [11]. Ao expor uma
interface Web, o SCADA-LTS herda a superficie de ataque
tipica de aplicagdes Web, incluindo as classes listadas pelo
OWASP Top 10, agora com potencial de consequéncias fisicas.

B. OWASP Top 10 como Referéncia de Avalia¢do

O OWASP mantém catdlogos de vulnerabilidades que repre-
sentam os maiores riscos em aplicacdes modernas. O OWASP
TOP 10 trata de aplicacdes Web como um todo, sendo sua
versdo mais recente a do ano de 2025 e a anterior de 2021. No
entanto, a organizagdo possui uma abrangéncia maior do que
apenas no ambito Web exclusivamente, mantendo catdlogos
que envolvem IoT (Internet of Things) e APl (Application
Programming Interface), no caso deste tultimo, o TOP 10
OWASP API Security, langado em 2023 [10].

A anidlise conduzida neste trabalho partiu de uma estratégia
exploratdria inspirada em trabalho anterior que investigou vul-
nerabilidades em APIs REST de controladores SDN (Software-
Defined Networking) ONOS (Open Network Operating Sys-
tem) [9]. Partindo entdo dessa andlise anterior, aplicou-se
o mesmo padrdo de investigagdo sobre o SCADA-LTS, ou
seja, buscar vulnerabilidades envolvendo credenciais padrio
e a partir do acesso obtido examinar progressivamente o0s
componentes do sistema. A investigacdo contemplou ainda
a busca por vulnerabilidades fora do escopo abordado no
trabalho anterior sobre 0 ONOS, ampliando a visdao sobre as
brechas passiveis de exploragdo.

Esse processo exploratério conduziu a achados mapeados
em categorias dos dois catdlogos. Do OWASP Top 10:2025
[8], foram identificadas falhas de Identification and Authen-
tication Failures (credenciais padrdo), Security Misconfigu-
ration (funcionalidade administrativa de execucdo de SQL
exposta e protecdo CSRF desabilitada) e Cryptographic Fai-
lures (armazenamento de senhas em SHA-1 sem salt). Do
OWASP API Security Top 10:2023 [10], foi identificada a
falha de Unrestricted Resource Consumption nos endpoints
de autenticagdo.

Zona de Interface do Usuario

' N

Mobile Web Browser

Zona de Aplicacao e Dados

Zona de Comunicacao

Zona de Controle e Campo

— |_sson
— >

REST API

&)

(2 Protocolo Modbus TCP

scAmTYs PLC/ PAC

HTTP,
-3
sqL
!
Servidor

Base de Dados

Web Browser

Fig. 1: Acesso ao SCADA-LTS via interface Web.

C. Categorias de Vulnerabilidade Investigadas

A andlise resultou em achados mapeados em trés frentes,
cada uma associada a categorias distintas do catdlogo OWASP
e selecionada por seu impacto direto sobre a operagdo do
sistema, detalhadas em secdo especifica.

Broken Access Control, ou Controle de acesso quebrado,
diz respeito a aplicacdo inadequada de restri¢des sobre o que
o usudrio pode fazer, bem como a fragilidade dos mecanismos
de identificacdo de usudrios e aos modelos de permissdes
dos mesmos. No SCADA-LTS, essa categoria se manifesta na
adocdo de credenciais administrativas padrdo bdsicas (usudrio
admin e senha admin) que sao recuperdveis por script de
ataque de diciondrio, conforme detalhado na Se¢do IV.

Security Misconfiguration refere-se a configuracdes insegu-
ras em qualquer camada da aplicacdo, a protegdes desativadas
ou a recursos indevidamente expostos. No SCADA-LTS, essa
categoria manifesta-se em dois pontos: a exposi¢do de uma
funcionalidade administrativa de execug¢do de SQL que permite
visualizar as senhas dos usudrios, armazenadas por meio de
um hash fraco e a desativagdo da protec¢do contra CSRF, que
possibilita a manipulagdo remota de operacdes sensiveis. Esses
pontos sdo detalhados nas Se¢des IV e V, respectivamente.

Unrestricted Resource Consumption corresponde a auséncia
de limitagdo do niimero de requisi¢des ou sobre o volume de
recursos consumidos por uma mesma origem. No SCADA-
LTS, a auséncia de qualquer mecanismo de limitagdo de
requisicdes permite que o sistema fique indisponivel quando
instanciado em uma tnica maquina, conforme analisado na
Secdo VL

III. METODOLOGIA

Por ser um sistema de cddigo aberto, o cédigo-fonte do
SCADA-LTS esta publicamente disponivel, o que viabilizou
a adocdo de uma abordagem white-box. Os experimentos
foram conduzidos sobre a Versdo 2.8.0 do SCADA-LTS,
instanciada localmente por meio de cont€ineres Docker a partir
da configuracdo oficial do projeto. O ambiente é composto
por dois contéineres principais: a aplicagio SCADA-LTS,
executada sobre o servidor Apache Tomcat, e o banco de dados
MySQL 8, ambos hospedados em uma mdquina Linux com
a distribui¢do Kali. A Figura 1 ilustra a estratégia usada para
acesso a0 SCADA-LTS via interface Web.
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Os scripts de exploragdo ofensiva, desenvolvidos em
Python, foram executados a partir de uma maquina distinta,
que acessava a instincia-alvo por meio de encaminhamento
de porta. Essa separacdo entre a origem do ataque e o
sistema atacado aproxima o cendrio de teste de uma situacio
real. Tendo os catdlogos OWASP como guia, a investigacdo
combinou a inspe¢do do cdédigo-fonte, a andlise do trafego
HTTP com as ferramentas Wireshark [13] e Burp Suite [14]
e a manipulacdo prética das funcionalidades da plataforma.

IV. ACESSO INICIAL E RECUPERACAO DE
CREDENCIAIS

Esta secdo descreve a obtengdo do acesso inicial pela
credencial padrdo e a subsequente recuperacdo das senhas
armazenadas no sistema.

A. Forga Bruta sobre a credencial padrdo

Desenvolveu-se um script em python, mostrado na Lis-
tagem 1, que automatiza tentativas de login contra o
endpoint/Scada-LTS/login.htm. O script percorre uma wordlist
de senhas facilmente encontrada na internet, a password-
list.txt, e para cada entrada submete-se uma requisicio POST
com usudrio admin.

Diferentemente de processos de autenticacdo Web mais
modernos, no qual é possivel verificar se o login deu certo
ou ndo pelo cddigo 200 (Success) ou 401(Unauthorized),
no SCADA-LTS, caso a requisicdo seja mal sucedida, o
sistema redireciona para login.htm?error e tentativas bem-
sucedidas para o dashboard administrativo. Apdés cerca de
quinze minutos, a senha é descoberta. Esse tempo decorre de
dois fatores: a senha encontra-se em uma posicdo avancada da
lista utilizada, e cada tentativa corresponde a uma requisicao
HTTP individual, sujeita a laténcia de rede e ao tempo de
resposta do servidor. Observou-se entdao um padrdo em relacio
ao trabalho anterior, no qual o usudrio e senha padrao também
eram féaceis de serem descobertos seguindo essa metodologia

[9].

Listagem 1: Verificagdo de sucesso de login pela URL de
resposta.
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Fig. 2: Execucdo da guery de usudrios no SCADA-LTS.

De qualquer forma, percebeu-se que ao executar SELECT *
FROM users no campo de execugdo de SQL, era possivel ver a
coluna de senha armazenada como hash, conforme a Figura 2.

A anidlise do valor armazenado revelou caracteristicas como:
cadeia de 28 caracteres no alfabeto base64, terminada pelo
caractere de preenchimento =. A decodificacdo desse valor
retorna um valor de 20 bytes, exatamente o tamanho de saida
do algoritmo SHA-1. A partir dessa observagdo, levantou-se
a hipétese que as senhas sdo armazenadas em base64(SHA-
I(senha)). Dessa forma, criou-se um script em python, mos-
trado na Listagem 2, também usando uma wordlist, que aplica
0 mesmo procedimento que o sistema faz para armazenar suas
senhas. Se o valor comparado naquela iteracdo € igual, entdo
encontrou-se a senha. O script entdo conseguiu recuperar com
sucesso a senha correspondente ao hash analisado. O uso de
SHA-1 hoje é considerado inadequado para o armazenamento
de senhas [16], o que € pior quando nao ha salt. Com isso, um
atacante com acesso ao sistema poderia recuperar credenciais
de usudrios por meio de ataques diciondrio, sem qualquer
limite de tentativas ao acessar a funcionalidade de SQL nativa
do sistema.

Listagem 2: Recuperacdo da senha por comparagdo com a
wordlist.

session.post (f"{HOST}/Scada-LTS/login.htm",
data=form_data)
if res.url == SUCCESS_LOCATION:
return True # senha correta

res =

target = "ODPiKuNIrrVmD8IUCuwlhQxNgZc="

for p in open (’'password-wordlist.txt’):

senha = p.strip/()

h = hashlib.shal (senha.encode ()) .digest ()

if baseb64.bb6d4encode (h) .decode () == target:
print (£’ senha encontrada: {senha}’)

break

B. Funcionalidade SQL em producdo e Armazenamento de
senhas

A investigacdo dos componentes e funcionalidades do
SCADA-LTS verificou a existéncia de uma se¢do no sis-
tema na qual usudrios administradores conseguem executar
cédigo SQL, retornando informagdes sobre o banco de dados.
Verificou-se que apenas SELECT ¢é possivel de ser feito,
quando executa-se UPDATE retorna erro. Investigando o re-
positério no GitHub, verificou-se que a restricio a SELECT
decorreu de questdes de performance, e ndo de seguranga, ha-
vendo indicios de que versdes anteriores permitiam UPDATE.

V. MANIPULACAO DE ESTADO VIA CSRF.

Esta secdo analisa como a auséncia de protecdo contra
CSRE, aliada ao uso de GET para operagdes de escrita, permite
manipular remotamente o estado do sistema.

A. Configuracdo de seguranga e Anti-Padrdo GET

Apbés andlise de configuracdo de seguranca do SCADA-
LTS, verificou-se que a protecdo contra CSRF, oferecida
nativamente pelo Spring Security [15], encontra-se explici-
tamente desabilitada. Essa diretiva pode ser desabilitada no
arquivo spring-security.xml, no qual ficam declaracdes de
seguranca sobre o framework da seguinte maneira: <csrf
disabled="true"/>. A remoc¢do dessa protecdo aparece em
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todas as seis cadeias de filtros de seguranca http definidas
no arquivo.

No Spring Security, cada bloco http define uma cadeia
de filtros de seguranga aplicada a um conjunto de URL,
determinado pelo atributo pattern. No SCADA-LTS, pat-
terns envolvendo servicos SOAP (/services/**), rotas admi-
nistrativas (/api/secure/**) e a cadeia padrdo (cobrindo toda
a aplicacdo), aparecem com a diretiva de protecdo con-
tra CSRF desabilitada. A esse cendrio soma-se um agra-
vante identificado no exame dos endpoints: embora exista
uma rota com método POST para operacdes de altera-
¢do de valores, diversos endpoints GET equivalentes per-
manecem acessiveis para as mesmas operacdes. O caso
mais critico € a requisicio GET para alteracdo de datapo-
int: api/pointvalue/setValue/xid/type/value.
Dessa forma, alteracdes significativas de valores podem ser
feitas com simples requisicdes GET, o que ndo é mitigado
apenas reabilitando o Spring Security, jid que a validacdo
por token do CSRF nido se aplica a GET, sendo necessdrio
migrar as operagdes de escrita para métodos como POST, PUT,
PATCH ou DELETE.

B. Exploragdo e Impacto

Usando a instancia do SCADA-LTS local, criou-se um data-
point e um datasource para teste. Uma requisicdo maliciosa foi
criada, apontando para o respectivo datapoint, usando a url da
secdo anterior e um valor fora da faixa operacional esperada.
Essa requisi¢@o inicialmente foi colocada em uma ftag image
em um html. No entanto, a vulnerabilidade sé foi explorada
ao usar a funcdo window.location para redirecionamento auto-
madtico. Com isso, o navegador anexa o cookie JSESSIONID,
e se ele corresponde a um usudrio administrador logado, a
requisi¢do € realizada com éxito.

Dessa forma, um atacante pode hospedar uma pdgina html
com esse comportamento (supondo conhecimento prévio do
identificador do datapoint) em um endereco aparentemente
inofensivo e enviar para um administrador por e-mail. No
instante em que o administrador autenticado abre o email
com o link e clica no mesmo, a requisicdo é disparada pelo
seu proprio navegador e o valor do datapoint é alterado.
Em navegadores padrdo, o envio de cookies é bloqueado em
requisicdes POST de origem cruzada, o fato dessa requisi¢do
ser aceita como GET contorna isso e mantém o ataque viavel.

Como datapoints representam ndo s6 leituras, como também
comandam atuadores, a manipula¢do pode alterar o valor de
referéncia de temperatura de uma caldeira ou interromper
o funcionamento de uma bomba, como mostra a Figura 1.
Devido ao fato da acdo ter sido feita com éxito por um admi-
nistrador, o rastreio da origem da requisi¢cdo pode ser dificil.
Pela mesma técnica, o endpoint /api/datasource/toggle?id=
permite desligar uma fonte de dados inteira, fazendo com que
a interface de supervisdo exiba valores desatualizados, sem
que os event detectors avaliem novas condi¢cdes ou disparem
alarmes.

VI. CONSUMO IRRESTRITO DE RECURSOS

A partir de uma dnica maquina, avaliou-se a resili€ncia do
SCADA-LTS diante de um volume elevado de requisi¢Oes

simultaneas. Para isso, desenvolveu-se um script em Python
baseado na biblioteca asyncio, capaz de disparar mil tarefas
concorrentes de autenticacdo contra o endpoint de login, sem
qualquer intervalo entre as requisicdes. A escolha de um
modelo assincrono permitiu gerar carga expressiva a partir de
um unico processo, dispensando a infraestrutura distribuida
normalmente associada a ataques de negagdo de servigo.

Constatou-se que o SCADA-LTS ndo impde qualquer li-
mitacdo de taxa (rate limiting) sobre o nimero de requisi¢des
aceitas por origem. Sob a carga gerada, o tempo de resposta do
servidor degradou-se progressivamente, e parte das requisi¢des
passou a ser descartada por esgotamento de timeout, conforme
registrado nos logs da execugdo. A ausé€ncia desse mecanismo
de protecdo caracteriza a falha de Unrestricted Resource
Consumption: um unico atacante € capaz de comprometer a
disponibilidade da plataforma. Em um sistema supervisorio,
essa indisponibilidade é particularmente grave, pois priva o
operador da capacidade de monitorar o processo industrial e
de reagir a eventos criticos durante o periodo do ataque.

VII. MITIGACOES RECOMENDADAS

Para a questdo da autenticagdo, apés um primeiro acesso,
forcar a alteracdio de senha e usudrio para fugir da senha pa-
drao. Para impedir consumo irrestrito de recursos, recomenda-
se implementar limitacdo apds um certo nimero de tenta-
tivas de login. Para ndo sé essa, mas também para outras
requisi¢des, limitar, para um mesmo IP, o nimero possivel
de requisi¢des que podem ser feitas por minuto e, se passar
desse limiar, bloquear mais requisi¢des deste IP.

Para o armazenamento de senhas, substituir o esquema
base64(SHA-1(senha)) por uma funcdo de hash prépria para
senhas como bcerypt ou Argon2 [12] com salt tnico por
usudrio. A migracdo pode ser feita aos poucos, restaurando
a senha do usudrio apds login bem-sucedido, sem precisar
resetar tudo de uma vez.

A funcionalidade de rodar SQL diretamente na plataforma
deveria, idealmente, ser removida, visto que sua mera presenga
pode ser uma porta aberta para futuros ataques. Como foi o
caso do problema descrito em relacdo ao armazenamento de
senhas.

Sobre o CSREF, seria necessdrio habilitar novamente a pro-
tecdo do Spring Security, além de corrigir o anti-padrdo GET
em que operacdes de escrita estdo sendo realizadas como
setValue e toggle, que deveriam, na verdade, usar apenas PUT,
DELETE, PATCH, POST.

VIII. TRABALHOS RELACIONADOS

A seguranga de sistemas de controle industrial € objeto de
atencdo crescente na literatura. O documento NIST SP 800-
82 [11] consolida diretrizes para a protecdo de sistemas de
tecnologia operacional, destacando a fragilidade de protocolos
historicamente concebidos para operar em redes isoladas, sem
mecanismos de autenticagdo ou criptografia. Tais diretrizes,
contudo, tratam predominantemente da arquitetura e dos pro-
tocolos de campo, dedicando menor atencdo a camada de
supervisdo exposta via Web.
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Krishnan e Wei [17] propdem um laboratério SCADA de
baixo custo voltado a testes de penetracdo, andlise de vul-
nerabilidades e pericia de incidentes; o trabalho concentra-se
em hardware e protocolos industriais com finalidade didatica,
ndo tratando da exploracdo de uma plataforma de supervisido
especifica. Rashid et al. [5] propdem uma arquitetura de
referéncia unificada para a convergéncia entre pipelines de TA
e infraestrutura em nuvem em sistemas ciber-fisicos. Articula
uma taxonomia de ameacgas por estigios de ciclo de vida e
mapeando controles contra frameworks como NIST Al RMF,
MITRE ATLAS, OWASP AI Exchange, e NERC CIP, com
énfase na protecdo da cadeia de suprimentos do modelo e
na governanca em tempo de execucdo. Chowdhury et al.
[6] conduzem uma andlise empirica de larga escala sobre
14.133 registros de ataques distribuidos em 63 categorias de
seguranga. Com base em testes estatisticos de associagdo entre
categorias e vetores, propdem dois frameworks adaptativos
(CADF e MPI) para a geragdo de playbooks de mitigacdo
ajustados ao perfil de ameaca observado. Tomando o OWASP
Top 10 e o MITRE ATT&CK como referenciais de partida.
Algiil et al. [7], por sua vez, apresentam o SCADANet,
dataset construido em ambiente virtual SCADA com trafego
Modbus/TCP rotulado para treze cendrios de ataque e em-
pregado no treinamento de sistemas de deteccdo de intrusdo
baseados em aprendizado profundo, atuando sobre a camada
de rede e do protocolo industrial. Tais investigacdes abordam,
respectivamente, a governanga de IA, a sele¢do adaptativa de
controles e a deteccdo em nivel de rede, sem instanciar a
andlise sobre a interface Web de uma plataforma superviséria
especifica — lacuna enderecada por este trabalho.

No que se refere a avaliacdo de seguranga guiada por
catdlogos OWASP, trabalho anterior dos autores aplicou o
OWASP API Security a andlise de controladores de Redes
Definidas por Software, identificando falhas de autenticacio
e de consumo irrestrito de recursos no controlador ONOS
[9]. O presente trabalho dd continuidade a essa linha de
investigacdo, transferindo a abordagem para o dominio dos
sistemas supervisorios industriais e concentrando-se especi-
ficamente na interface Web do SCADA-LTS uma camada,
cujo comprometimento, diferentemente de uma aplicacdo Web
convencional, pode acarretar sérias consequéncias fisicas.

IX. CONCLUSAO

Este artigo apresentou uma andlise de vulnerabilidades no
sistema supervisorio de codigo aberto SCADA-LTS, condu-
zida sob uma abordagem white-box e guiada pelo catdlogo
OWASP. A investigacdo identificou falhas em trés frentes. A
primeira, refere-se ao acesso inicial e a recuperacio de creden-
ciais, viabilizada pela adogdo de senhas administrativas padrao
e pelo armazenamento de senhas por meio de um esquema
de hash fraco. A segunda, corresponde a auséncia de protecao
contra Cross-Site Request Forgery, agravada pela exposi¢do de
operagdes de escrita por meio de requisicdes GET. A terceira
consiste na inexisténcia de limitacdo de consumo de recursos,
que permite levar a plataforma a indisponibilidade a partir de
uma Unica maquina.

Os resultados evidenciam que vulnerabilidades tipicas de
aplicagcdes Web, quando presentes em um sistema que su-

pervisiona processos industriais, podem ter consequéncias
que extrapolam o dominio digital, afetando a integridade
do controle e a confiabilidade da supervisdo. Cabe destacar
que parte significativa da superficie de ataque identificada
decorre de configuracdes que sdo na verdade oferecidas pela
plataforma, mas que se encontram desativadas, o que indica
que uma fracdo relevante dos riscos poderia ser mitigada sem
desenvolvimento adicional.

Como trabalhos futuros, deseja-se a incorporacio de agentes
de Inteligéncia Artificial a andlise de seguranga desses siste-
mas em duas frentes complementares, tanto na parte ofensiva,
para mapeamento de endpoints e verificacdo de riscos, quanto
na defensiva, para deteccio de anomalias. Adicionalmente,
buscar novas vulnerabilidades, usando como base o OWASP.
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