
XLIV SIMPÓSIO BRASILEIRO DE TELECOMUNICAÇÕES E PROCESSAMENTO DE SINAIS - SBrT 2026, 29 DE SETEMBRO A 2 DE OUTUBRO DE 2026, SALVADOR, BA

Análise de Sigilo de Sistemas sem Fio Assistidos
por RIS sob Desvanecimento κ–µ
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Resumo— Este trabalho analisa o desempenho de sigilo de um
sistema de escuta assistido por superfícies inteligentes reconfigu-
ráveis (RIS) em canais com desvanecimento κ–µ, considerando
a estatística da fase do canal. A RIS fornece alinhamento de
fase perfeito no receptor legítimo, enquanto o enlace de escuta
apresenta alinhamento imperfeito. Expressões aproximadas em
forma fechada para a função densidade de probabilidade (PDF)
e a função de distribuição cumulativa (CDF) da relação sinal-
ruído (SNR) do enlace legítimo são obtidas via Teorema do Limite
Central (CLT). A SNR do enlace de escuta é caracterizada por
aproximação Gama. A probabilidade de outage de sigilo (SOP)
e a probabilidade de outage de sigilo generalizada (GSOP) são
obtidas e validadas por simulações de Monte Carlo.

Palavras-Chave— Superfícies Inteligentes Reconfiguráveis
(RIS), Distribuição κ–µ, Alinhamento Perfeito de Fase,
Alinhamento Imperfeito de Fase, Probabilidade de Outage de
Sigilo (SOP), Probabilidade de Outage de Sigilo Generalizada
(GSOP).

Abstract— This work analyzes the secrecy performance of an
RIS-assisted wiretap system over κ–µ fading channels, accounting
for the channel-phase behavior. The RIS provides perfect phase
alignment at the legitimate receiver, whereas the eavesdrop-
ping link experiences imperfect phase alignment. Closed-form
approximations for the PDF and CDF of the legitimate-link
SNR are derived using the central limit theorem (CLT), while
the eavesdropping-link SNR is approximated by a Gamma
distribution. Based on these results, the secrecy outage probability
(SOP) and generalized secrecy outage probability (GSOP) are
obtained. Monte Carlo simulations validate the analysis and show
the impact of phase misalignment on secrecy performance.

Keywords— Reconfigurable Intelligent Surfaces, κ–µ fading,
Imperfect Phase Alignment, Phase Alignment, Secrecy Ou-
tage Probability (SOP), Generalized Secrecy Outage Probability
(GSOP).

I. INTRODUÇÃO

A segurança na camada física (PLS) tem emergido como
uma abordagem eficiente para aprimorar o sigilo em sistemas
assistidos por superfícies inteligentes reconfiguráveis (RIS)
[1], [2], [3]. Ao controlar o ambiente de propagação por meio
de elementos refletivos quase passivos, a RIS pode fortalecer
o enlace legítimo e degradar o sinal recebido pelo espião,
desde que os deslocamentos de fase sejam precisos: nesse
caso, os componentes refletidos se combinam construtivamente
no receptor, aumentando a SNR [4], [5], [6], [7]. Na prática,
contudo, o alinhamento perfeito é difícil de manter, sobretudo
em cenários de ondas milimétricas (mmWave), onde varia-
ções geométricas, mobilidade e erros de estimação de canal
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degradam a compensação de fase e exigem reconfigurações
frequentes da RIS [8], [9], reduzindo o ganho coerente e
tornando as estatísticas da SNR dependentes do modelo de
desvanecimento adotado [10].

O desvanecimento κ–µ tem sido adotado na modelagem de
sistemas mmWave assistidos por RIS, pois representa o com-
portamento não uniforme da fase estatisticamente acoplado
à envoltória, aspecto relevante para a compensação de fase
[11], [12], [13], [14]. Além disso, medições demonstraram
sua melhor aderência em relação a modelos clássicos de
desvanecimento [15]. Como as condições de desvanecimento
influenciam a qualidade relativa dos enlaces legítimo e de
escuta, a probabilidade de outage de sigilo (SOP) tem sido
amplamente empregada para avaliar a ocorrência de falhas de
sigilo em sistemas assistidos por RIS [16], [17], [18].

Embora a SOP caracterize a ocorrência de falhas de si-
gilo, ela não quantifica diretamente a parcela de informação
comprometida. Essa limitação torna-se mais evidente no pior
cenário, em que a capacidade do canal legítimo é inferior à
capacidade do canal do intruso, pois a SOP apenas indica a
ocorrência do outage, sem medir o nível de comprometimento
da mensagem. Nesse contexto, a probabilidade de outage de
sigilo generalizada (GSOP) incorpora a equivocação fracioná-
ria e permite avaliar a probabilidade de que o vazamento de
informação exceda um limiar predefinido [19], [20], [21], [22],
[23]. Entretanto, a caracterização conjunta da SOP e da GSOP
em sistemas RIS sob desvanecimento κ–µ, considerando a fase
não uniforme e o alinhamento assimétrico entre os enlaces
legítimo e de escuta, permanece pouco explorada.

Neste trabalho, investigamos o desempenho de sigilo de um
sistema assistido por RIS sob desvanecimento κ–µ. A RIS é
configurada para proporcionar combinação coerente no recep-
tor legítimo, enquanto o enlace do espião permanece sujeito
a alinhamento imperfeito de fase. A partir da caracterização
estatística de ambos os enlaces, são obtidas a SOP e a GSOP.

As principais contribuições deste trabalho são resumidas a
seguir.

• Para o enlace legítimo, derivamos expressões em forma
fechada para a PDF e a CDF da SNR instantânea.

• Para o enlace do espião, obtemos uma caracterização
semi-analítica da PDF da SNR instantânea sob alinha-
mento imperfeito de fase, utilizando uma aproximação
Gamma baseada em casamento de momentos para con-
siderar o comportamento não uniforme e analiticamente
intratável da fase do canal κ–µ.

• Com base na caracterização estatística de ambos os
enlaces, derivamos a SOP e a GSOP.

O restante deste artigo está organizado da seguinte forma: a
Seção II apresenta o modelo do sistema e a caracterização
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estatística dos enlaces legítimo e do espião; a Seção III
desenvolve a análise da SOP e da GSOP; a Seção IV apresenta
os resultados numéricos; e a Seção V conclui o artigo.

Notação: Os operadores esperança e variância são de-
notados por E[·] e var[·], respectivamente. As distribuições
Gaussianas real e complexa são denotadas por N (µ,σ2) e
CN (0,σ2), respectivamente, e erf(·) denota a função erro.

II. MODELO DO SISTEMA

Considere um sistema de comunicação sem fio assistido
por uma RIS composta por N elementos refletores passivos,
um transmissor Tx, um receptor legítimo, RB, e um espião
passivo RE, todos equipados com antena única. Assume-se
que os enlaces diretos Tx-RB e Tx-RE estão indisponíveis ou
severamente atenuados, de modo que a comunicação ocorre
apenas pelos caminhos assistidos pela RIS. As distâncias dos
enlaces Tx-RIS, RIS-RB e RIS-RE são denotadas por dT,
dB e dE, respectivamente. Essa configuração permite isolar o
impacto da fase não uniforme do desvanecimento κ–µ e do
alinhamento assimétrico da RIS.

Sejam gi = |gi|ejϱi , hi = |hi|ejφi e zi = |zi|ejψi os
coeficientes dos enlaces Tx-RIS, RIS-RB e RIS-RE, res-
pectivamente, associados ao i-ésimo elemento refletor, com
i = 1, . . . , N . Assume-se que os coeficientes são mutuamente
independentes e i.i.d. em cada enlace, embora as estatísticas de
desvanecimento possam diferir entre enlaces. Além disso, essa
hipótese desconsidera possíveis efeitos de correlação espacial
na RIS. A envoltória segue a distribuição κ–µ, enquanto a
fase é não uniforme e estatisticamente acoplada à envoltória.
Sem perda de generalidade, considera-se E[|gi|2] = E[|hi|2] =
E[|zi|2] = 1, ∀i.

Cada elemento da RIS aplica um deslocamento de fase
controlável denotado por ξi. Portanto, os coeficientes cascata
associados aos enlaces legítimo e do espião são dados por
gihie

jξi para o caminho Tx-RIS-RB e por giziejξi para o
caminho Tx-RIS-RE. Assim, os modelos de sinal recebido e as
estatísticas da SNR resultantes em RB e RE são apresentados
separadamente nas subseções seguintes.

A. Caracterização Estatística

Nesta seção, derivamos as estatísticas dos canais legítimo e
do espião. A RIS é otimizada apenas para o enlace legítimo;
portanto, o desalinhamento no enlace do espião refere-se ao
descasamento efetivo entre a fase aplicada pela RIS e a fase
do canal RIS–RE, e não a erros físicos de implementação ou
estimação, que afetariam ambos os enlaces.

1) Enlace Legítimo: Para o enlace legítimo, assume-se que
a RIS possui conhecimento perfeito das fases do canal cascata.
Consequentemente, o i-ésimo elemento é configurado como
ξi = −ϱi − φi. Assim, o sinal recebido em RB pode ser
expresso como

yB =

[
N∑
i=1

|hi||gi|

]
√
Pb · x+ η, (1)

em que Pb = PtcTd
−α
T cRd

−α
B . Pt é a potência transmitida,

enquanto cT e cR denotam as constantes de propagação
associadas aos enlaces Tx-RIS e RIS-RB, respectivamente.
Além disso, α é o expoente de perda de percurso e x denota o

símbolo complexo transmitido pertencente a uma constelação
com potência média normalizada, e η ∼ CN (0, σ2

η) representa
o ruído branco Gaussiano aditivo (AWGN) com média zero e
variância σ2

η .
Portanto, a SNR em RB é obtida como

γB =
Pb
σ2
η

∣∣∣∣∣
N∑
i=1

|hi||gi|︸ ︷︷ ︸
B

∣∣∣∣∣
2

.
(2)

Como B é a soma de N variáveis aleatórias independentes e
identicamente distribuídas, o teorema central do limite (CLT)
permite aproximar B por uma variável aleatória Gaussiana
para N suficientemente grande, isto é, B ∼ N (B̄,σ2

B).
Assim, a média de B é dada por

B̄ = E

[
N∑
i=1

|gi||hi|

]
= NE[|h|]E[|g|]. (3)

Utilizando a função geradora de momentos da distribuição κ–
µ [12, eq. (5)], obtém-se diretamente uma expressão em forma
fechada para B̄.

Sob a mesma hipótese de independência, a variância de
B pode ser obtida a partir de var[B] =

∑N
i=1 var[|hi||gi|],

resultando em

σ2
B = N

(
E
[
(|h|2|g|2)

]
−
(
E[|h|]E[|g|]

)2)
= N

[
1−

(
B̄

N

)2
]
.

(4)

A partir de (2), observa-se que γB = a|B|2, em que a = Pb

σ2
η

,
é uma função de B. Assim, seguindo o procedimento usual
para determinar a distribuição de probabilidade de uma função
de variável aleatória, a PDF de γB pode ser obtida como

f(γB) =
1

2a
√
2πσB

√
a

γB

{
exp

[
− 1

2σ2
B

(√
γB
a

+ B̄

)2
]

+ exp

[
− 1

2σ2
B

(√
γB
a

− B̄

)2
]}

.

(5)

Integrando (5) com o auxílio do Wolfram Mathematica,
obtém-se a expressão em forma fechada para a CDF de γB
como

FγB (γB) =
1

2

[
erf

(√
γB
a − B̄

√
2σB

)
+ erf

(√
γB
a + B̄

√
2σB

)]
.

(6)

B. Enlace do Espião

Em RE, a mesma configuração ξi = −(ϱi+φi), otimizada
para RB, é aplicada pela RIS. Assim, o i-ésimo componente
recebido pelo espião conserva a fase relativa ∆i = ϱi + ψi +
ξi = ψi − φi, que representa o desalinhamento efetivo do
enlace de escuta.

Portanto, o sinal recebido no espião é expresso como

yE =

[
N∑
i=1

|gi||zi|ej∆i

]√
Pe · x+ η, (7)
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onde Pe = PtcTd
−α
T cRd

−α
E . A notação restante é definida se-

melhantemente no enlace legítimo. Portanto, a SNR resultante
pode ser formulada como

γE =
Pe
σ2
η

∣∣∣∣∣
N∑
i=1

|gi||zi|ej∆i

︸ ︷︷ ︸
W

∣∣∣∣∣
2

,
(8)

onde W pode ser expresso como

W =

N∑
i=1

|gi||zi| cos∆i︸ ︷︷ ︸
W1

+j

N∑
i=1

|gi||zi| sin∆i︸ ︷︷ ︸
W2

.
(9)

Para N suficientemente grande, tanto W1 quanto W2 podem
ser aproximados por variáveis aleatórias Gaussianas pelo CLT,
uma vez que cada termo corresponde à soma de contribuições
independentes. Assim,

W1 ∼ N (E[W1],σ
2
1), W2 ∼ N (E[W2],σ

2
2). (10)

Os momentos de primeira ordem de W1 e W2 são obtidos,
respectivamente, como

E[W1] = NE[|g|]E[|z|]E[cos(∆)],

E[W2] = NE[|g|]E[|z|]E[sin(∆)].
(11)

Os momentos de primeira ordem da envoltória, E[|g|] e
E[|z|], são obtidos a partir de [12, eq. (5)], utilizando os
respectivos parâmetros κ–µ dos enlaces Tx-RIS e RIS-RE.
As esperanças dependentes da fase são calculadas como

E[cos(∆)] =

∫ π

−π
cos(∆)f∆(∆)d∆,

E[sin(∆)] =

∫ π

−π
sin(∆)f∆(∆)d∆.

(12)

A PDF f∆(∆) não é assumida como a fase de um único
canal κ–µ; ela é induzida pela diferença circular entre as fases
dos enlaces RIS–RE e RIS–RB. Como essa distribuição não
admite forma fechada simples para µ arbitrário, os momentos
trigonométricos de primeira e segunda ordem usados em (12)
e nas variâncias de W1 e W2 são avaliados numericamente a
partir das fases individuais.

Utilizando a normalização E[|g|2] = E[|z|2] = 1, as
variâncias de W1 e W2 podem ser escritas como

σ2
1 = N E

[
cos2(∆)

]
− E[W1]

2

N
, (13)

σ2
2 = N E

[
sin2(∆)

]
− E[W2]

2

N
. (14)

A partir de (9), tem-se |W |2 = W 2
1 + W 2

2 . Como W1 e
W2 são variáveis Gaussianas, conforme (10), seus quadrados
seguem distribuições qui-quadrado não centrais escaladas,
cada uma com ν = 1 grau de liberdade [24]. Os respectivos
parâmetros de não centralidade, λ1 e λ2, são dados por

λ1 =
(E[W1])

2

var[W1]
, λ2 =

(E[W2])
2

var[W2]
. (15)

Portanto, o momento de primeira ordem de |W |2 é dado
por

E[|W |2] = var[W1]
(
1 + λ1

)︸ ︷︷ ︸
E[W 2

1 ]

+var[W2]
(
1 + λ2

)︸ ︷︷ ︸
E[W 2

2 ]

, (16)

e a variância correspondente por

var[|W |2] = var[W 2
1 ] + var[W 2

2 ] + 2Cov[W 2
1 ,W

2
2 ]. (17)

em que

var
[
W 2

1

]
= 2

(
var[W1]

)2
(1 + 2λ1) ,

var
[
W 2

2

]
= 2

(
var[W2]

)2
(1 + 2λ2) .

(18)

O termo de covariância em (17) surge porque W1 e W2

compartilham as mesmas contribuições da envoltória cascata,
|gi||zi|, conforme observado em (9). Entretanto, avaliações
numéricas mostraram que o coeficiente de correlação amostral
entre W 2

1 e W 2
2 permanece baixo para uma ampla faixa de

valores de κ e µ.
Consequentemente, (17) pode ser reescrita como

var[|W |2] = var[W 2
1 ] + var[W 2

2 ]. (19)

A variável aleatória |W |2 =W 2
1 +W

2
2 , presente em (8), não

segue uma distribuição padrão em forma fechada. Entretanto,
ela pode ser aproximada por meio de casamento de momentos
com uma distribuição Gamma, isto é,

|W |2 ∼ Gamma(δ,β), δ =
(E[|W |2])2

var[|W |2]
, β =

var[|W |2]
E[|W |2]

.

(20)
Por fim, a SNR instantânea em RE, dada em (8), pode

ser expressa como γE = ψ|W |2, ψ = Pe

σ2
η

. Assim, pela
propriedade de escala da distribuição Gamma, conclui-se que
γE ∼ Gamma(δ,ψβ), com PDF dada por

fγE (γE) =
1

(ψβ)δΓ(δ)
γδ−1
E exp

(
− γE
ψβ

)
, γE > 0,

(21)
onde Γ(·) denota a função Gamma [25, eq. (6.1.1)]. A apro-
ximação constitui uma caracterização semi-analítica, pois a
distribuição exata de |W |2 não é obtida em forma fechada;
sua validade é verificada numericamente para os cenários
considerados.

III. ANÁLISE DE SIGILO

A. Probabilidade de Outage de Sigilo
A probabilidade de outage de sigilo (SOP) é definida como

a probabilidade de que a capacidade instantânea de sigilo seja
menor que uma taxa-alvo de sigilo Rs, isto é, [26, eq. (9)]

SOP = Pr(Cs < Rs), (22)

onde a capacidade de sigilo não negativa é dada por

Cs =

{
CB − CE , γB > γE ,

0, γB ≤ γE ,
(23)

com CB = log2(1 + γB) e CE = log2(1 + γE) denotando
as capacidades dos canais de RB e de RE, respectivamente.
Portanto, substituindo (6) e (21) em (22) e (23), obtém-se

SOP =

∫ ∞

0

FγB
(
2Rs(1 + γE)− 1

)
fγE (γE)dγE . (24)



XLIV SIMPÓSIO BRASILEIRO DE TELECOMUNICAÇÕES E PROCESSAMENTO DE SINAIS - SBrT 2026, 29 DE SETEMBRO A 2 DE OUTUBRO DE 2026, SALVADOR, BA

B. Probabilidade de Outage de Sigilo Generalizada

A probabilidade de outage de sigilo generalizada (GSOP)
quantifica a probabilidade de que a equivocação fracionária
Λ = min{Cs/Rs,1} seja inferior ao limiar θ, ou, equivalen-
temente, de que a razão de vazamento 1 − Λ exceda 1 − θ
[27],

GSOP = Pr(Λ < θ), (25)

onde 0 < θ ≤ 1.
Condicionando em relação a γE e utilizando a CDF de γB

em (6) e a PDF de γE em (21), a GSOP pode ser expressa
como

GSOP =

∫ ∞

0

FγB
(
2θRs(1 + γE)− 1

)
fγE (γE) dγE . (26)

IV. RESULTADOS NUMÉRICOS

Esta seção apresenta resultados numéricos para validar a
probabilidade de outage de sigilo de um sistema de escuta
sob as duas condições de alinhamento de fase consideradas.
As expressões analíticas são comparadas com simulações
de Monte Carlo no MATLAB, usando 1 × 106 realizações
independentes do canal.

Para todos os enlaces, consideram-se α = 2,5, cT = cR =
−30 dB, σ2

η = −90 dBm, Pt = 15 dBm e Rs = 1 bps/Hz.
Salvo indicação em contrário, adota-se dT = 20 m, dB = 30 m
e dE = 40 m, representando enlaces mmWave de curto alcance
com parâmetros usuais de perda de percurso [28], [29], [30].

A concordância entre análise e simulação nas faixas de
N consideradas, inclusive para os menores valores avaliados,
confirma a precisão prática das aproximações baseadas no CLT
e no casamento de momentos nos cenários simulados.

Fig. 1: SOP em função de Rs parametrizada por diferentes
valores de Pt e N .

A Fig. 1 apresenta a SOP em função do limiar de capacidade
de sigilo para diferentes valores de Pt e N . Observa-se que,
para todas as configurações consideradas, a SOP aumenta à
medida que Rs cresce, uma vez que limiares de sigilo mais
elevados exigem uma maior vantagem instantânea do enlace
legítimo em relação ao enlace do espião. Assim, o sistema
torna-se mais sensível às flutuações da envoltória equivalente e

aos efeitos do desalinhamento de fase, pois pequenas reduções
na vantagem instantânea do canal legítimo podem resultar em
falha de sigilo.

Além disso, a SOP é reduzida com o aumento de Pt ou de
N ao longo de toda a faixa de Rs, e não apenas em uma
região específica. Esse comportamento indica que o ganho
de potência transmitida e o ganho de combinação coerente
proporcionado pela RIS contribuem para ampliar a diferença
entre os enlaces legítimo e de interceptação.

Fig. 2: SOP em função de dE parametrizada por diferentes
valores de Rs.

A Fig. 2 apresenta a SOP em função de dE , parametrizada
por diferentes valores de Rs. À medida que Rs aumenta,
o requisito de sigilo torna-se mais rigoroso, e uma mesma
distância de RE deixa de garantir baixa SOP. Assim, maiores
valores de Rs exigem maior separação entre a RIS e o espião
para que a atenuação do enlace desalinhado compense o
aumento do limiar de sigilo.

Fig. 3: GSOP em função de N parametrizado por diferentes
valores de dE e θ. Os parâmetros restantes são: dT = 2m,
dB = 20m.

A Fig. 3 apresenta a GSOP em função de N para diferentes
valores de dE e θ. A aproximação de RE à RIS aumenta a
GSOP, enquanto maiores valores de dE favorecem o sigilo.
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Além disso, θ = 0,5 impõe requisito mais rigoroso que θ =
0,3, pois caracteriza outage quando o vazamento excede 50%
da mensagem, em vez de 70%. Esse efeito é parcialmente
compensado pelo ganho de combinação associado ao aumento
de N .

V. CONCLUSÕES

Este trabalho analisou a SOP e a GSOP em sistemas
assistidos por RIS sob desvanecimento κ–µ, considerando
explicitamente a fase não uniforme do canal. Os resultados
mostraram que a modelagem proposta permite capturar o
efeito do desalinhamento residual de fase no enlace de escuta,
enquanto o alinhamento perfeito no enlace legítimo produz
ganho coerente com o aumento de N . Assim, a RIS mostrou-
se efetiva para melhorar o sigilo quando sua configuração
favorece o enlace legítimo e limita a combinação coerente
no espião. Além disso, a boa concordância entre análise e
simulação indica que a modelagem estatística é adequada para
representar o impacto da fase na avaliação da PLS em sistemas
mmWave assistidos por RIS.

Como trabalhos futuros, sugere-se incluir erros práticos
de configuração da RIS, correlação espacial entre elementos,
enlaces diretos residuais e comparações com modelos alter-
nativos de desvanecimento. Também se pretende estender a
análise às métricas AFE (Equivocação Fracionária Média) e
AILR (Taxa Média de Vazamento de Informação).
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