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Analise de Sigilo de Sistemas sem Fio Assistidos
por RIS sob Desvanecimento x—pu

Mariani Sfredo Da Luz, Henry Ramiro Carvajal Mora, Henrique Calefi e Evelio M. Garcia Fernandez

Resumo— Este trabalho analisa o desempenho de sigilo de um
sistema de escuta assistido por superficies inteligentes reconfigu-
raveis (RIS) em canais com desvanecimento x—p, considerando
a estatistica da fase do canal. A RIS fornece alinhamento de
fase perfeito no receptor legitimo, enquanto o enlace de escuta
apresenta alinhamento imperfeito. Expressoes aproximadas em
forma fechada para a funcio densidade de probabilidade (PDF)
e a funcdo de distribuicio cumulativa (CDF) da relagio sinal-
ruido (SNR) do enlace legitimo sido obtidas via Teorema do Limite
Central (CLT). A SNR do enlace de escuta é caracterizada por
aproximacio Gama. A probabilidade de outage de sigilo (SOP)
e a probabilidade de outage de sigilo generalizada (GSOP) sao
obtidas e validadas por simulacoes de Monte Carlo.

Palavras-Chave— Superficies Inteligentes Reconfiguraveis
(RIS), Distribuicdo ~—u, Alinhamento Perfeito de Fase,
Alinhamento Imperfeito de Fase, Probabilidade de Outage de
Sigilo (SOP), Probabilidade de Outage de Sigilo Generalizada
(GSOP).

Abstract— This work analyzes the secrecy performance of an
RIS-assisted wiretap system over ~—y fading channels, accounting
for the channel-phase behavior. The RIS provides perfect phase
alignment at the legitimate receiver, whereas the eavesdrop-
ping link experiences imperfect phase alignment. Closed-form
approximations for the PDF and CDF of the legitimate-link
SNR are derived using the central limit theorem (CLT), while
the eavesdropping-link SNR is approximated by a Gamma
distribution. Based on these results, the secrecy outage probability
(SOP) and generalized secrecy outage probability (GSOP) are
obtained. Monte Carlo simulations validate the analysis and show
the impact of phase misalignment on secrecy performance.

Keywords— Reconfigurable Intelligent Surfaces, x—y fading,
Imperfect Phase Alignment, Phase Alignment, Secrecy Ou-
tage Probability (SOP), Generalized Secrecy Outage Probability
(GSOP).

I. INTRODUCAO

A seguranga na camada fisica (PLS) tem emergido como
uma abordagem eficiente para aprimorar o sigilo em sistemas
assistidos por superficies inteligentes reconfigurdveis (RIS)
[L], [2], [3]. Ao controlar o ambiente de propagagdo por meio
de elementos refletivos quase passivos, a RIS pode fortalecer
o enlace legitimo e degradar o sinal recebido pelo espido,
desde que os deslocamentos de fase sejam precisos: nesse
caso, os componentes refletidos se combinam construtivamente
no receptor, aumentando a SNR [4], [S]], [6], [7]. Na pratica,
contudo, o alinhamento perfeito € dificil de manter, sobretudo
em cendrios de ondas milimétricas (mmWave), onde varia-
¢des geométricas, mobilidade e erros de estimagdo de canal

Mariani Sfredo Da Luz, Evelio M. Garcia Fernandez e Henrique
Calefi: Departamento de Engenharia Elétrica, Universidade Federal do Paran4,
Curitiba-PR, Brasil, e-mails: {sfredo, evelio, henriquecalefi} @ufpr.br; Henry
Ramiro Carvajal Mora: Colegio de Ciencias e Ingenierias "El Politécnico",
Universidad San Francisco de Quito USFQ, Quito, Ecuador, e-mail: hcarva-
jal@usfq.edu.ec.

degradam a compensacdo de fase e exigem reconfiguracdes
frequentes da RIS [8], [9l], reduzindo o ganho coerente e
tornando as estatisticas da SNR dependentes do modelo de
desvanecimento adotado [10].

O desvanecimento x—u tem sido adotado na modelagem de
sistemas mmWave assistidos por RIS, pois representa o com-
portamento ndo uniforme da fase estatisticamente acoplado
a envoltdria, aspecto relevante para a compensacdo de fase
(1], (2], (130, [14)]. Além disso, medi¢cdes demonstraram
sua melhor aderéncia em relacio a modelos classicos de
desvanecimento [15]. Como as condicdes de desvanecimento
influenciam a qualidade relativa dos enlaces legitimo e de
escuta, a probabilidade de outage de sigilo (SOP) tem sido
amplamente empregada para avaliar a ocorréncia de falhas de
sigilo em sistemas assistidos por RIS [16], [17], [L18].

Embora a SOP caracterize a ocorréncia de falhas de si-
gilo, ela ndo quantifica diretamente a parcela de informacio
comprometida. Essa limitagdo torna-se mais evidente no pior
cendrio, em que a capacidade do canal legitimo € inferior a
capacidade do canal do intruso, pois a SOP apenas indica a
ocorréncia do outage, sem medir o nivel de comprometimento
da mensagem. Nesse contexto, a probabilidade de outage de
sigilo generalizada (GSOP) incorpora a equivocagdo fraciond-
ria e permite avaliar a probabilidade de que o vazamento de
informagao exceda um limiar predefinido [19], [20], [21], [22],
[23]]. Entretanto, a caracteriza¢do conjunta da SOP e da GSOP
em sistemas RIS sob desvanecimento x—pu, considerando a fase
ndo uniforme e o alinhamento assimétrico entre os enlaces
legitimo e de escuta, permanece pouco explorada.

Neste trabalho, investigamos o desempenho de sigilo de um
sistema assistido por RIS sob desvanecimento x—pu. A RIS é
configurada para proporcionar combinag@o coerente no recep-
tor legitimo, enquanto o enlace do espido permanece sujeito
a alinhamento imperfeito de fase. A partir da caracterizacdo
estatistica de ambos os enlaces, sdo obtidas a SOP e a GSOP.

As principais contribui¢des deste trabalho sdo resumidas a
seguir.

o Para o enlace legitimo, derivamos expressdes em forma

fechada para a PDF e a CDF da SNR instantanea.

o Para o enlace do espido, obtemos uma caracterizacio
semi-analitica da PDF da SNR instantanea sob alinha-
mento imperfeito de fase, utilizando uma aproximacio
Gamma baseada em casamento de momentos para con-
siderar o comportamento ndo uniforme e analiticamente
intratdvel da fase do canal K—pu.

o« Com base na caracterizacdo estatistica de ambos os
enlaces, derivamos a SOP e a GSOP.

O restante deste artigo estd organizado da seguinte forma: a
Secdo II apresenta o modelo do sistema e a caracterizacio
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estatistica dos enlaces legitimo e do espido; a Secdo III
desenvolve a andlise da SOP e da GSOP; a Secdo IV apresenta
os resultados numéricos; e a Se¢do V conclui o artigo.
Notacdo: Os operadores esperanca e varidncia sdo de-
notados por E[] e var[-], respectivamente. As distribuicoes
Gaussianas real e complexa sio denotadas por N(u,0?) e
CN(0,0?), respectivamente, e erf(-) denota a fungio erro.

II. MODELO DO SISTEMA

Considere um sistema de comunicagdo sem fio assistido
por uma RIS composta por N elementos refletores passivos,
um transmissor Ty, um receptor legitimo, Rp, € um espido
passivo Rg, todos equipados com antena tnica. Assume-se
que os enlaces diretos Tx-Rp e Tx-Rg estdo indisponiveis ou
severamente atenuados, de modo que a comunica¢do ocorre
apenas pelos caminhos assistidos pela RIS. As distancias dos
enlaces Ty-RIS, RIS-Rp e RIS-Rg sdo denotadas por dr,
dp e dg, respectivamente. Essa configuracdo permite isolar o
impacto da fase ndo uniforme do desvanecimento x—u e do
alinhamento assimétrico da RIS.

Sejam g; = |gi|e?%, h; = |hile’¥i e z; = |z]e’¥t os
coeficientes dos enlaces Ty-RIS, RIS-Rg e RIS-Rg, res-
pectivamente, associados ao i-ésimo elemento refletor, com
i=1,...,N. Assume-se que os coeficientes sio mutuamente
independentes e i.i.d. em cada enlace, embora as estatisticas de
desvanecimento possam diferir entre enlaces. Além disso, essa
hipétese desconsidera possiveis efeitos de correlagdo espacial
na RIS. A envoltéria segue a distribuicdo x—pu, enquanto a
fase é nao uniforme e estatisticamente acoplada a envoltdria.
Sem perda de generalidade, considera-se E||g;|?] = E[|h;|?] =
E[|z|%] = 1, Vi.

Cada elemento da RIS aplica um deslocamento de fase
controlavel denotado por &;. Portanto, os coeficientes cascata
associados aos enlaces legitimo e do espido sdo dados por
gih;e’Si para o caminho T,-RIS-Rp e por g;z;e/$ para o
caminho T,-RIS-Rg. Assim, os modelos de sinal recebido e as
estatisticas da SNR resultantes em Rp e Ry sdo apresentados
separadamente nas subsegdes seguintes.

A. Caracterizag¢do Estatistica

Nesta secd@o, derivamos as estatisticas dos canais legitimo e
do espido. A RIS € otimizada apenas para o enlace legitimo;
portanto, o desalinhamento no enlace do espido refere-se ao
descasamento efetivo entre a fase aplicada pela RIS e a fase
do canal RIS-Rg, e ndo a erros fisicos de implementagdo ou

estimagdo, que afetariam ambos os enlaces.

1) Enlace Legitimo: Para o enlace legitimo, assume-se que
a RIS possui conhecimento perfeito das fases do canal cascata.
Consequentemente, o ¢-ésimo elemento € configurado como
& = —o; — ;. Assim, o sinal recebido em Rp pode ser
expresso como

N
ys = {ZWHQH VP -zt M
=1
em que P, = Pierdp“crdg™. P; é a poténcia transmitida,
enquanto ¢t e cgr denotam as constantes de propagacdo
associadas aos enlaces T«-RIS e RIS-Rp, respectivamente.
Além disso, o é o expoente de perda de percurso e x denota o

simbolo complexo transmitido pertencente a uma constelacio
com poténcia média normalizada, € n ~ CN(0, 0727) representa
o ruido branco Gaussiano aditivo (AWGN) com média zero e
variancia o2.

Portanto, a SNR em Rg é obtida como
N 2

hallgil | -
2 o

B

’YB—U%

Como B € a soma de N varidveis aleatérias independentes e

identicamente distribuidas, o teorema central do limite (CLT)

permite aproximar B por uma varidvel aleatdria Gaussiana

para N suficientemente grande, isto é, B ~ N (B ,0123).
Assim, a média de B € dada por

N
B=E|Y"|gllhil| = NE[A[E[g]). 3)
=1

Utilizando a funcdo geradora de momentos da distribuicdo x—
w12} eq. (5)], obtém-se diretamente uma expressao em forma
fechada para B.

Sob a mesma hipétese de independéncia, a varidncia de
B pode ser obtida a partir de var[B] = Zf\il var[|h;||g:|]
resultando em

7% = N (E[(4P19P)] - (ENAIE]9l))

B (
—N|i- <) |
N
A partir de (2)), observa-se que yp = a|B|?, em que a = %,
¢ uma funcdo de B. Assim, seguindo o procedimento usual

para determinar a distribuicao de probabilidade de uma funcao
de varidvel aleatdria, a PDF de vp pode ser obtida como

S Sy G IR B N E TR
f(”B)*zamanw{ep 20%( a*B)
1 B \ 2
‘@(V?‘B) }'

Integrando (3) com o auxilio do Wolfram Mathematica,
obtém-se a expressdo em forma fechada para a CDF de vp

(%)
+ exp

como
1 VE-B VE+B
F,,(yg) =z |etf | Y—%—— | +erf | —%—ro
2 V203 V205
(6)
B. Enlace do Espido
Em Rg, a mesma configuragio & = —(g; + ¢;), otimizada

para Rp, € aplicada pela RIS. Assim, o i-ésimo componente
recebido pelo espifio conserva a fase relativa A; = g; +¢; +
& = i — i, que representa o desalinhamento efetivo do
enlace de escuta.

Portanto, o sinal recebido no espido € expresso como

N
ye = |3 laillzle™ | VP -z +n, )
=1
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onde P, = P,crd“crdg™. A notagdo restante é definida se-
melhantemente no enlace legitimo. Portanto, a SNR resultante
pode ser formulada como

2

N
> lgillzile?™
=1

1%

_Pe
P)’E—O_%

’ ®)

onde W pode ser expresso como

N N
W = "lgillzi cos Ai+5 Y |gillzi] sin A, . o
i=1 i=1

Wi Wa

Para NV suficientemente grande, tanto WW; quanto Wy podem
ser aproximados por varidveis aleatérias Gaussianas pelo CLT,
uma vez que cada termo corresponde a soma de contribui¢des
independentes. Assim,

Wi~ N(EW,0?),  Wa~N(E[W,03).  (10)

Os momentos de primeira ordem de W; e W5 sdo obtidos,
respectivamente, como
E[W1] = NE[|g[]E[|z|/E[cos(A)],

E[Wa] = NE[|g|[E[|-[[Efsin(A)]. (b

Os momentos de primeira ordem da envoltéria, E||g|] e
E[|z]], sdo obtidos a partir de [12] eq. (5)], utilizando os
respectivos parametros x—g dos enlaces Ty-RIS e RIS-Rg.
As esperancas dependentes da fase sdo calculadas como

E[cos(A)] = / cos(A) fa(A)dA,
ey (12)
E[sin(A)] :/ sin(A) fa(A)dA.

A PDF fa(A) ndo é assumida como a fase de um tdnico
canal k—pu; ela € induzida pela diferenca circular entre as fases
dos enlaces RIS-Rg e RIS-Rp. Como essa distribui¢do nao
admite forma fechada simples para 4 arbitrario, os momentos
trigonométricos de primeira e segunda ordem usados em (12)
e nas variancias de W7 e Wy sdo avaliados numericamente a
partir das fases individuais.

Utilizando a normalizacdo E[|g|?] = E[z]?)] = 1, as
variancias de Wy e W5 podem ser escritas como
E[W,]?
o2 = NE[cos*(A)] — [Nl] : (13)
E 2
o3 = NE[sin*(A)] — % (14)

A partir de @), tem-se |W|?> = W2 + W3. Como W e
Wy sdo variaveis Gaussianas, conforme , seus quadrados
seguem distribui¢des qui-quadrado ndo centrais escaladas,
cada uma com v = 1 grau de liberdade [24]. Os respectivos
pardmetros de ndo centralidade, A\; e Ay, sdo dados por

- (E[W1))* L — (E[W3))*

var[Wi] ’ var[Wa] (15)

Portanto, o momento de primeira ordem de |[W|? é dado
por

E[|[W|*] = var[W1](1 + Ay) +var[Wo] (1 + A2),  (16)

E[W?] E[WZ]

e a varincia correspondente por

var[|[W|?] = var[W7] + var[W3] + 2 Cov[W7, W3] (17)
em que

var[W7] = 2 (var[Wi])® (1 + 2\1)
var[W3] = 2 (var[Wa])® (1 + 2)2) .
O termo de covaridncia em (17) surge porque Wi e Ws
compartilham as mesmas contribuicdes da envoltdria cascata,
|g:||zi], conforme observado em (9). Entretanto, avaliagdes
numéricas mostraram que o coeficiente de correlacdo amostral
entre W72 e W2 permanece baixo para uma ampla faixa de

valores de k e p.
Consequentemente, (17) pode ser reescrita como

var[|[W|?] = var[W7] + var[W3].

(18)

19)

A varidvel aleatéria |W|? = WZ+W3, presente em (§), ndo
segue uma distribui¢do padrdo em forma fechada. Entretanto,
ela pode ser aproximada por meio de casamento de momentos
com uma distribuicio Gamma, isto &,

EIWEY vl WP
[W|* ~ Gamma(s,8), 6= , B= ,
var(|W/?] ]EHW@
(20)
Por fim, a SNR instantinea em Rg, dada em (IS]), pode
ser expressa como vg = Y|W|?, ¢ = %. Assim, pela
n

propriedade de escala da distribui¢do Gamma, conclui-se que
~vE ~ Gamma(d,3), com PDF dada por

1
fre(VE) = W’Y%ﬂ eXP(-(ZZ) ; e >0,
2D
onde T'(:) denota a funcdo Gamma [25| eq. (6.1.1)]. A apro-
ximacdo constitui uma caracterizagdo semi-analitica, pois a
distribuigio exata de |[W|? ndo é obtida em forma fechada;

sua validade € verificada numericamente para os cendrios
considerados.

ITI. ANALISE DE SIGILO
A. Probabilidade de Outage de Sigilo

A probabilidade de outage de sigilo (SOP) é definida como
a probabilidade de que a capacidade instantanea de sigilo seja
menor que uma taxa-alvo de sigilo R, isto &, [26, eq. (9)]

SOP = Pr(Cs < Ry), (22)
onde a capacidade de sigilo ndo negativa é dada por
Cg—C >
C. = B E, VB> VE, (23)
07 B < YE,

com Cp = logy(1 + vg) e Cg = logy(1 + vE) denotando
as capacidades dos canais de Rp e de R, respectivamente.
Portanto, substituindo (6) e ZI) em 22) e (23), obtém-se

SOP = / Fy (2% (14 95) = 1) fro(vp)dyp.  (24)
0
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B. Probabilidade de Outage de Sigilo Generalizada

A probabilidade de outage de sigilo generalizada (GSOP)
quantifica a probabilidade de que a equivocagdo fraciondria
A = min{C,/R;,1} seja inferior ao limiar 6, ou, equivalen-
temente, de que a razdo de vazamento 1 — A exceda 1 — 0
1271,

GSOP = Pr(A < 6), (25)

onde 0 < 0 < 1.

Condicionando em relagdo a g e utilizando a CDF de vp
em (6) e a PDF de vg em @I), a GSOP pode ser expressa
como

GSOP = / Fyp (2" (14 yp) = 1) fru(vE) dve. (26)
0

IV. RESULTADOS NUMERICOS

Esta secdo apresenta resultados numéricos para validar a
probabilidade de outage de sigilo de um sistema de escuta
sob as duas condigdes de alinhamento de fase consideradas.
As expressdes analiticas s@o comparadas com simulac¢des
de Monte Carlo no MATLAB, usando 1 x 10° realizacdes
independentes do canal.

Para todos os enlaces, consideram-se o = 2,5, ¢ = cg =
—30 dB, 0,2] = —90 dBm, P, = 15 dBm ¢ R, = 1 bps/Hz.
Salvo indicagcdo em contrdrio, adota-se d7 = 20 m, dg = 30 m
e dg = 40 m, representando enlaces mmWave de curto alcance
com pardmetros usuais de perda de percurso [28], [29], [30].

A concordancia entre andlise e simulacdo nas faixas de
N consideradas, inclusive para os menores valores avaliados,
confirma a precisdo pratica das aproximagdes baseadas no CLT
e no casamento de momentos nos cendrios simulados.

10° T T T T T T T T
P, =15 dBm, N = 30

_____ P, =15 dBm, N = 40 o
P, =25 dBm, N = 30 [
-1 L ) E
10 - —— P, =25 dBm, N = 40 et

®  Simulagdo

102

103 F

SOP

10 F

105

e ‘ | . .
0 0.2 04 06 0.8 1 1.2 14 1.6 1.8 2
R, (bps/Hz)

10 . : .

Fig. 1: SOP em fun¢do de R, parametrizada por diferentes
valores de P, e N.

A Fig.|l|apresenta a SOP em funcdo do limiar de capacidade
de sigilo para diferentes valores de P, e N. Observa-se que,
para todas as configuracdes consideradas, a SOP aumenta a
medida que R, cresce, uma vez que limiares de sigilo mais
elevados exigem uma maior vantagem instantanea do enlace
legitimo em relagdo ao enlace do espido. Assim, o sistema
torna-se mais sensivel as flutuagdes da envoltdria equivalente e

aos efeitos do desalinhamento de fase, pois pequenas redugdes
na vantagem instantanea do canal legitimo podem resultar em
falha de sigilo.

Além disso, a SOP é reduzida com o aumento de P; ou de
N ao longo de toda a faixa de R, e ndo apenas em uma
regido especifica. Esse comportamento indica que o ganho
de poténcia transmitida e o ganho de combinacdo coerente
proporcionado pela RIS contribuem para ampliar a diferenca
entre os enlaces legitimo e de interceptacao.

1006

107"

102

R, =2,2.5,3,3.5,4 bp:

SOP

1 0-6 1 I
20 30 40 50 60 70 80

dg (m)
Fig. 2: SOP em fun¢do de dp parametrizada por diferentes
valores de R;.

A Fig. [2| apresenta a SOP em funcgio de dp, parametrizada
por diferentes valores de R,. A medida que R, aumenta,
o requisito de sigilo torna-se mais rigoroso, € uma mesma
distancia de Ry deixa de garantir baixa SOP. Assim, maiores
valores de R, exigem maior separacdo entre a RIS e o espido
para que a atenuacdo do enlace desalinhado compense o
aumento do limiar de sigilo.

10°

107"

GSOP

dg =19m,0 = 0.3

— ——dg =19m,0 = 0.5

dp =20m,0 =0.3 1

— ——dp =20m,0 =05
@ Simulagao

10°5F

1076 1 1 L 1 1 1 1
5 10 15 20 25 30 35 40 45

N
Fig. 3: GSOP em funcdo de N parametrizado por diferentes
valores de dg e 6. Os pardmetros restantes sdo: dp = 2m,
dB = 20m.

A Fig. 3] apresenta a GSOP em fun¢@o de N para diferentes
valores de di e 6. A aproximagdo de Rg a RIS aumenta a
GSOP, enquanto maiores valores de dg favorecem o sigilo.
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Além disso, 8 = 0,5 impde requisito mais rigoroso que 6 =
0,3, pois caracteriza outage quando o vazamento excede 50%
da mensagem, em vez de 70%. Esse efeito é parcialmente
compensado pelo ganho de combinagdo associado ao aumento
de N.

V. CONCLUSOES

Este trabalho analisou a SOP e a GSOP em sistemas
assistidos por RIS sob desvanecimento x—u, considerando
explicitamente a fase ndo uniforme do canal. Os resultados
mostraram que a modelagem proposta permite capturar o
efeito do desalinhamento residual de fase no enlace de escuta,
enquanto o alinhamento perfeito no enlace legitimo produz
ganho coerente com o aumento de /NV. Assim, a RIS mostrou-
se efetiva para melhorar o sigilo quando sua configuracdo
favorece o enlace legitimo e limita a combinacdo coerente
no espido. Além disso, a boa concordancia entre andlise e
simulacdo indica que a modelagem estatistica é adequada para
representar o impacto da fase na avaliacdo da PLS em sistemas
mmWave assistidos por RIS.

Como trabalhos futuros, sugere-se incluir erros praticos
de configuracdo da RIS, correlacdo espacial entre elementos,
enlaces diretos residuais e comparagcdes com modelos alter-
nativos de desvanecimento. Também se pretende estender a
andlise as métricas AFE (Equivocac¢do Fraciondria Média) e
AILR (Taxa Média de Vazamento de Informacao).
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