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Resumo— A identificacdo de contetido multimidia manipulado
é um desafio, face a ampla disponibilidade de ferramentas
de edicao digital de grande sofisticacdo, facil acesso e baixo
custo. Neste trabalho, sdo apresentados trés médulos Python,
implementados para facilitar e padronizar o pré-processamento
e a avaliacdo de desempenho de modelos multimodais para de-
teccio de manipula¢io em multimidia. Dentre as funcionalidades
implementadas, destacam-se as funcées para segmentacdo de
faces pela técnica MTCNN, calculo de MFCCs de trechos de
audio, fungdes para ampliacido de conjunto de dados, e métricas
estatisticas de desempenho, tais como AUC, e curvas ROC e DET.
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Abstract— The identification of forged multimedia content is a
challenge, given the wide availability of highly sophisticated, ea-
sily accessible, and cost-effective digital editing tools. In this work,
three Python modules are presented, implemented to facilitate
and standardize the preprocessing and performance evaluation
of multimodal models for multimedia forgery detection. Among
the implemented functionalities, the most notable are functions
for face segmentation using the MTCNN technique, computation
of MFCCs from audio excerpts, data augmentation functions,
and statistical performance metrics such as AUC, and ROC and
DET curves.

Keywords— multimedia forgery detection, signal processing pi-
peline, preprocessing, performance assessment, MFCC, MTCNN.

I. INTRODUCAO

A disseminagdo de tecnologias de informagdo e o advento
de redes sociais transformaram profundamente o consumo
de midias digitais. Esse cendrio, aliado a ampla disponi-
bilidade de sofisticadas ferramentas de manipulacdo digital,
trouxe desafios a verificacdo de autenticidade da informagao,
destacando-se o surgimento das deepfakes. Geradas total ou
parcialmente por algoritmos de inteligéncia artificial [1], essas
deepfakes apresentam um realismo que dificulta a distin¢do
entre contetidos auténticos e manipulados. Manipula¢des com
elevado grau de dificuldade podem ser realizadas por simples
comandos em texto [2].

Uma das dificuldades para pesquisadores nessa drea € dis-
por de bibliotecas de software padronizadas que possam dar

Lucas N. A. Cruz (lucas.azevedo.cruz@itec.ufpa.br), Ana Carolina Q. S.
Miiller (siravenha@ufpa.br) e Ronaldo F. Zampolo (zampolo@ufpa.br) sdo
membros do Laboratério de Processamento de Sinais, Instituto de Tecnologia,
Universidade Federal do Pard. Av. Augusto Correa, 1. Guamd, 66075-110,
Belém-PA. Este trabalho € apoiado pelo Programa Institucional de Bolsas de
Iniciagdo Cientifica (PIBIC) da Universidade Federal do Para.

suporte a implementacdo facilitada de procedimentos de pré-
processamento dos sinais de entrada e avaliacdo dos modelos
de detec¢do. Diferente de médulos em Python ja conhecidos
como Albumentations e Audiomentations, neste caso o foco
¢ a multimodalidade, por conta disso no pré-processamento
optou-se pelo sincronismo entre os sinais de dudio e video.
Este trabalho, desenvolvido no ambito de um projeto de
iniciagdo cientifica, propde a criagdo de trés moddulos em
linguagem Python. O médulo face2 . py implementa fungdes
para segmentagdo da regido da face em quadros de video e
extracdo de trechos de dudio. O mdédulo garante o sincronismo
temporal das informagdes espaciais e de dudio, viabilizando a
combinagdo de fluxos de dados heterogéneos [3].

As principais contribui¢des do trabalho sdo:

e Criacdo de mdédulo Python contendo fungdes para seg-
mentagdo de face em quadros de video, segmentacdo
sincronizada de trechos de dudio, conversdo entre mapas
de cores, e extragdo de caracteristicas de 4dudio;

o Implementagdo de moédulo Python com fungdes para
aumento artificial de conjunto de dados;

« Elaboragdo de médulo Python incluindo diversas métricas
e estratégias usadas para avaliacdo de desempenho de
detectores de manipulacdo em multimidia;

o Compartilhamento dos moédulos implementados para
uso gratuito no repositério https://github.com/
LAPSHub/mmedia-forgery—-detection/tree/
performance_metrics.

O restante deste texto estd organizado como segue: a Secdo

IT detalha os mddulos Python desenvolvidos; a Secdo III
mostra exemplos de saidas das fun¢des implementadas; e a
Secdo IV apresenta as conclusdes do trabalho.

II. MODULOS IMPLEMENTADOS

Os mdédulos Python implementados padronizam e automa-
tizam tanto a preparacdo de dados para o treinamento, quanto
a avaliagdo de desempenho dos modelos treinados. A cadeia
completa do desenvolvimento de um sistema de deteccdo
de manipulacdo multimidia é representada na Fig. 1, onde
destacamos as etapas funcionais cuja organizagdo este traba-
lho procura aperfeicoar, a saber: pré-processamento, aumento

artificial do conjunto de dados, e avaliacdo de desempenho.

A. Médulo de pré-processamento e extragdo de caracteristicas
multimodais

A etapa de pré-processamento visa compatibilizar os sinais

de entrada a primeira camada dos modelos detectores. Em
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Fig. 1: Etapas gerais do desenvolvimento de modelos de detec¢do de manipulagdo em multimidia. Os médulos Python propostos contribuem para a padronizagao
das etapas de pré-processamento e extragdo de caracteristicas, aumento do conjunto de dados e avaliacdo de desempenho de detectores.

detectores multimodais, sio comuns modelos de pelo menos

dois fluxos de andlise, um para video e outro para dudio, e

uma camada de fusdo ao final. O médulo face?2.py agrega

em um mesmo artefato as fungdes de pré-processamento mais
frequentemente encontradas em trabalhos recentes na 4rea.

A seguir, um delineamento das principais caracteristicas e

funcionalidades desse mddulo.

« Parametros de entrada: caminho do diretdrio que contém
arquivos de video e opgdes de pré-processamento (apenas
video ou dudio-video);

« Funcdes implementadas:

— Segmentacdo e redimensionamento da regido da face
contida em quadros de video, usando o algoritmo MTCNN
face detection [4];

— Conversdo do formato RGB para diferentes mapas de
cores: YCbCr, LAB, CMYK, dentre outros, utilizando a
biblioteca OpenCV;

— Segmentacdo e reamostragem de trechos de dudio e gera-
¢do de coeficientes cepstrais em frequéncias Mel (MFCC)
por meio da biblioteca Librosa [5];

— Légica de sincronizagdo dos segmentos de dudio e video;

o Saida: sinais processados armazenados em arquivos com-
pactados de extensdo .npz.

B. Mdédulo de aumento artificial do conjunto de dados

O aumento artificial do conjunto de dados tem por objetivo
ampliar a diversidade de exemplos na fase de treinamento,
a fim de obter modelos detectores com maior capacidade
de generalizacdo. Até o momento, as fungdes do moédulo
data_augmentation.py operam apenas sobre as faces
segmentadas.

« Pariametros de entrada: caminho do diretdrio que contém
arquivos com faces segmentadas; relacdo de funcdes que
serdo aplicadas e seus parametros;

« Funcdes implementadas:

— Adic@o de ruido gaussiano, com ajuste de SNR (dB);

— Ruido impulsivo (sal e pimenta), com ajuste da probabi-

lidade de contaminag@o;

— Borramento espacial, mediante aplicagdo de filtro de

média mével retangular com defini¢do das dimensdes do
kernel.

o Saida: arquivos contendo imagens resultantes em .npz.

C. Modulo de avaliacdo de desempenho

No médulo avaliacao.py estdo implementadas diversas
métricas e estratégias usualmente aplicadas para avaliar a
qualidade de detectores e prever seu comportamento quando
operando em condi¢des reais.

« Parametros de entrada: rétulos de referéncia e predi¢des
geradas pelo modelo detector; lista de métricas de interesse;

« Funcoes implementadas:

— Curvas operacionais e métricas que nio dependem do
limiar de decisdo: probabilidade de deteccdo (Pp), proba-
bilidade de falso alarme (Pr4), taxa de erro igual (EER),
curva ROC, drea sob a curva ROC (AUC) e curva DET;

— Métricas que dependem de um limiar predeterminado:
precisdo, recall, Fl-score e curva precision-recall.

« Saida: relatério com valores calculados para cada uma das
métricas selecionadas e graficos.

III. EXEMPLOS DE RESULTADOS E DISCUSSAO

A seguir, apresentamos exemplos de saidas de cada um dos
médulos implementados.

A. Pré-processamento e extracdo de caracteristicas

A Fig. 2 mostra resultados tipicos do pré-processamento dos
sinais de video obtidos pelo médulo face2.py: a Fig. 2a
exibe um quadro da sequéncia de video a ser processada; na
Fig. 2b, vé-se a regido da face da repérter que foi automati-
camente segmentada (formato RGB); e na Fig. 2c, observa-
se a imagem previamente segmentada convertida para outro
mapa de cores (LAB). Por sua vez, na Fig. 3, temos exemplos
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Fig. 2: Médulo face2.py. Exemplos para quadros de video do dataset
FaceForensics++ [6]: (a) quadro do video original; (b) face segmentada e
redimensionada no espago de cor RGB; e (c¢) face segmentada e redimensio-
nada, convertida ao espaco de cor LAB.

de saida para os sinais de dudio: segmentacdo automdtica
(Fig. 3a), e MFCCs correspondentes (Fig. 3b).
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Fig. 3: Mddulo face2.py. Exemplos para sinais de dudio: (a) segmento de
dudio; e (b) MFCCs correspondentes.

B. Aumento artificial de dados

O moddulo data_augmentation.py modifica as ima-
gens de face, ampliando o nimero de instancias de treinamento
e teste. Exemplos para adicdo de ruido gaussiano, contami-
nagdo por ruido impulsivo e borramento por filtragem linear
podem ser vistos na Fig. 4.
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Fig. 4: Resultados do médulo data_augmentation.py: (a) imagem com
ruido aditivo gaussiano (SNR = 10 dB); (b) imagem contaminada por ruido
do tipo sal e pimenta (probabilidade de 0,04); e (c) imagem de saida do filtro
retangular de média mével (dimensdes da resposta ao impulso 11x11).

C. Avaliagdo de desempenho e métricas

Testes com dados artificiais foram feitos para exem-
plificar algumas das fungdes implementadas no moddulo
avaliacao.py. Na Figura 5, temos gréficos da curva ROC
(Fig. 5a) e DET (Fig. 5b), com informagdes sobre AUC e EER
incorporadas.

IV. CONCLUSAO

Este artigo de iniciacdo cientifica apresentou trés mddulos
em Python para padronizar o pré-processamento e a avaliacio
de detectores de midias adulteradas. O arcabougo automatiza
a segmentacgdo facial, a extrag@o espectral de dudio, o sincro-
nismo e o cédlculo de métricas, auxiliando pesquisadores via
repositério. Embora o aumento de dados seja restrito as faces e
os testes tenham usado dados artificiais, a ferramenta cumpre
a preparacdo dos sinais. Como trabalhos futuros, pretende-
se realizar o benchmarking com detectores reais em bases
consolidadas (FaceForensics++ e DFDC), além de otimizar
o uso de memoria RAM e disco.
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Fig. 5: Exemplos de resultados do mddulo avaliacao.py: (a) curva
ROC, incluindo informagdes sobre AUC e EER; e (b) curva DET em escala
logaritmica, com indica¢do de EER.
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