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Resumo— Este trabalho apresenta a avaliacio experimental
do desempenho temporal e da robustez do SALVE, uma
arquitetura IoT distribuida baseada em LoRaWAN que integra
sensoriamento, comunicac¢io, processamento em fog, notificacio
ao usuario e persisténcia em nuvem. Foram analisados dois
cenarios: opera¢io normal e falha de conectividade com retry. Os
resultados mostram que as etapas criticas executadas localmente
apresentam laténcia praticamente nula e comportamento
deterministico, enquanto a interface supervisoria mantém
resposta em tempo quase real. Em contraste, a variabilidade fim a
fim, em falha, esta associada a indisponibilidade da rede. Ainda
assim, o sistema demonstrou robustez, garantindo a entrega
eventual dos dados.

Palavras-Chave— 10T, LoRaWAN, Laténcia, Computacdo em
Névoa.

Abstract— This work presents an experimental evaluation of
the temporal performance and robustness of SALVE, a
distributed IoT architecture based on LoRaWAN that integrates
sensing, communication, fog-based processing, user notification,
and cloud data persistence. Two scenarios were analyzed: normal
operation and connectivity failure with retry. The results show
that locally executed critical stages exhibit near-zero latency and
deterministic behavior, while the supervisory interface maintains
near real-time responsiveness. In contrast, end-to-end variability
under failure conditions is mainly associated with network
unavailability. Nevertheless, the system demonstrated robustness,
ensuring eventual data delivery.

Keywords— IoT, LoRaWAN, Latency, Fog Computing.

I.  INTRODUCAO

A crescente adogdo de sistemas baseados em Internet das
Coisas (IoT) tem impulsionado aplicacdes distribuidas que
exigem eficiéncia energética, escalabilidade, baixa laténcia e
confiabilidade operacional. Em aplicagdes criticas, como
sistemas industriais e de controle, estes requisitos sdo ainda
mais rigorosos, demandando tempos de resposta reduzidos [1].
Entretanto, a centralizagdo do processamento em nuvem pode
introduzir laténcia de comunicagdo e aumentar o trafego na
rede, limitando o atendimento de aplicagdes [oT sensiveis ao
tempo [2], [8], [9]. Neste contexto, edge e fog computing
aproximam recursos de processamento, armazenamento e
comunicagdo dos dispositivos, reduzindo o atraso de servico e
a dependéncia exclusiva da infraestrutura remota [8], [9].
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Esses paradigmas ndo devem ser compreendidos apenas
como alternativas isoladas 4 nuvem, mas como camadas
complementares. Edge ¢ fog favorecem decisdes locais e
respostas em tempo reduzido, enquanto a cloud mantém
vantagens para armazenamento e processamento de maior
escala [13]. Como cada paradigma apresenta restricdes proprias
de armazenamento, cobertura, laténcia e capacidade,
arquiteturas integradas edge-fog-cloud permitem distribuir as
fun¢des conforme os requisitos da aplicagdo [10], [11]. Esta
integracdo, contudo, introduz desafios relacionados a gestdo de
recursos, sincronizagdo, distribuicdo de dados e garantia de
qualidade de servico [11], [12].

Estudos recentes abordam diferentes dimensdes dessas
arquiteturas. Das e Inuwa [8] sistematizam questdes
operacionais, problemas de servico, gerenciamento de dados e
seguranca em fog computing; Chiang et al. [9] concentram-se
na gestdo de recursos e orquestracdo de servigos em edge;
Kumar e Agrawal [10] analisam frameworks integrados edge-
fog-cloud, comparando vantagens, desvantagens, dados
multidimensionais gerados e desafios de implementacéo; Kar et
al. [11] discutem abordagens de otimizagdo para offloading em
nuvem, névoa e borda; e Walia et al. [12] examinam
mecanismos de gerenciamento de recursos em fog/edge e
métricas de QoS. Entretanto, estes trabalhos concentram-se
predominantemente em arquiteturas, orquestracdo e alocacio
de recursos, permanecendo espaco para avaliagdes
experimentais de pipelines operacionais completos sob
operacdo normal e falhas de conectividade.

Neste contexto, este trabalho avalia experimentalmente o
desempenho temporal e a robustez do SALVE, uma arquitetura
edge-fog-cloud baseada em LoRaWAN para detec¢io de
eventos, processamento local, notificaggo e persisténcia remota.
A arquitetura ¢ estruturada em multiplas camadas, integrando
dispositivos de sensoriamento, comunicagdo LoRaWAN e
processamento local deterministico. Para a validacdo
experimental, sdo definidos dois cenarios de avaliagdo de
laténcia: (i) aplicacdo em operagdo normal e (ii) aplicacdo sob
falha de conectividade. A contribuicdo consiste na
decomposi¢do temporal do pipeline em multiplos pontos e na
avaliagdo conjunta da operagdo normal e da recuperagdo apos
falhas, utilizando métricas como P95 e IQR.

II.  REFERENCIAL TEORICO

Sistemas IoT integram dispositivos heterogéneos
responsaveis por sensoriamento, comunicagdo e geragdo de
dados, frequentemente sob restricdes de processamento,
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armazenamento e energia. O aumento da quantidade e da
diversidade destes dados amplia a demanda por recursos
computacionais e por mecanismos capazes de atender requisitos
de laténcia, confiabilidade e escalabilidade [4], [5], [12].
Inicialmente, predominavam modelos centralizados baseados
em cloud computing, nos quais dispositivos enviam dados para
processamento remoto. Este modelo, associado ao conceito de
Cloud of Things (CoT) facilita o armazenamento e a analise de
grandes volumes de dados [3].

Embora a cloud ofereca elevada capacidade de
processamento e armazenamento, sua distancia das fontes de
dados pode limitar aplicagdes de tempo real [3], [11], [13]. A
Edge computing posiciona recursos no dispositivo ou na borda
imediata da rede [6], [10], enquanto a fog computing introduz
nés intermediarios para processamento, armazenamento e
decisdes locais [8]. A integracdo edge-fog-cloud combina
resposta local e recursos remotos, mas introduz desafios de
gerenciamento, distribuicdo de dados e sincronizagdo [10],
[12]. A aplicagdo destes paradigmas alcanga o setor
agropecuario, de modo que sistemas baseados em fog
computing podem apoiar o controle da producdo e o
monitoramento em tempo real de cultivos e animais, incluindo
aplicagdes de gestdo pecuaria [8].

Para a comunicacdo entre dispositivos distribuidos, redes
LPWAN oferecem longo alcance, baixo consumo energético e
suporte a dispositivos com baixa taxa de geracdo de dados [7].
O LoRaWAN adota topologia estrela-de-estrelas (Figura 1), na
qual gateways encaminham mensagens entre dispositivos finais
e um servidor de rede conectado por infraestrutura IP [14]. A
comunicagdo utiliza diferentes canais e taxas de dados, cuja
selecdo envolve compromisso entre alcance e duracdo da
mensagem, podendo ser ajustada pelo mecanismo Adaptive
Data Rate (ADR) [14].

- \

Servidorde |
Rede 1

LoRaWAN

\
Sensores LoRaWAN | i Gateways /
i \  Concentradoros
Manftaraments., | H
) :

Servidoras de
Aplicagao

Fe

servidar de
Aplicangn

&= D1

e sl

)
1
|
i
i
I
I
1
1
1
e pet i

'
I
I
I
|
|
I
I
I
|
I
|
I
|
|
I
I
I
I
I
I
'
I

1

&) Detecgiode Senvidor e i
) meéndio Aplicagan !

i

Medidarde :

| = nivelde dgua o= |
1 1
' Q Detecgtio de @ i
i buz Servidar fe |

__fplleagho

Fig. 1. Topologia estrela-de-estrelas da rede LoORaWAN, com dispositivos
finais, gateways, servidor de rede e servidor de aplicacdo.

Além da arquitetura loégica, o comportamento temporal
depende dos parametros regionais e fisicos da transmissao. Na
regido AU915, as taxas de uplink associam diferentes
combinac¢des de spreading fator (SF) e largura de banda (BW),
incluindo configuragdes entre SF12/125 kHz e SF8/500 kHz
[15]. Consequentemente, SF, BW, tamanho do payload e
restricdes regionais influenciam a duracdo da transmissdo e
devem ser considerados na interpretacdo das laténcias
observadas.

Na classe A do protocolo LoRaWAN, cada transmissdo
uplink & seguida por duas janelas curtas de recepgdo, e
mensagens downlink fora destas janelas precisam aguardar um
novo uplink do dispositivo [14]. Este funcionamento reduz o
consumo energético, mas pode introduzir variabilidade no

tempo de entrega de notificagdes ao dispositivo final. Desta
forma, a classe de operacao e o ciclo de comunicacio devem ser
considerados na interpretagdo das laténcias de notificagao
observadas no wearable.

Em sistemas distribuidos, a avaliagdo de desempenho ndo
deve se limitar a operacao normal, pois falhas ou interrupgdes
de rede podem comprometer a disponibilidade dos dados.
Arquiteturas fog orientadas a confiabilidade buscam manter
dados e servigos acessiveis durante falhas por meio de
armazenamento distribuido, balanceamento de carga e
mecanismos de failover [8]. De forma complementar, a
integragdo entre cloud, edge ¢ fog permite distribuir as fungdes
de acordo com requisitos de laténcia, capacidade e
disponibilidade [11].

No SALVE, esses principios sdo implementados por
persisténcia local, enfileiramento e retransmissdo automatica,
como apresentado na Figura 2b. Quando o servi¢o cloud esta
indisponivel, o evento permanece armazenado localmente e ¢
reenviado apos a recuperacdo da conectividade. Assim, a
analise conjunta da laténcia em operag¢@o normal e do processo
de retry permite avaliar tanto o desempenho temporal quanto a
capacidade de entrega eventual da arquitetura.

III. METODOLOGIA

Este trabalho avalia experimentalmente o sistema SALVE,
que consiste em uma solugdo IoT distribuida para detecgdo de
eventos de risco em matrizes suinas, geracdo de alertas em
tempo real e persisténcia estruturada de dados para analise
posterior.

Os experimentos foram conduzidos em ambiente
controlado, utilizando uma instancia funcional da arquitetura
SALVE executada em computador pessoal, integrando sensores
LoRaWAN, gateway, servidor de rede, broker MQTT,
aplicacio backend e frontend local, dispositivo vestivel, servigo
cloud e banco de dados. Os eventos utilizados nos testes foram
gerados de forma controlada por meio da simulagdo da
condi¢do de risco, permitindo reproduzir o fluxo operacional do
sistema sem interferéncias externas do ambiente produtivo. A
escolha deste cenario experimental possibilitou avaliar de
forma reprodutivel o comportamento temporal da arquitetura e
os mecanismos de comunicagdo, processamento €
sincroniza¢do de dados. Embora os testes tenham sido
realizados em ambiente controlado, a aplicacio esta
diretamente associada a suinocultura de precisdo, na qual baixa
laténcia e robustez operacional sdo fundamentais para suporte a
deteccdo de eventos criticos e geracdo de alertas em tempo
adequado.

A Tabela I resume os principais componentes utilizados na
plataforma experimental, enquanto a Tabela II apresenta os
parametros de configuragdo da comunicagio LoRaWAN
empregados durante os experimentos. Estes parametros
permaneceram constantes em todos os cendrios avaliados,
garantindo que as diferencas observadas nas métricas de
laténcia fossem atribuidas exclusivamente as condigdes
experimentais investigadas.

O perfil LoRaWAN utilizou ADR em modo Auto-Adjust.
Desta forma, o SF e a BW efetivamente empregados em cada
uplink puderam variar dinamicamente conforme as condigdes
da rede, sendo apresentada na Tabela II a configuragdo méxima
definida para os experimentos.
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TABELA 1. COMPONENTES DA PLATAFORMA EXPERIMENTAL.
Componente Especificagao

Sensores Dragino DDS45-LB e CPL03-LB

Gateway Dragino LG308N

Servidor de rede | Petr Gotthard LoRaWAN Server v0.6.7

Broker MQTT Eclipse Mosquitto
SALVE Core (back e frontend Python) +
Infra fog PostgreSQL
Dispositivo LilyGO T-Watch S3 +
Vestivel SALVE Sentinel (firmware C++ ESP32)
Infra cloud VPS Linux + PostgreSQL
TABELA 11. PARAMETROS DA COMUNICACAO LORAWAN UTILIZADOS

NOS EXPERIMENTOS.

Parametro Valor

Regido e sub-banda AU915, FSB2

Classe e ativagdo Classe A, OTAA

Coding Rate (CR) 4/5

ADR Auto-Adjust

Taxa maxima SF8, BW 500 kHz, 12,5 kbit/s

Recebimento Decisdo Notificagdo Expiragdo do Persisténcia

Exibigdo no Persisténcia Envio para
do dado via local no alerta (tempeo cloud (end-to-
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Fig. 2. Pipelines temporais com os pontos de coleta dos timestamps no a)

cenario A e no b) cenario B.

TABELA III.  METRICAS DE LATENCIA DEFINIDAS PARA O CENARIO A E

RESPECTIVAS FORMULAS DE CALCULO.

Payloads DDS45: 8 bytes; CPL03: 11 bytes

Meétricas de laténcia Foérmula

A metodologia adotada foi estruturada para analisar o
comportamento temporal do sistema sob duas perspectivas: (i)
desempenho da aplicagdo e (ii) robustez frente a falhas de
conectividade. Para isto, foram definidos dois cenarios
experimentais complementares, baseados na observagio
temporal de eventos em multiplos pontos da arquitetura.

A. Cendrio A: Desempenho da Aplicagdo

Os testes realizados mediante o cendrio A tiveram como
objetivo avaliar o desempenho da aplicagdo durante a operacdo
normal, considerando o fluxo completo de processamento de
um evento desde o recebimento do dado pela aplicagido backend
local até a persisténcia remota. Os timestamps foram coletados
em diferentes etapas do pipeline, apresentado na Figura 2a,
permitindo a defini¢do das métricas de laténcia apresentadas na
Tabela III.

As métricas definidas no cendrio A permitem decompor o
tempo de resposta do sistema em diferentes etapas do pipeline
de processamento, desde a chegada do dado até sua persisténcia
final. A laténcia de decisdo local T; representa o tempo
necessario para que a aplicacdo backend processe o dado
recebido da arquitetura de rede e classifique o evento como
alerta, refletindo diretamente a eficiéncia do algoritmo de
deteccdo. As laténcias T, ,c € Ty correspondem,
respectivamente, ao tempo de propagacdo do alerta até sua
visualizagdo no dashboard do computador e no dispositivo
smartwatch, sendo indicativas da responsividade do sistema
sob a perspectiva do usuario.

Decisdo local T; = tgee — trecy

Visualizagdo supervisoria Tyi pe = tui pe — taec

Visualizagdo no vestivel Tui sw = tuisw — taec

Tempo ativo do alerta twait = texp — taec

Persisténcia local Ty = (ty — taec) — twait

Envio ao cloud Tse = (tsc - tdec) — twait

Persisténcia cloud fima fim | Teze = (tep — trecy) — twait

Ja as métricas Tp,, T;c e T,re caracterizam as etapas
posteriores ao encerramento do alerta, incluindo persisténcia
local, envio ao servigo cloud e persisténcia remota fim a fim.
Nestas métricas, a subtracdo do intervalo t,,,;; ¢ fundamental
para eliminar o tempo em que o sistema permanece inativo
aguardando a expiragdo do alerta, permitindo que os valores
obtidos representem exclusivamente o tempo efetivo de
processamento e comunicagdo, sem influéncia da logica
temporal configurada na aplicag@o.

B. Cenario B: Robustez Frente a Falhas de Conectividade

No cendrio B, avaliou-se o comportamento do sistema
durante falha de conectividade e posterior recuperagiao, com
foco no mecanismo de retry baseado em persisténcia local e
enfileiramento de eventos. Durante a indisponibilidade da rede,
os eventos sdo armazenados localmente e inseridos em uma fila
persistente, sendo retransmitidos automaticamente apds o
restabelecimento da conectividade. A Figura 2b apresenta o
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pipeline deste cendrio evidenciando os timestamps coletados
em cada etapa e a Tabela IV expde as métricas calculadas.

Estas métricas permitem caracterizar o comportamento
temporal do sistema durante periodos de indisponibilidade de
rede e sua posterior recuperacdo. A laténcia de enfileiramento
T, representa o intervalo entre a persisténcia local do evento e
sua inser¢do na fila de envio, refletindo o tempo necessario para
preparagdo do mecanismo de retry. A laténcia de retry bem-
sucedido T,, mede o tempo decorrido entre a reativacdo da
conectividade e o envio efetivo do evento ao cloud, sendo um
indicador direto da eficiéncia do algoritmo de reenvio.

TABELA IV. METRICAS DE LATENCIA DEFINIDAS PARA O CENARIO B E
RESPECTIVAS FORMULAS DE CALCULO.

Métricas de laténcia Formula
Enfileiramento Ty = tqueue — tip
Retry bem-sucedido Tre =ty —twy
Ressincronizagéo Trs =tep —twy

Tempo sem conexao tre = twr — Lqueue

(tcp - tlp) — tne

Entre persisténcia local e remota | T;c =

Por outro lado, a laténcia de ressincronizagdo T,
corresponde ao tempo entre o restabelecimento da rede e a
persisténcia remota do dado, englobando tanto o retry quanto o
processamento no servico cloud. Por fim, a métrica Tj,
representa a laténcia total entre a persisténcia local e a
persisténcia remota, subtraindo o tempo em que ndo havia
conexdo a internet (t,.). Esta subtracdo ¢ feita de modo a
capturar o impacto completo da indisponibilidade da rede no
ciclo de vida do evento sem a interferéncia de quanto tempo o
sistema ficou sem conectividade a internet. Em conjunto, estas
métricas permitem avaliar a robustez do sistema e sua
capacidade de garantir consisténcia eventual dos dados mesmo
em cenarios adversos de conectividade.

C. Processamento e Analise Estatistica dos Dados

Os dados coletados nos dois cenarios experimentais foram
consolidados e processados em ambiente Python, com o uso do
tipo Decimal para garantir alta precisdo nos calculos
envolvendo timestamps. Durante a etapa de limpeza, foram
removidos eventos que apresentaram laténcias negativas, uma
vez que estes valores indicam inconsisténcias temporais
decorrentes de diferengas entre fontes de coleta, resolugdo de
registro ou desalinhamento entre reldgios dos componentes do
sistema.

A andlise estatistica foi conduzida com métricas descritivas
e indicadores de dispersdo para caracterizar o comportamento
das laténcias. Para cada métrica, foram calculados contagem,
média, mediana, moda, minimo, maximo, amplitude, varidncia
amostral, desvio padrdo amostral, percentis P25, P50, P75 e
P95, além do intervalo interquartil (IQR). Estas medidas
permitem descrever o comportamento tipico, a variabilidade e
a distribuicdo central dos dados, além de fundamentar os
boxplots apresentados nos resultados. O P95 foi usado para
representar o limite abaixo do qual ocorrem 95% dos casos,
evidenciando condigdes proximas ao pior caso tipico de

laténcia. O IQR foi adotado como medida robusta de dispersdo,
menos sensivel a outliers, para avaliar a estabilidade das
laténcias entre os componentes do sistema.

IV. RESULTADOS E DISCUSSAO

No cenario A (Figura 3), que avalia a operagdo normal,
observa-se que as métricas associadas ao processamento local,
T; e Tjp, apresentam valores praticamente nulos (mediana igual
a 0) e dispersao desprezivel (/QR aproximadamente 0), com Pys
inferior a 0.003 e 0.0011 segundos, respectivamente. Estes
resultados confirmam o carater deterministico do
processamento em fog e mostram que a laténcia computacional
local é negligenciavel.

A laténcia de resposta na interface supervisoria (7 pc)
apresenta comportamento estavel, com mediana de 0.49
segundos, Pos inferior a 1 segundo e /QR reduzido (0,37
segundo), indicando resposta consistente em tempo quase real.
Em contraste, a laténcia de notificagdo no smartwatch (Tyi sw)
apresenta elevada variabilidade (/QR = 14.85 segundos) e forte
assimetria, com Pys superior a 24 segundos, evidenciando
influéncia significativa das caracteristicas do enlace
LoRaWAN e do mecanismo de recepgdo do dispositivo.
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Fig. 3. Distribuic@o das laténcias observadas no cenario A, apresentada

por meio de boxplots para as diferentes métricas avaliadas.

As métricas associadas ao cloud (T e Te2e) apresentam
comportamento assimétrico, com valores centrais reduzidos
(medianas de 0.32 e 1.31 segundos), mas com Pys elevados
(aproximadamente 11.37 e 12.36 segundos), indicando
ocorréncia de eventos extremos. Ainda assim, o /QOR reduzido
(aproximadamente 0.03 segundo) indica que, na maior parte
dos casos, o comportamento ¢ estavel, sendo a variabilidade
atribuida a outliers tipicos de sistemas distribuidos. Como estas
etapas ndo pertencem ao caminho critico de notificacdo, seu
impacto na experiéncia do usudrio ¢ limitado.

No cendrio B (Figura 4), os resultados mostram o
comportamento do sistema sob indisponibilidade de
conectividade. A laténcia de enfileiramento (7;) apresenta
mediana préxima de zero (0.003 segundo) e /QR extremamente
reduzido (0.0017 segundo), indicando inser¢do praticamente
imediata dos eventos na fila local. Entretanto, o Pys elevado
(aproximadamente 12 segundos) revela a ocorréncia de poucos
eventos com atraso significativo, possivelmente associados a
condigdes especificas de processamento ou concorréncia.

Por outro lado, as laténcias de retry T, e ressincronizagao
T,s apresentam comportamento estatistico muito semelhante,
com medianas proximas de 200 segundos, /QR elevado
(aproximadamente 66 segundos) e Pos superior a 250 segundos.
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Estes valores refletem diretamente o intervalo periddico para
reenvio ao servigo remoto, que ocorre a cada cinco minutos de
execucdo do software de processamento.
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Fig. 4. Distribui¢@o das laténcias observadas no cenario B, apresentada
por meio de boxplots para as métricas associadas ao mecanismo de retry e a
ressincronizagao.

A laténcia entre persisténcia local e remota (7}.) apresenta
distribui¢do consistente com estas métricas, com mediana de
aproximadamente 199 segundos, /QR de 63.9 segundos e Pos
proximo de 266 segundos, evidenciando forte correlagdo com o
processo de recuperagdo da conectividade. A proximidade entre
T, T:s e Ti- indica que, uma vez restabelecida a rede, o envio e
a persisténcia remota ocorrem de forma eficiente, sem
introdug@o de atrasos adicionais relevantes.

Em conjunto, os percentis ¢ o IQR mostram que o
processamento em fog € rapido e estavel, que a variabilidade
das etapas cloud concentra-se em eventos extremos e que, sob
falha, o desempenho ¢ dominado pela indisponibilidade da
rede. A arquitetura, portanto, mantém baixa laténcia no
caminho critico e entrega eventual dos dados.

V. CONCLUSOES

Este trabalho avaliou experimentalmente o desempenho
temporal e a robustez do SALVE, uma arquitetura IoT
distribuida baseada em computagido edge, fog e cloud. Os
resultados demonstraram que o processamento na camada fog
apresenta baixa laténcia e comportamento altamente previsivel
nas etapas criticas do sistema, validando o processamento local
para aplicacdes sensiveis ao tempo.

A analise da interagdo com o usudrio indicou que a interface
supervisoria mantém resposta consistente em tempo quase real,
enquanto a notificacdo em dispositivos smartwatch apresenta
maior variabilidade, associada a abertura das janelas de
recepgdo em classe A. As etapas dependentes de cloud, por sua
vez, apresentaram comportamento mais variavel, sem impactar
o caminho critico de resposta ao usuario. Sob condi¢des de
falha de conectividade, a arquitetura demonstrou robustez,
garantindo entrega eventual dos dados por meio de mecanismos
de fila persistente e reenvio. Os resultados indicam que o
impacto temporal nestes cendrios ¢ predominantemente
determinado pela indisponibilidade da rede, enquanto o sistema
mantém comportamento consistente e eficiente internamente.

De forma geral, a analise estatistica, incluindo medidas
baseadas em distribui¢do, permitiu caracterizar o desempenho
médio e a estabilidade do sistema. Os resultados confirmam que
a arquitetura proposta ¢ adequada para aplicagdes IloT
distribuidas que demandam baixa laténcia e alta
disponibilidade. Como trabalhos futuros, propoe-se a

otimizacdo das etapas associadas a comunicagdo com o cloud ¢
a avaliagdo do sistema em cenarios com maior densidade de
dispositivos e diferentes configuragdes LoRaWAN, visando
investigar aspectos de escalabilidade ¢ desempenho em
ambientes mais complexos.
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