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Analise de vulnerabilidades em aplicacdes que
usam API REST
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Resumo— Cada vez mais sistemas criticos e de alta escala estio
se conectando e a interoperabilidade entre sistemas nunca foi tiao
desenvolvida. As APIs REST sio uma forma de expor servicos
web e estio sendo fortemente utilizadas para a comunicacio
de sistemas heterogéneos. Entretanto, a falta de boas praticas
tanto no seu uso quanto no desenvolvimento desses servicos esta
expondo falhas de seguranca, comprometendo assim os sistemas
ao0s quais esses servicos estio sendo expostos. Este trabalho apre-
senta uma analise na exploracio de vulnerabilidades nas APIs
REST e faz, como estudo de caso, diversos testes experimentais na
arquitetura do controlador SDN ONOS (Open Network Operating
System) de uma rede 5G OpenRAN.
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Abstract— More and more critical and high-scale systems are
connecting, and interoperability between systems has never been
so well-developed. REST APIs are a way to export web services
and are heavily used for communication between heterogeneous
systems. However, the lack of good practices in both the use
and development of these services exposes security flaws, thus
compromising the systems to which these services are being
exposed. This work presents an analysis of the exploitation of
vulnerabilities in the REST API and, as a case study, makes
several experimental tests on the architecture of the SDN driver
ONOS (Open Network Operating System) of a 5G OpenRAN
network.
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I. INTRODUCAO

A interface de comunicacdo API REST é uma tecnologia
que utiliza HTTP e disponibiliza servicos web, permitindo a
comunicagdo entre sistemas e dispositivos com um forte poder
de interoperabilidade. De acordo com relatérios de seguranga
de APIs providos pelo Google [1], o nimero de ataques nas
APIs REST estd crescendo fortemente. Este relatério aponta
que 50% das organiza¢des experimentaram um incidente de
seguranca em APIs REST nos tltimos 12 meses e que a fonte
de potenciais ameagas nas APIs REST sao 40% em APIs
mal configuradas e 35% em APIs sem a devida manuteng@o,
seja em testes de software, seja em validagdes de seguranga.
Dado esse cendrio, qualquer vulnerabilidade encontrada nesses
servigos tem um alto impacto para os sistemas.

No trabalho realizado em [2], 52 API’s REST foram tes-
tadas. Seguindo um critério definido pelos autores, foi de-
monstrado que quase metade dos servicos continha problemas
de implementacgado dos servigcos APIs REST acarretando assim
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problemas de seguranca, comprometendo os sistemas que 0s
hospedavam. O paradigma de Redes Definidas por Software
(SDN - Software Defined Networks) [3] permite controlar uma
rede de maneira centralizada, por meio de aplicativos de soft-
ware, independentemente da tecnologia subjacente utilizada.

O cendrio de ameagas na arquitetura SDN tem sido alvo
de estudos recentes, como mencionado em [4], [5] e [6]. De
acordo com [6], as ameacas nesta arquitetura podem ser divi-
didas em 7 grandes grupos: vazamento de dados, modificacio
de dados, negacdo de servigo, problemas de configuracdo,
aplicativos comprometidos e maliciosos, acesso ndo autorizado
e seguranca SDN ao nivel de sistema. Estas ameacas sdo
mapeadas em preocupagdes de seguranca como: autenticacdo,
sigilo e integridade. O controlador SDN ONOS [7] é um
controlador que atende o paradigma SDN gerenciando seus
componentes e permite uma comunicacio tanto externa quanto
interna de alguns protocolos, como, por exemplo, o API
REST. Os controladores SDN utilizam APIs REST como uma
forma de gerenciamento dos seus servicos, entretanto, por
conta de sua ampla utiliza¢do e da importancia estrutural dos
controladores SDN em uma infraestrutura de rede, este ponto
acaba se tornando um possivel vetor de ataque. Com isso,
a principal contribuicdo deste artigo € a realizacdo de uma
andlise de vulnerabilidade das APIs REST e executando, como
estudo de caso, experimentos no popular controlador SDN
ONOS em uma rede 5G OpenRAN. Uma andlise qualitativa
preliminar, na qual indicou-se caminhos para o estudo da
problemadtica em pauta neste artigo, foi realizada recentemente
[8].

O restante deste artigo estd organizado como a seguir. A
Secdo II traz uma breve descri¢do da problemética encontrada
em um cendrio de vulnerabilidades nas APIs REST. A metodo-
logia, os resultados experimentais e as ferramentas utilizadas
sdo apresentados na Secdo III. As conclusdes e comentdrios
finais sdo mostrados na Secdo IV.

II. A PROBLEMATICA DE SEGURANCA NAS APIS REST

Por questdo de interoperabilidade entre sistemas, a utili-
zacdo de API REST estd bastante popular e cada vez mais
integrada entre os sistemas de software. Por sua vez, aspectos
de seguranca em sua utilizacdo estdo cada vez mais sendo
ignorados, trazendo assim uma brecha de seguranca bastante
impactante e refletindo, portanto, na seguranga desses sistemas
[2]. Partindo de um ataque de ciberseguranga cldssico, varios
passos sdo necessdrios até que o atacante possa enfim acessar
e explorar uma brecha de seguranca. O ataque tem como
primeiro passo o reconhecimento do alvo, no qual se inicia
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uma varredura do IP do host, portas e servicos disponibilizados
pelo mesmo. Uma vez que esta informacdo € descoberta, um
segundo passo se inicia, no qual é definida uma melhor forma
para atacar tal alvo. Tendo sucesso, o atacante acessa o host
e entdo se inicia o passo de infiltracdo neste sistema. Em
seguida, o atacante precisa ficar fora de ser detectado por
sistemas de deteccdo de intrusdo e elevar os privilégios do
seu status de usudrio logado corrente. Finalmente, com todos
esses passos, o atacante pode, enfim, acessar e explorar a falha
de seguranca que é o ponto-alvo inicial de seu ataque.

Um ataque proveniente de uma brecha de seguranca em
uma API REST ndo segue este passo a passo de um ataque
classico, pois um determinado servico ja estd sendo exposto
em forma de endpoint. Dependendo de como um determinado
sistema foi arquitetado, ndo é nem necessdrio a autenticacio
do usudrio para acessar € consumir este recurso exposto
pelo endpoint, permitindo assim uma maior facilidade na
exploragdo e descoberta de uma possivel brecha de seguranca.

Por conta deste crescente cendrio inseguro, o projeto
OWASP (Open Web Application Security Project), a qual é
uma organizac¢do sem fins lucrativos dedicada a segurancga de
projetos de software, criou uma lista das TOP 10 falhas de
seguranca mais comuns em se tratando de API REST. Tal
lista € atualizada em média a cada 2 anos e é chamada de
OWASP TOP 10 API Security, que serve como conjunto de
boas préiticas e orientacdo no desenvolvimento de interfaces
que utilizam APIs REST e suas aplicacdes web. O Top 10
REST API de vulnerabilidade divulgada pela OWASP € [9]:

1) Autorizac¢do ao nivel de objeto quebrado;

2) Autenticacdo quebrada;

3) Autorizagdo de nivel de propriedade de objeto quebrado;
4) Consumo irrestrito de recursos;

5) Autorizag¢do de nivel de funcdo quebrada;

6) Acesso irrestrito a fluxos de negdcios sensiveis;

7) Falsificagdo de Solicitacdo do Lado do Servidor (SSRF);
8) Configuracdo incorreta de seguranga;

9) Gerenciamento de estoque inadequado;
10) Consumo inseguro de APIs.

III. METODOLOGIA E RESULTADOS EXPERIMENTIAS
A. Metodologia

Como ilustrado na Figura 1, a ideia do trabalho foi analizar
vulnerabilidades nas APIs REST. Como estudo de caso, foi
investigado os endpoints disponibilizados pelo controlador
SDN ONOS. Para isso, a metodologia escolhida foi o uso de
técnicas e ferramentas de pentest, bem como criar scripts de
ataques, utilizando a linguagem de programacgdo Python, para
explorar vulnerabilidades presentes na lista de vulnerabilidades
do OWASP TOP 10 API Security [9]. Os experimentos foram
conduzidos em ambiente real, i.e., no Testbed do Projeto
OpenRAN@Brasil da RNP e CPgD [10].

Como sera mostrado nos resultados adiante, um atacante
externo a rede 5G OpenRAN conseguiu acesso ao seu ntcleo,
por meio de técnicas de pentest, sendo capaz de executar qual-
quer acao com status de usudrio administrador. Isso representa
uma falha grave no sistema de autenticacdo de usudrio do
controlador ONOS.
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Fig. 1. Medotologia do ataque ao controlador ONOS.

B. Cendrio Experimental

A Figura 2 representa o cendrio testado no festbed, no
qual foram utilizados 2 hosts, maquinas com a distribuicao
Kali Linux, utilizadas para simular os atacantes. Os switches
e a rede SDN foram emulados usando o Mininet dentro
desses hosts. Quanto ao controlador de rede, foram feitos
experimentos tanto com 1 instancia quanto com 3 instancias
do controlador SDN ONOS, na sua versdo mais recente,
versdo 2.5.9, em um cluster no Kubernet, fornecendo alta
disponibilidade e aproximando de um ambiente de rede real.
Esta versdo do Controlador ONOS nao tinha nenhuma funcio-
nalidade implementada para mitigar as vulnerabilidades, como
por exemplo, o HTTPS.
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Fig. 2. Configuracdo do Controlador SDN ONOS no Testbed do Projeto
OpenRAN@Brasil.

O ONOS € um controlador SDN de cédigo-fonte aberto que
controla como os pacotes de dados sdo encaminhados, gerencia
componentes de rede (como switches e links), executa progra-
mas e médulos, provendo assim servi¢os de comunicagdo entre
hosts e redes de computadores. Funciona como um sistema
distribuido por meio de varios servidores, provendo suporte a
tolerincia a falhas sem interromper o trafego da rede. A Figura
3 traz as APIs REST expostas pelo Controlador SDN ONOS. E
possivel acessar os endpoints da interface web do swagger [11]
que implementa a especificacdo OpenAPI por um navegador
web. Para ter acesso a esta interface, € necessirio que o
usudrio esteja autenticado. Assim como qualquer ferramenta,
para ter acesso a esta lista de API e consumi-la precisa estar
autenticado.

C. Experimentos

Este trabalho realizou uma varredura nas APIs REST dispo-
nibilizadas pelo controlador SDN ONOS [12] com a lista de
vulnerabilidades das APIs REST divulgadas pelo OWASP TOP
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Fig. 3. APIs REST expostas pelo Controlador SDN ONOS.

10 API Security. Apés essa varredura, foi identificado que, das
10 vulnerabilidades citadas pelo TOP 10, o controlador ONOS
estd vulnerdvel em pelo menos 2 delas. As vulnerabilidades
listadas podem ser exploradas e tém um alto impacto no
comprometimento dos servigos expostos, na integridade dos
dados e no funcionamento do sistema. Para explorar estas
vulnerabilidades, foram utilizados mais de um ataque, em que
seus detalhamentos e explicacdes seguem nas secdes seguintes.

Em se tratando da APIL9, o controlador ONOS néo utiliza
versionamento de API REST logo a versdo atual dos endpoints
sempre € atualizada a cada release da versao do controlador
ONOS, ficando assim as versGes anteriores ndo acessiveis.
Para a API.10, o controlador ONOS nio consume nenhuma
API externa, deixando assim esta vulnerabilidade ndo explo-
ravel.

Este artigo se propde a se aprofundar em duas vulnerabili-
dades encontradas:

1) APL2 Autenticacido quebrada;
2) APIL4 Consumo irrestrito de recursos;

D. Autenticacdo quebrada

A vulnerabilidade autenticacdo quebrada (Broken Authen-
tication) aborda falhas nos mecanismos de autenticacdo de
APIs, como senhas fracas, tokens mal configurados ou ex-
postos, permitindo que atacantes comprometam contas ou
assumam identidades de outros usudrios. Na exploracdo desta
vulnerabilidade, foram criados véarios scripts com a intencao
de varrer as possibilidades de vulnerabilidades sobre autenti-
cacao.

1) Forca Bruta: Para realizar o teste desta vulnerabilidade,
foi fixado o nome de usudrio e utilizada uma wordlist para
tentar descobrir a senha correspondente. O teste foi realizado
em uma URL alvo que fornece uma interface web de uma
instancia do controlador ONOS, com o nome de usudrio
definido como onos e utilizando a wordlist rockyou.txt. O

processo de autenticacdo do nome de usudrio e senha utiliza
codificacdo em base64. No script de ataque, foi utilizado o
arquivo rockyou.txt, combinando o nome de usudrio para re-
alizar um ataque de diciondrio para descobrir a senha utilizada.

2) Ataque man-in-the-middle (MITM): Este ataque é re-
alizado quando existe um agente malicioso interceptando a
comunicagdo entre o cliente e o servidor. O objetivo deste
teste foi de interceptar as requisicoes HTTP relacionadas a
autenticacdo do usudrio no momento do acesso ao controlador
SDN ONOS por meio de usudrio e senha. Para os testes
relacionados com a API REST foi utilizado o Postman [13],
como cliente para as APIs REST, e um navegador web para o
acesso web no controlador SDN ONOS. Também foi utilizada
nos testes uma ferramenta bastante utilizada no cendrio de
teste de penetracdo, chamada Burp Suite [15], da qual funciona
como um proxy, capturando as requisi¢des entre o cliente e o
servidor. Com isso, as mensagens request € post sao capturadas
e podem ser manipuladas com objetivos especificos para a
simulacio de um ataque MITM.

O mecanismo de autenticacao utilizado nos testes foi o basic
authentication, o qual utiliza login e senha e € o método de
autenticacdo que vem configurado por padrdo no controlador
SDN ONOS. Uma vez feita a requisicio de autenticacio
via API REST ou Web Browser, a ferramenta Burp Suite,
configurada como proxy para essas requisi¢cdes, foi possivel
capturar e examinar o seu conteido. Na Figura 4 € possivel
ver que a informagdo do usudrio e senha estdo no cabecalho da
requisicdo usando a codificagdo Base64. Essa codificagcdo néo
¢ uma forma de criptografia e sim uma codificagdo como o
UTF-8 ou UTF-16, podendo assim, a informacéo ser mudada
para outro formato e perdendo o seu sigilo.

Burp Project Intruder Repeater View Help

Dashbeard Target Intruder Repeater Collaborator Sequencer Decoder Comparer

HTTP history WebSockets history {5} Proxy settings

/7 Reguestto
Forward Drop Intercept is on Action QOpen browser
Raw  Hex
1 POST /onos/ui/j_security_check HTTP/1.1
Host:

2 User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.0

4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1mage/avif,1mage/webp,*/*;q=0.8
S Accept-Language: en-US,en;g=0.5

5 Accept-Encoding: gzip, deflate, br

7 Content-Type: application/x-www-form-urlencoded

8 Content-Length: 32

o Origin:
10 Connection: close
11 Referer: fonos/ul /login.html
12 Cookie: JSESSTONID=node0i ]6ne3ucttyblssmydsj1i2sral.noded
13 Upgrade-Insecure-Requests: 1
14
15.[i_username=onos&j_password=rocks

k
Fig. 4. Captura de requisicdo de autenticacdo pelo web browser pela

ferramenta Burpsuite.

3) Sniffing de rede: Outra técnica utilizada foi um sniffing
de rede utilizando a ferramenta Wireshark [14], no momento
em que o usudrio realizava o login na tela de autenticag@o do
usudrio do controlador ONOS pelo navegador web. Conforme
a Figura 5, é possivel verificar os pacotes relacionados a
requisicdo de autenticacdo do usudrio. A informagao referente
ao usudrio e senha estd capturada em texto puro, sem nenhuma
codificagdo ou criptografia, expondo assim a vulnerabilidade
deste método de autenticacdo padrdo do controlador SDN
ONOS.
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66 55127 » 8181 [SYN] Seq=0 Win=64248 Len=0 MSS=1460 WS=256 SACK_PERM

66 8181 » 55127 [SYN, ACK] Seq=0 Ack=1 Win=42348 Len=8 MS5=1468 SACK_PERM WS=512
Seq=1 Ack=1 Win=131328 Len=0
(application/x-wwu-form-urlencoded)
Seq=1 Ack=640 Win=42496 Len=0

[ACK] Seq=37@ Ack=1731 Win=42496 Len=1420 [TCP PDU reassembled in 516]
(text/html)

[ACK] Seq=1731 Ack=2043 Win=131328 Len=0

[SYN] Seq=0 Win=64248 Len=@ MSS=1460 WS=256 SACK_PERM

66 55129 » 8181 [SYN] Seq=0 Win=64240 Len=0 MS5=1460 WS=256 SACK_PERM
514 GET /onos/ui/npm/node_modules/zone.js/dist/zone.min.js HTTP/1.1

66 8181 = 55128 [SYN, ACK] Seq=0 Ack=1 Win=4260@ Len=0 MSS=1420 SACK_PERM WS=512

e @® TRE Qe EF S ||E aaa TH

f Iip,addr==_

No. Time Source Destination Protocol Lengtt Info
444 3.458445 TCP
467 3.632844 TP
468 3.632939 TcP 54 55127 + 8181 [ACK]
469 3.633320 HTTP 693 POST /onos/ui/j_security_check HTTP/1.1
490 3.889003 TCP 54 8181 - 55127 [ACK]
492 3.810601 HTTP 304 HTTP/1.1 303 See Other
493 3.815704 HTTP 599 GET fonos/ui HTTP/1.1
503 3.989169 HTTP 173 HTTP/1.1 302 Found
504 3.994005 HTTP 600 GET fonos/ui/ HTTP/1.1
515 4.178972 TCP 1474 8181 » 55127
516 4.178972 HTTP 307 HTTP/1.1 208 OK
517 4.179141 TCP 54 55127 > 8181
519 4.2088101 Tcp 66 55128 -+ 8181
520 4.208603 TCP
521 4.208775 HTTP
532 4.382304 HTTP 165 HTTP/1.1 304 Not Modified
533 4.382304 TcP
534 4.382525 ICP 54 55128 - 8181

Internet Protocol Version 4, Src: 192.168.8.12, Dst: 34.139.11.27
Transmission Control Protocol, Src Port: 55127, Dst Port: 8181, Seq: 1, Ack: 1, Len:
Hypertext Transfer Protocol
~ HTML Form URL Encoded: application/x-www-form-urlencoded
> Form item: "j_username" =

639

[rym—

Form item: "j_password" = "rocks"

Fig. 5. Sniffing realizado pela ferramenta Wireshark.

E. Consumo irrestrito de recursos

O consumo irrestrito de recursos (Lack of Resources and
Rate Limiting) trata da auséncia de restricdes em APIs REST
para controlar o niimero de requisicdes ou o uso de recursos,
permitindo abusos como ataques de negagdo de servigo (DoS)
ou sobrecarga do sistema, comprometendo a disponibilidade.
Para essa vulnerabilidade, foi utilizado o método de forca bruta
descrito a seguir.

1) Forca Bruta por tentativa de login: Foi possivel ve-
rificar que o controlador SDN ONOS apresenta uma vul-
nerabilidade relacionada a auséncia de limitagdo no nimero
méaximo de requisi¢des provenientes de uma mesma origem.
Ao modificar o script anterior para ser executado por threads,
e cada execugdo do programa ser realizada por meio de uma
instancia, foram utilizadas 100 instincias e 100 threads para
cada uma, para analisar como o servidor responde a uma
inundagdo de requisicoes.

Os resultados mostrados na Figura 6 foram causados por
timeouts nas requisi¢des, devido a incapacidade do servidor
de lidar com o volume de requisi¢cdes simultaneas. Essa
vulnerabilidade ocorre porque o controlador SDN ONOS nio
possui uma limitagdo no nimero maximo de requisi¢des por
minuto provenientes de uma mesma origem.

FE. Impactos na arquitetura de uma rede 5G ou OpenRAN

Existe um mapeamento direto entre os ataques realizados
neste artigo e os impactos no controlador ONOS. Consequen-
temente, a arquitetura de uma rede 5G ou OpenRAN também

Frame 469: 693 bytes on wire (5544 bits), 693 bytes captured (5544 bits) on interface \Device\NPF_{E@6E]
Ethernet II, Src: Intel _b6:a9:b8 (00:d7:6d:b6:a9:b8), Dst: TPLink_7b:a3:62 (3@:de:4b:7b:a3:62)

[ACK] Sea=1 Ack=1 Win=131848 len=8

4e 54 20 31 38 2e 30 3b 208 57 69 6e 36 34 3b 20
78 36 34 29 20 41 78 70 6c 65 57 65 62 4b 69 74
2f 35 33 37 2e 33 36 20 28 4b 48 54 4d 4c 2c 20
6c 69 6b 65 20 47 65 63 6b 6T 29 20 43 68 72 6f
6d 65 2f 31 33 30 2e 30 2e 30 2e 30 20 53 61 66
61 72 69 2f 35 33 37 2e 33 36 Od @a 41 63 63 65
70 74 3a 20 74 65 78 74 2f 68 74 6d 6¢c 2c 61 7@
706 6c 69 63 61 74 69 6f 6e 2f 78 68 74 6d 6¢c 2b
78 6d 6¢c 2c 61 70 70 6c 69 63 61 74 69 6f 6e 2f
78 6d 6¢c 3b 71 3d 30 2e 39 2c 69 6d 61 67 65 2f
61 76 69 66 2¢ 69 6d 61 67 65 2f 77 €5 62 70 2c
69 6d 61 67 65 2f 61 70 6e 67 2c 2a 2f 2a 3b 71
3d 30 2e 38 0d @a 53 65 63 2d 47 50 43 3a 20 31
@d @a 41 63 63 65 70 74 2d 4c 61 be 67 75 61 67 Accept
65 3a 20 70 74 2d 42 52 2c 70 74 ©d @a 52 65 66 e: pt-BR
65 72 65 72 3a 20 68 74 erer:

NT 10.0;
x64) App
/537.36
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me/130.0
ari/537.
pt: text
plicatio
xml,appl
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serd atingida, comprometendo os servigos expostos e a quebra
da integridade dos dados.

Em relacdo a vulnerabilidade de autenticagdo quebrada, o
atacante, que ¢ uma pessoa ndo autorizada, uma vez obtendo
acesso aos endpoints, pode realizar ataques na integridade dos
dados, nos quais os valores dos componentes sdo alterados,
possibilitando assim o mau funcionamento da rede 5G e seus
servicos. Outra possibilidade seria a reconfiguragio total dos
componentes da rede, como, por exemplo, os componentes
mostrados na Figura 1, causando, deste modo, uma falha
estrutural completa na arquitetura do Testbed ou até mesmo
um comportamento malicioso desta arquitetura.

Em relacdo a vulnerabilidade Consumo Irrestrito de Recur-
sos, um ataque de negagdo de servigo pode desencadear uma
falha no funcionamento do controlador ONOS, impactando
assim o comportamento da arquitetura e disponibilidade dos
servicos da rede 5G ou OpenRAN. Como ndo existe um
limitador de recursos, o processamento € memoria sao con-
sumidos, provocando entdo um comportamento imprevisivel
do controlador ONOS.

IV. CONCLUSAO

Este artigo apresentou um estudo, realizado em um ambiente
real, sobre vulnerabilidades encontradas nas APIs REST tendo,
como estudo de caso, o controlador SDN ONOS de uma
rede 5G OpenRAN. Os testes foram executados com base na
lista de vulnerabilidade OWASP Top 10 API Security [9]. Os
experimentos foram conduzidos no testbed do Projeto Open-
RAN@Brasil da RNP e CPgD [10]. Os resultados mostraram
inicialmente duas importantes vulnerabilidades relacionadas a
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Fig. 6. Mensagens de timeout como resposta do controlador SDN ONOS.

autenticacdo e ao consumo irrestrito de recursos. Uma forma
de mitigar estas vulnerabilidades seria a utilizagdo de uma
forma mais sofisticada de autenticacdo, além do usudrio e
senha, sendo o padrdo na instalagdo do controlador SDN
ONOS. A utilizacdo do protocolo HTTPS, como forma de
criptografar o contetido do que é trafegado em suas requisi-
¢coes pela rede, pode ser uma alternativa para mitigacdo de

2

vulnerabilidades. Outra possibilidade é a implementacdo de
um limitador de recursos inteligente que seja capaz de analisar
o trifego de requisi¢des e, se necessdrio, limitar a quantidade
de requisi¢des vindas de um determinado host.
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