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Resumo— A iniciativa O-RAN introduz uma arquitetura de
telecomunicacoes mais flexivel e interoperavel, com abordagem
desagregada e baseada em interfaces abertas. No entanto, o
monitoramento continuo, principalmente na interface E2, que
liga os nos da rede de acesso de radio aos controladores
inteligentes fora da rede de telecomunicacoes, é essencial para
garantir sua operacdo eficiente. Este artigo apresenta um
arcabouco para monitoramento unificado de E2 Service Models
(E2SMs) em arquiteturas O-RAN. A proposta utiliza Zabbix e
Grafana integrados com scripts personalizados, para buscar e
visualizar os E2SMs disponiveis na rede. Essa implementacio
permite o acompanhamento continuo das capacidades expostas
pela rede O-RAN, auxiliando no desenvolvimento de xApps e na
configuracio de testbeds.
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I. INTRODUCAO

A O-RAN Alliance apresenta uma arquitetura de rede
de telecomunicacdes como uma evolugdo da arquitetura
tradicional das redes de acesso por rddio (RAN), baseada
em padrdes abertos, desagregando hardware e software, e
permitindo interoperabilidade entre equipamentos de véarios
fabricantes. Em conformidade com o 3GPP, a O-RAN Alliance
atua como entidade de padronizacdo, reunindo operadoras,
fornecedores e institui¢cdes para definir especificacdes técnicas
de interfaces abertas e controladores inteligentes, chamados de
RAN Intelligent Controllers (RICs) [1].

Na arquitetura O-RAN, o Near-RT RIC (Near-Real-Time
RAN Intelligent Controller) é responsavel pelo gerenciamento
dindmico de recursos da RAN, em escalas de tempo entre
10 milissegundos e 1 segundo, atuando em func¢des como
alocacdo de espectro e gerenciamento de interferéncia [2].
Essa operacdo € viabilizada pela interface E2, que conecta
o RIC aos elementos distribuidos da RAN, como a O-RAN
Central Unit (O-CU) e a O-RAN Distributed Unit (O-DU) de
diferentes fornecedores [3].

O Near-RT RIC disponibiliza uma plataforma aberta para
a integracdo de aplica¢des de terceiros, denominadas XApps
(eXtended Applications), possibilitando a implementacdo
de funcionalidades avancadas voltadas a otimizacdo de
recursos da O-RAN. Entre essas funcionalidades, destacam-se
a deteccdo de falhas, a alocagdo eficiente de espectro
e o gerenciamento dindmico de trafego, bem como o
desenvolvimento de solugdes customizadas para atender a
requisitos especificos de servicos prestados pela rede de
telecomunicagdes [1], [3].
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Para garantir a operacdo eficiente e segura da arquitetura
O-RAN, ¢é fundamental dispor de um sistema capaz de
monitorar, em tempo real, os recursos € o comportamento da
interface E2. Esse monitoramento continuo permite identificar
falhas, gargalos ou comportamentos andmalos que possam
comprometer o desempenho da RAN. Além disso, torna-se
essencial realizar, periodicamente, o levantamento dos E2
Service Models (E2SMs) disponiveis nos nés da rede, de modo
a garantir que os controladores inteligentes (XApps) possam
explorar plenamente as capacidades expostas por cada no.

Estudos recentes tém proposto arcaboucos para abordar
desafios operacionais no ecossistema O-RAN. Os autores de
[4] desenvolveram uma solug@o focada no controle de slices da
RAN. Em [5], foi criado um ambiente de simulagcdo O-RAN
baseado no ns-3, permitindo testes de xApps e interfaces E2
em ambientes virtualizados. Os autores de [6] propuseram
um arcabouco para facilitar o gerenciamento de E2SMs e o
desenvolvimento de XxApps, porém sem capacidades nativas de
monitoramento em tempo real.

O monitoramento da interface E2 também tem despertado
crescente interesse na comunidade O-RAN, como evidenciado
por repositérios em desenvolvimento [7] e discussdes em
foruns técnicos [8], apontando a falta de mecanismos para
acompanhar a disponibilidade e compatibilidade de E2SMs
em redes multi-fornecedor.

A visibilidade dinamica sobre os E2SMs suportados e os
recursos da E2 se torna, portanto, um requisito chave para a
orquestracdo e a geréncia de recursos adaptativos, bem como
a interoperabilidade em ambientes O-RAN heterogéneos.
Ferramentas consolidadas de monitoramento sdo essenciais
nesse cendrio, pois permitem acompanhar em tempo real
métricas criticas da RAN. Essa capacidade fortalece a
automacdo da gestdo da rede, aumentando a resiliéncia, a
estabilidade e o desempenho da arquitetura O-RAN.

Este artigo propde uma solug@o baseada na integrago entre
Zabbix Server/Agent, Grafana e scripts em Python e Shell
para automatizar a descoberta dos E2SMs disponiveis em
nés da rede 5G aberta. Os scripts extraem periodicamente
informagdes dos nés E2 e as reportam ao Zabbix via
verificagdes personalizadas. Os dados sdo armazenados de
forma estruturada, permitindo andlise temporal e visualizacio
em dashboards dinamicos no Grafana. Essa abordagem
garante visibilidade continua das capacidades dos nés E2 e
permite rdpida adaptacdo de xApps frente a mudancas na
infraestrutura.

O artigo estd organizado em cinco se¢des. A Secdo II
apresenta a arquitetura das redes O-RAN; a Secdo III descreve
a proposta do arcabougo para monitoramento unificado; a
Secdo IV apresenta o testbed construido para os testes de
validagdo do arcabougo proposto; a Secdo V apresenta e
discute os resultados de validacdo e, por fim, a Secdo VI
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aborda as principais conclusdes do trabalho.

II. ARQUITETURA O-RAN

A arquitetura da O-RAN Alliance aprimora as
funcionalidades da RAN por meio do uso de interfaces abertas
(01, E2, Al, F1 e Open Fronthaul - OFH) e de controladores
inteligentes de recursos, conforme ilustrado na Fig. 1. Seu
principal objetivo é fornecer uma arquitetura padronizada
que promova a interoperabilidade entre equipamentos de
diferentes fornecedores, além de viabilizar a implementacio
de estratégias de gerenciamento de recursos de radio (Radio
Resource Management — RRM) complementares aos sistemas
proprietarios, mas seguindo todas as recomendagdes do 3GPP
(3rd Generation Partnership Project) [1].

Service Management and Orchestration (SMO)
Non-Real Time RIC

rApp

Near-Real Time RIC

E2 Node
77777 5

E2 Node

E2 Node
——]

Open Fronthaul Manegement

Fig. 1: Arquitetura O-RAN [1].

O componente Service Management and Orchestration
(SMO) localiza-se na camada superior da arquitetura O-RAN,
sendo responsavel pela gestdo centralizada e orquestra¢do dos
elementos da rede por meio da interface Ol. Sua atuacdo
inclui a supervisdo de fungdes de ciclo de vida (Life Cycle
Manager LCM), a automacgdo de processos operacionais e a
aplicacdo de modelos de inteligéncia artificial e aprendizado
de maquina (IA/ML), para suporte a alocagdo adaptativa de
recursos, otimizacdo de desempenho, eficiéncia energética e
gerenciamento de recursos O-Cloud, por meio da interface 02
(2], [9].

O Non-Real-Time RAN Intelligent Controller (non-RT RIC)
¢ um componente da arquitetura O-RAN responsdvel por
funcdes de gerenciamento e otimizacdo, que operam em
escalas de tempo superiores a um segundo. Integrado ao
SMO, o non-RT RIC € projetado para executar tarefas como
treinamento e andlise de modelos de IA/ML, gerenciamento de
politicas, configura¢do de parimetros e suporte a orquestracao
de xApps e rApps [10].

O Near-RT RIC é uma fungdo légica responsdvel por
otimizar, controlar e monitorar os nés O-CU e O-DU em
tempo quase real. Suas decisdes sdo guiadas por politicas e
modelos gerados pelo non-RT RIC, recebidos via interface Al.
As funcionalidades de RRM, como controle de mobilidade,
interferéncia e alocacdo de recursos, sdo implementadas por
microsservicos modulares chamados xApps, que executam
algoritmos especificos de forma adaptativa e virtualizada [10].

O O-Cloud ¢é a infraestrutura de nuvem que fornece
0s recursos computacionais, de armazenamento e rede,
necessdrios para hospedar fun¢des da RAN desagregada,
incluindo o O-CU, O-DU, SMO, xApps e rApps. Ele

€ composto por hardware, software de virtualizagdo e
plataformas de orquestracdio compativeis com ambientes
nativos em nuvem [11].

O n6 E2 representa as fungdes desagregadas O-CU e O-DU,
antes integradas as estagdes base tradicionais. Ele se comunica
com o Near-RT RIC via interface E2, permitindo decisdes de
controle e otimizacdo quase em tempo real para melhorar o
desempenho e o uso dos recursos da RAN [3]. Essa arquitetura
padronizada facilita a integracdo de solugdes multivendor,
conforme as especificacdes da O-RAN Alliance, promovendo
interoperabilidade e reduzindo a dependéncia de tecnologias
proprietarias. Na TR 38.801 [12], o 3GPP define uma série
de splits, os quais delimitam a divisdo da pilha de protocolos
entre os nés CU e DU. A O-RAN Alliance especifica o Split
7.2x (baseado no Split 2 do 3GPP), que define [13]:

¢ O-CU: n6 responsavel pelas funcionalidades de camadas
superiores da estacdo base, como o Controle de Recursos
de Radio (RRC), o Protocolo de Adaptacdo de Dados de
Servigo (SDAP) e o Protocolo de Convergéncia de Dados
por Pacote (PDCP). Atua na gestdo de acesso de usudrios,
mobilidade e gerenciamento de sessodes [2], [3].

e O-DU: n6 légico que gerencia fungdes das camadas
RLC (Controle de Link de Radio), MAC (Controle de
Acesso ao Meio) e alta camada PHY (Camada Fisica).
Opera proximo ao O-RU, realizando o processamento
de sinais de rddio em tempo real, incluindo modulacio,
demodulac¢do, codificagdo e decodificagdo [2], [3].

A interface E2 padroniza a comunicacdo entre o Near-RT
RIC e os nés da RAN (O-CU/O-DU), com base em dois
componentes: 0 E2 Application Protocol (E2AP), que define
procedimentos de sessdo, manutencdo, relatérios e comandos;
e os E2 Service Models (E2SMs), que especificam métricas,
controles e operacdes (como KPM Reporting, RRC Control e
RAN Configuration) [14], [15]. O-DUs e O-CUs de diferentes
fabricantes podem adotar catdlogos distintos de E2SMs, com
variagcdes proprietdrias. Assim, o mapeamento peridédico dos
E2SMs ativos em cada né é essencial para garantir que
as xApps explorem todas as funcionalidades disponiveis
e mantenham a interoperabilidade em ambientes O-RAN
heterogéneos [2], [3].

III. PROPOSTA DE ARCABOUCO PARA MONITORAMENTO
UNIFICADO

Este artigo propde um arcabougco unificado de
monitoramento da interface E2, baseado na integracdo
de ferramentas de cddigo aberto para coleta, supervisdo,
controle e armazenamento de métricas de capacidade e
desempenho em ambientes O-RAN. O arcabougo proposto é
mostrado na Fig. 2.

O coletor de KPIs (Key Performance Indicators) € o
elemento central da solug@o, sendo responsdvel pela coleta
e transmissdo periédica de métricas referentes aos elementos
computacionais da infraestrutura 5G. Este componente deve
ser implantado em cada unidade a ser monitorada e é capaz de
obter KPIs nativamente expostas pelo sistema computacional
(e.g., CPU, memoria), bem como executar scripts auxiliares
para a extragdo de métricas de telecomunicacdes (e.g., taxa
de erro, taxa de transmissdo). Considerando o near-RT RIC, o
coletor de KPI possui a capacidade de identificar e executar
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xApps especializados na coleta de métricas via interface
E2. Tais xApps estabelecem comunicacdo direta com os
nés E2, coletando informagdes em tempo quase real e
armazenando-as localmente em bancos de dados acessiveis ao
coletor, ampliando a abrangéncia do monitoramento. Também
€ proposto um coletor de KPI para o 5GC (nicleo de rede
do 5G) e outro para a infraestrutura computacional do né E2,
que podem expor métricas a serem monitoradas e expostas na
dashboard. O servidor de monitoramento consolida os dados
recebidos de todos os coletores, estruturando as informagdes
com base em um modelo padronizado e armazenando-as de
forma persistente. A visualizagdo dessas métricas € realizada
por meio de uma dashboard, composta por painéis interativos
e personalizaveis, que exibem os KPIs organizados por E2SMs
por né E2, além de indicadores associados aos UEs, gNBs e
ao 5GC.

| - E2SMs por n6 E2;
| - 5G CN KPIs;

| - UE KPIs;

I - gNB KPIs.

|
|
I DESLIE!
|

Servidor de
Monitoramento

Fig. 2: Arcabouco de monitoramento proposto.

A adocdo da solugdo proposta oferece beneficios
significativos para a gestdo operacional de sitios 5G,
especialmente em cendrios que envolvem multiplos nds
E2 com diferentes capacidades e perfis de servico. A
possibilidade de realizar o levantamento automatizado dos
E2SMs disponiveis em cada né E2 elimina a necessidade
de inspecdes manuais ou consultas diretas as interfaces
de baixo nivel, que sdo suscetiveis a erros operacionais e
exigem conhecimento técnico aprofundado. Esse mapeamento
continuo garante ao operador de rede uma visdo atualizada e
abrangente das funcionalidades expostas por cada elemento
da RAN, viabilizando a alocacdo inteligente de XApps e a
maximizacdo do aproveitamento dos recursos disponibilizados
pela infraestrutura. Além disso, o monitoramento sistematico
de KPIs relevantes — como laténcia, utilizagdo de CPU,
perda de pacotes, entre outras — permite respostas mais
dgeis a eventos criticos, contribuindo para o aumento da
resiliéncia e da eficiéncia da operagdo. Essa abordagem
automatizada promove um modelo de gestdo proativo,
adaptativo e com menor dependéncia de intervencdo humana,
o que ¢ fundamental para escalar redes O-RAN em ambientes
dindmicos e heterogéneos.

IV. METODOLOGIA DE VALIDACAO

A validagdo do arcabouco proposto neste trabalho foi
realizada por meio de um ambiente experimental composto por

quatro maquinas, cada uma dedicada a um papel especifico:
Zabbix Server, Near-RT RIC, e duas estagdes radio base (gNBs
Bell e Maxwell), conforme ilustrado em Fig. 3.
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Fig. 3: Ambiente de testes.

O ambiente de monitoramento foi estruturado com o uso do
Zabbix Server, uma plataforma robusta e amplamente adotada
no setor de infraestrutura para o acompanhamento continuo
da disponibilidade, desempenho e integridade de sistemas
distribuidos, como servidores, equipamentos de rede e servicos
criticos [16]. O Zabbix € responsavel pelo processamento e
armazenamento estruturado das KPIs coletadas periodicamente
a partir dos elementos da rede, utilizando para isso o Zabbix
Agent, implantado nos respectivos nos.

Para a visualizacdo e andlise interativa dessas métricas,
foi utilizada a ferramenta Grafana, uma solucdo de
observabilidade amplamente reconhecida por sua flexibilidade
na construcdo de dashboards interativos. O Grafana oferece
suporte nativo a diversas fontes de dados, graficos
em séries temporais, alertas customizdveis e painéis
dindmicos, permitindo uma visualizac¢do intuitiva e altamente
personalizdvel do estado da rede. Essa integracdo facilita a
identifica¢do de tendéncias, anomalias e padrdes operacionais
relevantes, promovendo uma supervisdo proativa e orientada
por dados.

A infraestrutura de rede foi prototipada com o OAI
(OpenAirInterface) [17], que tem os principais blocos
funcionais da arquitetura 5G, seguindo o 3GPP, incluindo
a pilha RAN [18], do nidcleo da rede (CN) [19] e do
Equipamento do Usudrio (UE). O OAI é formado por
uma comunidade global de programadores, possibilitando
que pesquisadores executem implementacdes de testes em
cendrios controlados e realistas. O OAI também disponibiliza
o FlexRIC [20], uma implementacdo extensivel do Near-RT
RIC, compativel com a interface E2, que permite a execucao
de xApps. Essas aplicagdes podem ser desenvolvidas para
otimizar aspectos especificos da rede, como handover, controle
de poténcia ou balanceamento de carga, facilitando a pesquisa
e validacdo de algoritmos avancados de gestdo de recursos na
RAN. Esse ecossistema permitiu a implementacdo do xApp
voltado a descoberta automdtica de E2SMs e a exposicdo
continua das KPIs disponiveis em cada n6 E2.

Dessa forma, o Zabbix Server atuou como né central de
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coleta e organizacao das KPIs, armazenando os dados de forma
estruturada e integrando-os automaticamente aos dashboards
do Grafana, para fins de visualizacdo e andlise temporal. A
instancia do Near-RT RIC foi responsdvel pela orquestracido
dos xApps e pela gestdo das fungdes de controle da rede
de acesso via interface E2. A Tabela I lista os componentes
usados no protétipo dos testes de validagdo.

TABELA I: Componentes e versdes utilizadas no ambiente.

Componente Software/Repositério  Versdo

5G Core Network oai-cn5g-fed v1.5.0

RAN openairinterface5G 2024.w42
Near-RT RIC FlexRIC dev

Zabbix Server/Agent  Zabbix 7.0.3

Grafana Grafana Labs grafana:10.2.9
Docker Docker version 26.1.3

As gNBs foram configuradas com diferentes E2SMs,
simulando a heterogeneidade funcional tipica de ambientes
multivendor. Essa configuragdo permitiu avaliar a capacidade
do arcabouco proposto em lidar com midltiplos E2SMs e
validar sua interoperabilidade e adaptabilidade em um cendrio
O-RAN realista. A Tabela II apresenta os E2SMs disponiveis
em cada né6 E2 do protdtipo construido para os testes de
validacdo.

TABELA II: E2SMs instalados em cada N6 E2 do protétipo
de validagdo.

E2 Service Model gNB-Bell gNB-Maxwell
ORAN-E2SM-KPM Instalado Nio instalado
ORAN-E2SM-RC Nao instalado  Instalado
MAC-STATS-VO Instalado Nio instalado
RLC-STATS-VO Nao instalado  Instalado
PDCP-STATS-VO Instalado Nio instalado
SLICE-STATS-VO Nao instalado  Instalado
TC-STATS-VO Instalado Nio instalado
GTP-STATS-VO Nao instalado  Instalado

V. RESULTADOS DE VALIDACAO

Com o ambiente de experimentacio devidamente
configurado, de acordo com a Fig. 3, foi executada uma
bateria de testes com o objetivo de avaliar o comportamento
do arcabouco de monitoramento proposto em condi¢des
operacionais realistas. Os experimentos, com duracdo média
de 30 minutos e amostragens realizadas a cada 10 segundos,
permitiram a observacdo continua de multiplas métricas.
Dentre os pardmetros monitorados, destacam-se os modelos
de servico publicados dinamicamente por cada né E2,
bem como o consumo de recursos computacionais (CPU e
memoria) das gNBs e das fungdes de rede que integram
o 5GC. Além disso, foram coletadas informacdes sobre os
UEs ativos na rede, como tempo de conexdo, endereco IP
atribuido e o identificador da gNB associada. Essas medicdes,
ao serem expostas na dashboard, validam o arcabouco de
monitoramento proposto, pois comprovam que as métricas
foram adquiridas pelo Coletor de KPIs, enviadas ao Servidor
de Monitoramento, que apds da devida organizagdo, sio
expostas de forma amigdvel para o usudrio do sistema
monitoramento unificado.

A Fig. 4 ilustra um snapshot dos resultados das medi¢des
obtidas durante o experimento realizado no testbed de

validagdo (com gNBs instaladas nos servidores Bell e
Maxwell). A dashboard apresentada na figura € interativa
e possui, na parte superior, um seletor que permite alternar
entre diferentes gNBs monitoradas, centralizando todas as
informagdes relevantes em um tUnico painel. Logo abaixo,
encontra-se o painel Supported RAN Functions per E2 Node,
composto por duas linhas de texto colorido que indicam,
de forma visual, a presenca (em verde) ou auséncia (em
vermelho) dos E2SMs em cada né. A primeira linha refere-se
ao E2 Node 3584, gNB instalada no servidor Bell, e a segunda
linha € o E2 Node 3585, gNB instalada no servidor Maxwelll.
E possivel verificar que os E2SMs disponiveis sdo 0s mesmos
instalados previamente em cada gNB, como especificado na
Tabela II.

Na sequéncia, o painel E2 Node RRC Information apresenta
parimetros relacionados aos recursos de rddio da gNB
selecionada, tais como: o nome do nés E2 (gNB-OAI-Bell),
o ID do n6 E2 (3584), a banda de operagdo (n78), a
quantidade de PRBs (Physical Resource Blocks) (106), o
espacamento entre subportadoras (30 kHz) e o status de
conexdo (Connected). Dois graficos dispostos em formato
de séries temporais mostram a evolu¢do do consumo de
CPU e meméria da gNB ao longo do tempo, permitindo
a andlise do comportamento do ndé em termos de carga
computacional. A esquerda da dashboard, é possivel visualizar
a lista de agdes disponiveis por E2SM, com destaque
para o modelo ORAN-E2SM-KPM no experimento em
questdo. As informagdes relacionadas aos UEs conectados
estdo localizadas na regido central da dashboard e incluem
métricas como: o tempo de conexdo, Data Network Name
(DNN), QoS Flow Identifier(QFI), Slice Differentiator (SD),
Slice Service Type (SST), Signal-to-Noise Ratio (SNR) e
Reference Signal Received Power (RSRP). Por fim, no lado
direito da interface, sdo exibidos os KPIs associados ao
5GC. Esses painéis fornecem uma visdo do desempenho
de cada funcdo de rede que compde o 5GC do OAI,
incluindo o uso de CPU e meméria. E possivel expandir
cada painel e ter acesso a métricas adicionais com trafego
de uplink e downlink, status operacional dos contéineres
Docker utilizados em cada componente, por exemplo. A
arquitetura do testbed pode ser replicada por meio do
seguinte repositério do Github https://github.com/
PauloBigooD/O-RAN_Monitoring/tree/main.

VI. CONCLUSAO

Este trabalho apresentou um arcabouco para o
monitoramento unificado de E2SMs em arquiteturas O-RAN,
que também abrange KPIs relevantes associadas as gNBs,
UEs e ao 5GC. Como a arquitetura 5G O-RAN ¢ virtualizada,
o arcabouco proposto engloba métricas de telecomunicagdes,
bem como métricas do sistema computacional que suporta
as fungdes de rede 5G e O-RAN. A proposta foi validada
experimentalmente por meio de um festbed utilizando o OAI
A validag@o experimental comprovou o potencial do ambiente
de monitoramento proposto como uma plataforma facilitadora
de desenvolvimento e adaptacdo de xApps frente a mudangas
na infraestrutura, bem como um facilitador da visualizacio
de recursos em ambientes O-RAN heterogéneos.

Com o sistema de monitoramento desenvolvido, € possivel
visualizar os E2SMs suportados por cada né E2, uma
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Fig. 4: Dashboard de Monitoramento dos nds E2.

informagdo essencial para o desenvolvimento de XApps
capazes de explorar plenamente as capacidades oferecidas pela
infraestrutura disponivel. Os resultados obtidos evidenciam
que os componentes utilizados na solu¢do de monitoramento
— Zabbix, Grafana e scripts customizados — foram eficazes
na coleta e armazenamento periédico das KPIs de interesse,
viabilizando a visualizacdo integrada do comportamento dos
diversos elementos da rede.

Como trabalhos futuros, pretende-se expandir a avaliacdo
para diferentes configuracdes do testbed, incorporando outras
solugdes open source de RIC, RAN e 5GC (e.g., srsRAN,
Open5GS), assim como a avaliacdo de métricas objetivas,
como o uso médio de CPU/Memdria e o tempo de descoberta
de E2SMs. Além disso, planeja-se o desenvolvimento de um
xApp capaz ndo apenas de identificar os E2SMs suportados
por cada nd, mas também de descobrir dinamicamente a lista

de acdes disponiveis.
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