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Resumo— Neste artigo, propoe-se um framework simplificado
de detecciio de spoofing de imagens de iris sintéticas aplicadas na
autenticacdo de seguranca de sistemas. Os momentos de Zernike
foram aplicados devido as suas propriedades, p.ex. a invaridncia a
rotacio. Investigamos o desempenho dos descritores de Zernike
com trés classificadores, variando seus respectivos parametros.
Os experimentos resultaram que a magnitude dos momentos
da representacio em escala de cinza fornece bons resultados
gerais de reconhecimento em uma variedade de classificadores.
O desempenho da rede MLP, CNN e ResNet com momentos
de Zernike obteve, respectivamente, 79,0%, 90,0% e 93,0% de
acuracia.

Palavras-Chave— Iris sintética, Falsificacio, Momentos de Zer-
nike, MLP, CNN, ResNet.

Abstract—In this paper, we propose a simplified framework
for spoofing detection of synthetic iris images applied in security
authentication systems. Zernike moments were applied due
to some of their properties, such as rotation invariance. We
investigated the performance of Zernike descriptors on three
classifiers, varying their respective parameters. The experiments
resulted in the magnitude of the moments of the grayscale
representation providing good overall recognition results on a
variety of classifiers. The performance of the MLP, CNN, and
ResNet network with Zernike moments obtained, respectively,
the accuracy of 79.0%, 90.0%, and 93.0%.

Keywords— Synthetic iris, Spoofing, Zernike moments, MLP,
CNN, ResNet.

I. INTRODUCAO

Sistemas biométricos t&ém desempenhado papel fundamental
em aplicagdes de autenticagdo e controle de acesso [1]. Dentre
as diversas modalidades biométricas, o reconhecimento de iris
apresenta vantagens considerdveis, como alta estabilidade ao
longo do tempo e robustez a ocorréncia de correspondéncia de
ambiguidades, ou seja, ndo deve gerar confusdo de entradas de
usudrios distintos no sistema como se fossem iguais, devido a
complexidade e singularidade dos padrdes da iris [1], [2]. No
entanto, tais sistemas ndo estdo imunes a ataques de apresen-
tacdo (presentation attack detection — PAD), os quais utilizam
artificios como imagens impressas, lentes texturizadas ou firis
sintéticas, com o objetivo de enganar a autenticacdo [2], [3].
Neste contexto, hd uma demanda crescente por mecanismos
que identifiquem tentativas de spoofing e reforcem a seguranga

desses sistemas. Com isso, propde-se um sistema de deteccio
de fris falsas utilizando descritores baseados em Momentos
de Zernike, aplicados localmente a janelas da imagem. Essa
abordagem permite capturar caracteristicas geométricas rele-
vantes com propriedades de invaridncia a rotagdo e robustez a
ruidos [4], [5]. Para a tarefa de classificacdo, sdo avaliadas trés
arquiteturas de redes neurais artificiais: multilayer perceptron
(MLP), convolutional neural network (CNN) e residual neural
network (ResNet), técnicas que t€ém se mostrado eficazes em
problemas de visdo computacional e aprendizado de maquina
[6], [7]. A metodologia é testada em bases publicas que
contém imagens reais (CASIA-Iris-Thousand e IIT Delhi Iris
database) e imagens sintéticas de {ris (CASIA-Iris-Syn e IITD
Iris CSD), gerando um ambiente de avaliacdo realista. Os
resultados indicam que a combinacgio de descritores de forma
com classificadores neurais complexos pode ser eficaz na
deteccdo de spoofing em imagens de iris, contribuindo para
o desenvolvimento de sistemas biométricos mais seguros e
robustos.

II. TRABALHO RELACIONADOS

No estudo conduzido por Khade et al. [8], apresenta-se
uma abordagem de deteccdo de ataques spoofing em imagem
de iris, utilizando os coeficientes extraidos das transformadas
cossenos discretas [9], transformada Haar [10] e transformada
hibrida [9]. Os autores utilizam seis bases de dados e nove
tipos de classes de ataques spoofing para iris. Como modelos
de treinamento de aprendizado de mdquina, empregam-se oS
classificadores de maquina de vetor de suporte (SVM), naive
Bayes, random forest (RF) e arvore de decisdo (algoritmo
J48) [11], assim como a combinagdo desses métodos, além
do multilayer perceptron (MLP) para detectar a autenticidade
da iris [11]. Em termos de resultados, hd nove variantes
de ataques spoofing e sete classificadores, todos aplicados
a cada uma das transformadas. A transformada hibrida para
imagem de iris com algoritmo RF obteve o melhor resultado
de detec¢do com 99,95% de preciséo.

No trabalho proposto por M. Gupta e S. Gupta [12], utilizam
os momentos de Zernike como descritores de forma e clas-
sificadores para determinar tumores cerebrais. Os descritores
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sdo extraidos de imagens segmentadas do volume tumoral. A
classificacdo € feita utilizando-se SVM, naive Bayes, e bagged
trees [11], empregando validacdo cruzada com k-fold igual
a 5. Um preditor decide o grau do glioma a partir das ca-
racteristicas classificadas. Como métrica, utilizam-se acuracia,
sensibilidade e especificidade. Em termos de resultados, o
método obteve precisdo de 88% para SVM, 90% para naive
Bayes e 88% para bagged trees na classificacdo de gliomas de
baixo e alto grau.

Na pesquisa desenvolvida por Gautam, Raj e Mukho-
padhyay [13], aborda-se um método denominado deep super-
vised class encoding (DSCE) para casos de deteccdo de trés
tipos de ataques de apresentacdo, chamados de PAD [14], para
imagens de iris impressas, com lentes de contato e sintéticas. O
DSCE é um autoencoder baseado em método de aprendizado
supervisionado para classificacdo de recursos. O objetivo do
DSCE ¢é minimizar os erros de reconstrucdo e classificacao
simultaneamente durante a fase de treinamento. DSCE ¢é
empregado para projetar uma estrutura iris-PAD denominada
Deepl, para perceber o acesso falso a uma iris. Resultados
experimentais em diferentes bancos de dados mostram que
0 Deepl baseado em DSCE supera os atuais métodos de
deteccdo de ataques spoofing com fris.

No trabalho publicado por Agarwal et al. [15], propde-se um
algoritmo para ataque spoofing unificado baseado em CNN,
utilizando a fusdo de uma variedade de imagens de iris e pon-
tuacdes de classificacdo calculadas sobre essas informacdes.
O sistema utiliza um conjunto de informacdes para aumentar
a confiabilidade no classificador. No tratamento das variagdes,
ocorre uma avaliacdo extensiva do algoritmo proposto em
diferentes cendrios (controlados e ndo controlados). Nesse
trabalho, foram utilizados ataques spoofing de iris de lentes
de contato 3D. Para a avaliagdo, utilizam-se os protocolos
experimentais, que refletem configuracdes nao controladas
para ataque de apresentacdo de iris de lentes de contato 3D,
onde as imagens pertencem tanto a condi¢cdes controladas
quanto adversas de imagem. Os experimentos apresentaram
taxas de acerto de 94,7% para teste com 50% de imagens
ndo controladas e 98,2% para testes com 100% das imagens
controladas.

Na proposta de Kaur [16], apresenta-se um sistema robusto
de deteccdo de falsificacdo de rosto, utilizando recursos com
invariancia local. As bases de dados utilizadas foram CASIA-
FASD, Replay-Attack e Oulu-NPU. Recursos e artefatos foram
extraidos por momentos de Zernike invariantes a rotacgdo,
transformadas harmonicas polares [17], momentos ortogonais
discretos como Krawtchouk, Tchebichef e Dual Hahn [18]-
[20]. As estruturas do sistema sdo todas as combinagdes
de extratores em série com os classificadores. Invaridncia a
rotacdo, escala e translacdo sdo recursos locais que viabili-
zam detectar pequenas variagdes em uma imagem genuina
ou falsa. O método proposto apresenta desempenho superior
em comparacdo as técnicas disponiveis no levantamento da
literatura, onde a transformada polar combinada com momento
de Zernike obteve, para as bases de dados CASIA-FASD,

Replay-Attack e Oulu-NPU, a precisdo de 99,98%; 99,98%
e 99,95%, respectivamente.

III. METODOLOGIA
A. Introdugdo

Nesta secdo, apresenta-se a metodologia proposta para siste-
mas de presentation attack detection utilizando imagens de iris
em um sistema de acesso biométrico. Para tal, foi desenvolvido
um framework simplificado de um descritor baseado em mo-
mentos de Zernike para a extracdo de formas circulares e nido
lineares, combinado a trés tipos de classificadores. O artigo de
N. Kohli, D. Yadav, M. Vatsa, et. al., [21] foi utilizado como
referéncia ao framework. Este artigo apresenta um sistema
com o propdsito de detectar a diferenca entre imagens de iris
reais e imagens de iris sintéticas. O framework descritor deste
artigo parte da metodologia de extrair caracteristicas locais
de momentos de Zernike em virtude da divisdo da imagem
em janelas ndo sobrepostas para obter informagdes de formas
circulares e ndo lineares. Estas caracteristicas extraidas sdo
termos de cada ordem de momento estatistico, p.ex. centroide,
média, mediana, esperanga, variancia, covariancia, assimetria,
curtose, entre outros.

No sistema de referéncia, sdo extraidas caracteristicas lo-
cais de informagdes de contornos e curvas, combinando o
janelamento com momentos de Zernike de multi-ordem, e
acrescenta-se a técnica LBPV para extrair informagdes de
textura das imagens. Na técnica LBPV ou local binary pattern
variance, calcula-se os valores em janelas da imagem com
base em uma fung¢do bindria a partir do pixel central da
janela no sentido hordrio, e estrutura-se em um histograma. No
sistema de referéncia, o LBPV ¢é usado para extrair features
ou caracteristicas de contraste da imagem. Ambas as extracdes
sdo complementares em seu objetivo, e com a fusdo, formam
um vetor de caracteristicas distintas. Este vetor compde a
entrada de uma rede neural Multilayer perceptron simples, a
qual deve classificar se a imagem ¢ real ou spoofing.

B. Framework descritor de Zernike

Para padronizacdo da base de dados de entrada, é apli-
cado o redimensionamento da imagem de {iris. Foi aplicada
normalizacdo em escala e em translagdo para padronizar as
propriedades globais da imagem de {ris. A normalizacdo em
translacdo foi realizada calculando-se o centroide da funcio
densidade de probabilidade da imagem usando a equagdo de
momentos de imagem, conforme a equagdo 1 e 2. Com isso, as
resultantes dos momentos da imagem tém propriedades globais
invariantes a translagdo.

Centroide (X.,Y,) = <“1»0’ /‘0,1) 0
Ho,0 Ho,0

Sendo o momento 1; ;(z,y), calcula-se a seguir:

N—-1N-1

pig(@,y) =Y > I(z,y)z'y’ )

z=0 y=0
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onde 7,5 = {0,1,2,...., N — 1}, N é o nimero de pixels
nas dimensdes da imagem N x N, e p; ;(z,y) é a (i + j)-
ésima ordem do momento da funcio momento da imagem, e
I(x,y) é a funcgéo base da imagem referente & intensidade nas
coordenadas x e y, ou seja, € a imagem a ser processada.

Na imagem normalizada, é aplicada a técnica de janela-
mento sem sobreposi¢do, ou seja, a imagem € dividida em
janelas quadradas sem bordas sobrepostas. Este conjunto de
janelas é a entrada para o descritor de momento de Zernike.
O célculo de momento de Zernike € restrito a drea de um disco
unitdrio limitado as bordas da imagem, conforme a equacio
3. O resultado é um vetor de magnitudes de momentos de
Zernike. Os momentos de Zernike bidimensionais sdo, neste
artigo, definidos pela varidvel ZM, n a ordem do momento, m
o nimero de repeti¢des das ordens, N e M sdo os nimeros de
pixels em cada eixo (z,y), f(z,y) é um segmento de imagem
delimitado pelo disco unitdrio, a varidvel p é o tamanho do
vetor de origem para (z,y) no sentido anti-horério e 6 é o
angulo entre o vetor p e o eixo z no sentido anti-horario. O
R, é a parte real do polindmio de Zernike Z, ,,, sendo
Z M expresso por:

N M

M= " S fe ) Zi00) )
rx=1y=1
A ordem n tem valores inteiros positivos ou zero, enquanto
m assume valores inteiros positivos e negativos definidos por
n — |ml: par, e |/m| < n. ZM, ,, é limitado aos valores
dentro de 2% + 32 < 1, sendo a resultante a magnitude de
momentos complexos ortogonais a imagem, e sdo capturadas
as informacdes locais sobre a janela. O polindmio de Zernike
Zn,m € definido na equacdo 4.

Znm(p,0) = Ry m exp(jmo) 4)

Sendo a parte real do polindmio de Zernike, € definida como
R, m(p) na equagdo 5 :

(n—|ml[)/2

Ry (p) = (n—s)!

(71)85! (a—s)l(b—23))!

p(n72s) (5)
s=0

em escala e Janelas sem Momento de Classificador
™ ica Zernike CNN
em translagio sobreposi¢ao
Janelas PxP Ordem n
Classificador

Resnet

Sistema de descritores de Zernike com classificadores para a deteccdo de ataque de apresentagdo utilizando spoofing de imagens de iris sintéticas.

(tfm) ) fo=pm)
2 2

Como classificadores, foram utilizadas as redes neurais
Multilayer Perceptron, Convolutional Neural Network e Re-
sidual Neural Network. Em cada entrada da rede neural, o
vetor é adequado a um formato que atenda as necessidades
de processamento da rede neural em execucdo. A saida do
classificador é o resultado da rede neural, determinando se a
imagem de iris da entrada do sistema € sintética ou real. O
sistema proposto é mostrado na Figura 1. Momento de Zernike
agrega como vantagem a possibilidade de processar a imagem
sem necessidade de transformd-las em formatos que distorcem
a imagem de {ris antes de aplicar o método de deteccdo. As
caracteristicas de formas circulares sdo bastante recorrentes em
imagens de iris. Os momentos de Zernike processam a imagem
radialmente, independente do tipo de coordenada adotada. As
propriedades de invaridncia a escala, a translacdo e a rotacdo
sdo também aplicaveis ao framework deste artigo, garantindo
um nivel de robustez ao sistema.

Sendo a =

IV. DISCUSSOES E RESULTADOS

Nesta subsecdo, apresenta-se o procedimento experimental,
de acordo com a metodologia descrita na Se¢do III-B, e no
diagrama geral de blocos do framework proposto na Figura
1. No pré-processamento, definiram-se as imagens da base
de dados para treinamento, validacdo e teste. As bases de
dados CASIA-Iris-Thousand junto com CASIA-Iris-Syn, e a
IIT Delhi Iris database junto com IITD Iris CSD, sdo utilizadas
pelo pré-processamento, formando de cada uma destas duas
bases de dados com 2000 e 6000 imagens selecionadas alea-
toriamente. No bloco de redimensionamento, todas as imagens
selecionadas na entrada serdo convertidas para o formato de
dimensdes 256 x 256. Na normalizagdo em escala, aplicou-se
a normalizacdo Min-Max em escala com valores no intervalo
de 0 a 1. A normalizacdo em transla¢do é calculada com o
centréide de momentos de imagens.

Na janela sem sobreposi¢do, a imagem ¢ dividida jane-
las utilizando tamanhos de 4 x 4, 8 x 8 ou 16 x 16 ,
exemplificadas na Figura 2. Para o bloco de momento de
Zernike, a area de célculo é delimitada ao disco com raio
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Fig. 2. Exemplo de janelamento da imagem sem sobreposicdo e diferentes
tamanhos de janela da imagem.

unitdrio, conforme descrito na se¢do III-B. Cada execucdo
do sistema proposto terd uma mdaxima ordem de polino-
mio de Zernike, que varia no conjunto de valores de n =
{0,1,2,3,4,5,6,7,8,9,10,11,12}. O objetivo é explorar os
niveis de extracdo de caracteristicas que variam com a ordem
do polindmio de Zernike. Os classificadores MLP, CNN e
ResNet utilizaram k-fold igual a 4 e 10. A quantidade de
neurdnios na camada de entrada, oculta e de saida foi projetada
de acordo com o arranjo das informacdes prévias da entrada,
do tipo de rede e dos acordos com os valores e pardmetros
obtidos no treinamento. As métricas utilizadas para avaliacido
foram acurdcia, precisdo, recall ou revocagdo, Fl-score, e
aplicou-se a matriz de confusdo para entender os erros e
acertos do framework proposto.

TABELA 1
COMPARACAO DE ACURACIAS PARA O DESCRITOR DE ZERNIKE DE
ORDEM 12 E BASES DE DADOS CASIA PARA CADA UM DOS
CLASSIFICADORES

N° imagens | Janela Rede Acuracia | Precisio | Recall | F1-Score

4x4 0,77 0,53 0,81 0,64

2000 8x8 0,82 0,59 0,86 0,70
16x16 0,72 0,50 0,88 0,63

axq | MLP 087 0.71 081 0.76

6000 8x8 0,91 0,77 0,89 0,82
16x16 0,91 0,80 0,87 0,83

4x4 0,87 0,67 0,92 0,78

2000 8x8 0,91 0,76 0,92 0,83
16x16 0,89 0,72 0,92 0,81

aa | OW 0.95 0.86 0.95 0.90

6000 8x8 0,93 0,82 0,93 0,87
16x16 0,94 0,84 0,94 0,88

4x4 0,91 0,77 0,92 0,84

2000 8x8 0,92 0,78 0,92 0,85
16x16 Resnet 0,91 0,78 0,90 0,84

4x4 0,91 0,81 0,82 0,81

6000 8x8 0,95 0,88 0,94 0,90
16x16 0,93 0,84 0,89 0,87

As Tabelas I e II apresentam a comparacdo dos melhores
resultados de acurdcia do framework proposto em seus trés
classificadores, com suas bases de dados respectivamente.
Na Figura 3, a comparacdo direta entre os resultados do
sistema proposto usando classificador MLP, CNN e ResNet.
O desempenho dos momentos de Zernike com MLP obteve
performance inferior, especialmente em cendrios de baixa
ordem do polindmio, sendo o valor mais préximo para ordem
de n igual & 12 com acurdcia de 79% para precisdo 55%.
O momento de Zernike com classificadores CNN e ResNet
obteve 90% e 93% de acurécia, para respectivamente 79%

TABELA 1II
COMPARACAO DE ACURACIAS PARA O DESCRITOR DE ZERNIKE DE
ORDEM 12 E BASES DE DADOS IITD PARA CADA UM DOS

CLASSIFICADORES
N° imagens | Janela Classi- Acurdcia | Precisdo | Recall | F1-Score
ficador
4x4 0,51 0,32 0,84 0,46
2000 8x8 0,56 0,35 0,86 0,50
16x16 0,62 0,40 0,99 0,58
axd | MP o 048 054 | 031
6000 8x8 0,68 0,38 0,48 0,43
16x16 0,79 0,55 0,87 0,68
4x4 0,63 0,38 0,75 0,51
2000 8x8 0,78 0,53 0,86 0,66
16x16 0,59 0,36 0,78 0,49
4x4 CNN 0,95 0,85 0,95 0,90
6000 8x8 0,78 0,56 0,64 0,60
16x16 0,90 0,79 0,81 0,80
4x4 0,89 0,74 0,89 0,81
2000 8x8 0,82 0,61 0,76 0,68
16x16 Resnet 0,80 0,58 0,78 0,66
4x4 0,86 0,68 0,80 0,74
6000 8x8 0,81 0,60 0,75 0,66
16x16 0,93 0,84 0,89 0,86

Mediana da Acuréacia para o Framework em cada classificador
o000 2 4 6 8 0
Ordem de momento de Zemiike

Acurécia

#-MPayg - CNNawg

ResNet avg

Fig. 3. Acuricias com o crescimento da ordem do framework de Descritores
de Zernike em cada classificador.

e 84% de precisdo. Observou-se que pra baixas ordens de
Momento de Zernike (0 a 5), o resultado depende muito da
imagem ter detalhes o suficiente para distinguir as formas e
contornos, pois no extrai tantas caracteristicas adequadamente
da imagem. Para casos de ordem de momento de Zernike
iguais a 6 a 9, o modelo tem resultados mais assertivos. Os
melhores resultados foram para ordens maiores, de 9 a 12,
onde consegue-se extrair mais caracteristicas. Outra influéncia
foi o tamanho da janela, que tem mais caracteristicas de formas
circulares distinguiveis e semelhancgas de pixels na vizinhanga.

Para uma comparagdo entre os métodos empregando o
framework com MLP e o sistema de referéncia, foi utilizado
o algoritmo do sistema proposto baseando-se no sistema de
referéncia. Utilizou-se somente a base de dados IITD, a ordem
de momento de Zernike n igual a 10, conforme descrito
em [21], mas removendo a técnica do LBPV. Comparar o
sistema proposto com o sistema de referéncia sem LBPV
€ mais justificdvel para realizar esta paridade. O resultado
¢ apresentado na Tabela III, onde as diferencas entre o
sistema de referéncia e os outros dois sistemas simulados
propostos podem ser devido a os algoritmos terem otimizacdes
distintas, além de usarem quantidades muito diferentes de
termos dos momentos de Zernike. Outro motivo da diferenca
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pode ser possiveis distin¢cdes nas bases de dados. O sistema
proposto tem diferente informacg@o qualitativa sobre textura.
Em contraponto, o sistema proposto extrai mais informagdes
quantitativas estatisticas da imagem, com a utilizacdo de muito
mais termos de momentos de Zernike, consequentemente
extrai mais caracteristicas de formas da imagem.

TABELA III
COMPARACAO ENTRE OS TRES SISTEMAS IMPLEMENTADOS UTILIZANDO
MLP E BASE DE DADOS IITD DE 6000 IMAGENS, E COM ORDEM DO
MOMENTO DE ZERNIKE IGUAL A 10.

Autor Algoritmo de Classificacdo | Acuracia
Kohli, N.,
Yadav, D., . A .
Vatsa, M., Sistema de Referéncia 82,2%
et al.
Framework Proposto 79,0%
Colares, G.S. Sistema sem LBPV 30,0%

V. CONCLUSOES

Neste artigo, investiga-se a influéncia da adi¢éo de blocos de
pré-processamento a um sistema desenvolvido para executar a
tarefa de deteccdo de imagens de iris em ataques de spoofing
do tipo firis sintética. Entre as rotinas de pré-processamento
realizadas, estdo o redimensionamento da imagem, a nor-
malizacdo e selecdo de pardmetros e varidveis que, quando
combinados com classificadores (i.e., MLP, CNN e ResNet) de
formas circulares ou nao alinhadas, influenciam na melhoria de
momentos de Zernike. Em relacdo as duas primeiras rotinas,
verificou-se que ndo se mostraram primordiais no resultado
final.

Para a ultima rotina, em ambas as bases de dados utilizadas,
o sistema proposto de momentos de Zernike com ResNet
é o framework com o melhor desempenho em termos de
acurdcia e precisdo, obtendo, respectivamente, 93% e 84%,
sugerindo que pode lidar melhor com as caracteristicas de
formas circulares. No entanto, com a base de dados IITD,
verificou-se a presenca de resultados com valores inferiores
nos frameworks, tendo em vista o cendrio desafiador para
a deteccdo, por apresentar oclusdo, mas com valores ainda
préximos ao obtido no framework sem este tipo de imagem.

Portanto, conclui-se que a viabilizagdo de uma abordagem
com classificadores mais dedicados ao processamento de ca-
racteristicas de formas circulares ndo lineares se mostrou mais
assertiva. Foi o caso em que utilizou-se CNN e ResNet na
classificagdo, obtendo, respectivamente, valores de 90% e 93%
de acurécia. No sentido de oferecer continuidade ao estudo de
caso descrito nesta pesquisa, elencam-se, a seguir, algumas
propostas para trabalhos futuros: i) explorar o uso de bases de
dados com caracteristicas especificas de imagens geométricas
para validar a robustez do sistema em cendrios complexos; ii)
implementar a técnica de GAN ao classificador para avaliar
a entrada de caracteristicas das imagens de {iris reais e de
imagens geradas como ataque spoofing de iris sintética pela
rede generativa; e iii) implementar, via APIs com uma gama

de redes neurais artificiais otimizadas, um estudo de valores
otimos de classificadores para o sistema proposto.
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