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Um Esquema de Marca d’agua Robusto em
Imagens Baseado em Aprendizagem Profunda
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Resumo— Neste trabalho, propomos um esquema de marca
d’agua em imagens baseado em aprendizado profundo, no qual as
camadas de insercao e extracao sao treinadas de forma iterativa
para garantir alta robustez contra ataques. A camada de inserc¢io
adota uma estrutura paralela com redes neurais convolucionais
inspiradas na rede Inception, enquanto a camada de extracio
emprega convolucoes deformaveis. Estas permitem a extracio
adaptativa de caracteristicas da imagem ao ajustar os filtros
convolucionais de acordo com o contetido da imagem. Os bits
inseridos na imagem correspondem aos bits de paridade de um
cédigo corretor de erros, contribuindo para a integridade da
informacio. O desempenho do sistema é avaliado sob diversos
ataques comuns na literatura e os resultados demonstram que a
abordagem proposta € eficaz e competitiva em relacido a métodos
recentes.

Palavras-Chave— marca d’ agua robusta, cédigos corretores de
erros, imagens, redes neurais convolucionais.

Abstract—1In this work, we propose a deep learning-based
image watermarking scheme, in which the embedding and
extraction layers are trained iteratively to ensure high robustness
against attacks. The embedding layer adopts a parallel structure
with convolutional neural networks inspired by the Inception
Net, while the extraction layer employs deformable convolutions.
These convolutions enable dynamic feature extraction by ad-
justing convolutional filters based on image content. The bits
embedded in the image correspond to the parity bits of an
error-correcting code, contributing to information integrity. The
system’s performance is evaluated under a variety of attacks com-
monly addressed in the literature, and the results demonstrate
that the proposed approach is both effective and competitive
compared to recent methods.

Keywords— Robust watermark, error-correcting codes, images,
convolutional neural networks.

I. INTRODUCTION

O termo marca d’4gua digital em imagens refere-se a técnica
de insercdo invisivel de uma mensagem (composta por bits de
marca d’4gua) em uma imagem, denominada imagem original.
Posteriormente, as informacdes inseridas podem ser extraidas
da imagem com marca d’4dgua [1]. Essa técnica atende a
diversos propdsitos, incluindo identificacio de propriedade [2],
verificagdo de autenticidade [3].

Uma marca d’4gua robusta garante que os bits da marca per-
manecam detectdveis ou recuperaveis mesmo apds a imagem
com marca d’ dgua ser submetida a diversas transformacoes,

Eletrébnica e  Sis-
Recife-PE;

Os autores sdo do Departamento de
temas, Universidade Federal de Pernambuco,
{andy.ramos,cecilio.pimentel,daniel.chaves } @ufpe.br.

Este trabalho foi parcialmente financiado pelo Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico (CNPq), Fundagdo de Amparo a
Ciéncia e Tecnologia do Estado de Pernambuco (FACEPE), Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior - Brasil (CAPES) - Cédigo de
Financiamento 001.

como redimensionamento, compressao, recorte e filtragem [1].
Outro aspecto importante em sistemas de marca d’dgua é
o dominio de inser¢do, que pode ser classificado em duas
categorias: dominio espacial e dominio da frequéncia. No
dominio espacial, a inser¢do da marca d’dgua € realizada
por meio da modificagdo nos pixels da imagem original [4].
Por outro lado, no dominio da frequéncia, a marca d’4dgua é
incorporada através da manipulagdo dos coeficientes obtidos
a partir de alguma transformada [5], [6].

Artiles et al. [7] e Ramos et al. [4] propuseram um método
no qual os bits de marca d’dgua inseridos na imagem original
sdo derivados dos bits de paridade de um cédigo corretor de
erros. A palavra de informacdo a ser codificada € formada por
uma concatenacio de bits de marca d’agua com bits cadticos
gerados a partir de uma chave secreta compartilhada entre os
usudrios legitimos. O principal diferencial do procedimento
de extracdo proposto € seu uso exclusivo para recuperar oS
bits da marca d’dgua, uma vez que o algoritmo de extracdo
possui conhecimento de uma parte da palavra-codigo (os bits
cadticos), resultando em um esquema altamente robusto.

O aprendizado profundo emerge como uma ferramenta
poderosa em sistemas de marca d’dgua devido a sua capaci-
dade de aprender caracteristicas complexas dos dados com
base na minimizacdo de uma funcdo de perda a partir de
conjuntos de dados de treinamento. Em esquemas de marca
d’4gua baseados em aprendizado profundo, dois tipos de redes
sdo comumente empregados: Redes Neurais Convolucionais
(CNNp5s) [8], [9] e Redes Geradoras Adversarias (GANs) [10].
Este trabalho propde um novo esquema de marca d’ 4gua
robusto no dominio espacial com as seguintes caracteristicas:

e A camada de inser¢do utiliza uma estrutura paralela
com CNNs, semelhante a rede Inception [11]. Essa rede
aproveita convolugdes paralelas para capturar represen-
tacdes complexas dos dados de entrada, apresentando
alta eficiéncia computacional em comparagdo com blocos
convencionais de CNNs [11].

o Adota-se a estratégia de codificagdo descrita em [4],
[7] para a insercdo de bits de paridade de um cédigo
corretor de erros na imagem original. No entanto, nossa
abordagem difere ao empregar um cédigo com protegdo
desigual de erros (UEP, Unequal Error Protection). O
coédigo UEP prioriza a prote¢do da primeira posi¢do da
palavra-cédigo, a qual corresponde aos bits da marca
d’agua inseridos no espago de caracteristicas da imagem.

o A camada de extracdo usa convolucdes deformaveis [12]
permitindo que a janela de convolug@o se adapte e se
deforme dinamicamente com base nas caracteristicas do
conteddo da imagem. Essa adaptag¢do aprimora a captura
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de caracteristicas espaciais, melhorando assim a extragdo
dos bits de paridade no decodificador [12].

O restante deste trabalho estd organizado em quatro se¢des.
O esquema proposto é detalhado na Secdo II. A Sec¢do III dis-
cute o ambiente de treinamento e algumas métricas utilizadas
para avaliar a imperceptibilidade e a robustez do esquema de
marca d’4dgua. Os resultados e comparagdes de desempenho
sdao apresentados na Secdo IV. As consideracdes finais sdo
resumidas na Secdo V.

II. DESCRICAO DOS ESQUEMAS DE INSERCAO E
EXTRACAO

O diagrama em blocos do esquema proposto, mostrado
na Fig.1, é composto por trés camadas principais: inser¢ao,
ataque e extracdo. Adotamos a estratégia proposta em [4],
[7], na qual os bits inseridos na imagem original Cp de
dimensdao N x M sdo derivados dos bits de paridade p; de um
c6digo corretor de erros. A palavra de informacdo do cédigo
¢ construida combinando os bits de uma imagem bindria de
marca d’dgua W de dimensdio M’ x M’ com bits caéticos
gerados a partir de uma chave secreta. O fator de forca «
controla o compromisso entre imperceptibilidade e robustez.
A imagem com marca d’agua Cyy € submetida a diversos
ataques, resultando em uma imagem corrompida C7;,, que é
a entrada da camada de extracdo. Essa camada é responsdvel
por extrair os bits de paridade corrompidos p;. Por fim, um
processo de decodificagdo estima os bits da marca d’dgua W'
com base em uma regra de decisdo. A seguir, apresentamos
os detalhes da estrutura da rede.

A. Codificagdo da Marca d’dgua

A codificacdo dos bits da marca d’dgua € realizada nas

etapas a seguir.

1) Gere uma sequéncia cadtica utilizando o mapa logis-
tico [13] com a chave K. A sequéncia cadtica é entdo
quantizada para gerar a sequéncia bindria cadtica f;.

2) Considere um cédigo UEP C(15,11), em que o com-
primento da palavra-cédigo € 15 e o comprimento da
palavra de informacdo € 11. A matriz geradora deste
c6digo é dada em [14].

3) Construa a sequéncia de verificagcdo de paridade p do
cédigo UEP C(15,11) da seguinte forma. A imagem de
marca d’dgua bindria de tamanho M’ x M’ é convertida
em uma sequéncia £;. Os 11 bits de informacgdo sdo
obtidos pela concatenacdo de k; bits provenientes de
£1 e ko bits provenientes da sequéncia cadtica fi, em
que k1 + ko = 11. Ap6s a codificacdo, obtém-se uma
palavra-cédigo de 15 bits com 4 bits de paridade. Ao
repetir esse processo para toda a sequéncia £;, ¢ gerada
uma sequéncia de paridade p = py,Pa, .-, Parxarr d€
comprimento 4 x M’ x M’. Essa sequéncia é entdo
representada como uma imagem quadrada e embaral-
hada com o mapa de Arnold (Arnold cat map). Apds o
embaralhamento, essa sequéncia € inserida na imagem
original. O uso do c6digo UEP prioriza a prote¢do dos
k1 bits (bits da marca d’dgua) nas primeiras posicdes da
palavra-codigo.

B. Camada de Insercdo

Os principais componentes da camada de inser¢do sdo com-
postos pelos médulos Rede Inception, Concatenagdo, Reducao
de Dimensionalidade e pulo de conexdo (skip connection),
conforme ilustrado na Fig. 2. Essa rede recebe como entrada
blocos de tamanho de 32 x 32 pixels extraidos da imagem
original. Blocos da sequéncia de paridade, cada um com
tamanho 4 x 4 (obtidos da sequéncia p), sdo inseridos em
cada bloco da imagem original.

o Redimensionamento. Para inserir um bloco 4 x 4 de
paridade em cada bloco 32 x 32 da imagem original uti-
lizando a arquitetura proposta, cada bloco desta imagem
¢ reestruturado para o formato 4 x 4 x 64.

o Rede Inception. Adotamos uma estrutura paralela seme-
lhante & rede Inception. A camada principal se ramifica
em trés caminhos paralelos. O primeiro € composto
por duas camadas convolucionais circulares, enquanto os
outros dois contém uma camada convolucional circular
cada. Todas as camadas utilizam 64 filtros com kernel de
tamanho 2 x 2, stride igual a 1 e fungdes de ativagdo ELU
(Exponential Linear Unit). A convolucao circular elimina
a necessidade de preenchimento com zeros nos mapas
de caracteristicas, o que contribui para o aumento da ro-
bustez da marca d’agua [8]. As operagdes convolucionais
paralelas permitem que a rede aprenda representagdes
mais complexas dos dados de entrada, facilitando a ex-
tracdo de caracteristicas locais e globais. Essa abordagem
também reduz o custo computacional em comparacio
com o uso de um unico bloco convolucional com um
grande nimero de filtros de mesma dimensao [11].

o Concatenacdo. A saida da rede Inception (um tensor
no formato 4 X 4 x (3 x 64)) é concatenada com 0s
blocos de paridade 4 x 4, resultando em um tensor com
dimensdes 4 x 4 x ((3 x 64) +1). A inser¢do da marca
d’agua no espaco de caracteristicas, ao invés de dispersa-
la diretamente na imagem original, aumenta a robustez
da rede contra diversos tipos de ataques [15].

o Reducdo de Dimensionalidade. Uma operacdo de re-
ducdo de dimensionalidade ¢é realizada utilizando uma
camada convolucional padrdo 1 x 1 x 193 com 64 filtros
e funcdo de ativagdo ELU. Essa operacdo tem como
objetivo reduzir as dimensdes do tensor de saida da
camada de concatenacdo para 4 x 4 x 64.

o Pulo de Conexao. Apds a aplicagdo de uma operagdo de
multiplicacdo pelo fator de for¢a «, o tensor resultante
¢é reestruturado para o formato 32 x 32, sendo entdo
denominado residual. Para acelerar o processo de retro-
propagacgdo e garantir uma representacdo abrangente do
bloco, um pulo de conexdo é implementado. Em seguida,
o residual é somado ao bloco de entrada, resultando em
um bloco com marca d’4gua.

Ao iterar esse processo sobre toda a imagem Cp e a
sequéncia p, obtém-se a imagem com marca d’agua Cyy .

C. Camada de Ataques

A camada de ataque recebe Cyy como entrada e simula
uma variedade de ataques. Por meio do treinamento de ponta
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Fig. 1: Diagrama em blocos da arquitetura proposta.
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Fig. 2: Diagrama de blocos da rede de insercdo.

a ponta, essa camada contribui para aumentar a robustez da
rede, permitindo que os pesos sejam ajustados de forma a
lidar com perturbagdes comuns em imagens. A inclusdo da
camada de ataque durante o treinamento ajuda a mitigar o
overfitting, evitando que a rede memorize padrdes especificos
e promovendo uma generalizagdo mais eficaz [15]. Durante
cada iteracdo de treinamento, um ataque € selecionado aleato-
riamente dentre quatro opgdes: compressdo JPEG com fator
de qualidade @@ = 70, ruido sal & pimenta com densidade
s = 0,04, ruido Gaussiano com desvio padrdio ¢ = 0,3 e
suavizagdo (utilizando uma madscara unitaria).

D. Camada de Extracdo

O médulo de extragdo recebe como entrada um bloco
32x 32 da imagem com marca d’dgua Cf;,. O primeiro médulo
€ composto por duas camadas com 64 filtros convolucionais
deforméveis de tamanho 2 x 2, além de uma funcio de ativagio

ELU para processar o mapa de caracteristicas. As convolugdes
deformdveis permitem que os filtros convolucionais ajustem
dinamicamente suas posicdes de amostragem por meio da
incorporacdo de deslocamentos 2D ajustados durante o apren-
dizado. Essa capacidade aumenta o poder da rede em capturar
correlagdes espaciais nos dados de entrada. Por fim, a saida
dos blocos de convolugdo deformavel é processada por uma
camada convolucional padriao 1 x 1, com um unico filtro e
funcdo de ativacdo sigmoide. Essa camada estima o bloco de
bits de paridade p.

E. Decodificacdo da Marca d’ dgua

A sequéncia de paridade estimada p é desembaralhada e
dividida em subsequéncias de paridade de 4 bits, p,. A chave
secreta K ¢ utilizada para reproduzir a sequéncia bindria
cadtica f;. Para cada subsequéncia p,, o algoritmo de extragéo
conhece ky bits cadticos, que compdem parte da mensagem
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de informagdo de 11 bits. Ao fixar esses ko bits, os kp bits
restantes determinam 21 possiveis sequéncias de paridade. A
estimativa dos k; bits da marca d’agua é obtida por meio da
minimizagdo da distdncia de Hamming entre p, e as possiveis
sequéncias de paridade.

III. METRICAS E TREINAMENTO

Durante o treinamento, utilizamos uma combinagdo ponde-
rada de duas fungdes de perda L, and Lo

Lt = )\1[/1 + A2L2 (1)

em que L; é o erro quadrético médio entre a imagem original
e a imagem com marca d’igua

1 N M
Ly = WZZ(CO(ivj) — Cw (i, ) 2

i=1 j=1

e Lo é a entropia cruzada

Ly=— Y yilog(@i) + (1 —yi)log(1 —4;) (3

pixels

em que y denota a classe a ser prevista e ¢ representa a
probabilidade atribuida a essa classe. Os hiperpardmetros \;
e A2 sdo determinados empiricamente.

Para avaliar a imperceptibilidade da marca d’4gua inserida,
utilizamos duas métricas amplamente empregadas na liter-
atura: a razdo sinal-ruido de pico (PSNR, peak signal-to-noise
ratio) e o indice de similaridade estrutural (SSIM, structural
similarity index). A qualidade da marca d’4dgua extraida é
avaliada por meio da taxa de erro de bit (BER, bit error rate),
calculada entre as imagens W (original) e W' (extraida).

Utilizamos os conjuntos de dados CIFAR-10 [16] e BOSS
[17] como imagens originais para o treinamento da rede.
O conjunto CIFAR-10 é composto por 60.000 imagens de
tamanho 32 x 32 pixels. O conjunto BOSS consiste em 10.000
imagens em escala de cinza, cada uma com resolu¢do de
512 x 512 pixels. Essas imagens sdo divididas em blocos de
tamanho 32 x 32 pixels, resultando em um total de 297.011
blocos em escala de cinza para treinamento. Todos os blocos
séo normalizados para o intervalo [—0,5,0,5].

Os resultados sdo obtidos utilizando TensorFlow com Keras
na versio 2.10.0, em um ambiente Python com Anaconda em
um sistema Windows 10. O otimizador Adam € utilizado com
taxa de aprendizado 10~%. Atribuimos coeficientes iguais para
cada componente da fun¢do de perda (A\; = Ay = 1). Para
aumentar a robustez do algoritmo, adotou-se « = 1 durante o
treinamento. O tamanho de cada lote (batch) é fixado em 32.

IV. RESULTADOS

Nesta secdo, apresentamos os resultados obtidos durante a
fase de testes. Utilizamos o conjunto de dados Granada [18],
que é composto por 49 imagens em escala de cinza com
tamanho 512 x 512 pixels, como conjunto de teste. Essas
imagens sdo segmentadas em 256 blocos de tamanho 32 x 32
pixels. A imagem de marca d’dgua W, uma imagem bindria
aleatéria de tamanho 32 x 32 bits, passa por um processo de

codificacdo que gera um vetor de paridade com 32 X 32x 4 =

4096 bits, segmentado em 256 blocos de 4 x 4 bits de paridade.
Cada bloco ¢ entdo incorporado em um dos blocos da imagem
com marca d’4gua.

Resultados de imperceptibilidade e robustez sdo apresenta-
dos na Tabela I, para diversos tipos de ataques e trés valores
distintos de «. Os ataques considerados sdo ruido Gaussiano
com desvio padrio o, ruido sal & pimenta com densidade
s, recorte (cropping) e recorte em grade (grid cropping) com
percentagem ¢, compressdo JPEG com fator de qualidade Q).
Os resultados sdo para imagens especificas como Barbara,
Bridge, Baboon e Lena, além do conjunto Granada. Observa-se
que o aumento do valor de o melhora a robustez do algoritmo,
porém reduz a imperceptibilidade da marca d’4agua.

O desempenho do sistema proposto é comparado com
métodos que utilizam técnicas de aprendizado profundo [8],
[9]. A Tabela II apresenta os resultados dessa comparagdo
considerando @ = 1 em todos os casos. Os trés métodos
apresentam valores de PSNR similares para este valor de .. O
método proposto supera os demais para alguns ataques, como
ruido Gaussiano, ruido sal & pimenta, recorte, recorte em
grade, filtro Gaussiano. E importante destacar que, embora
o sistema proposto seja treinado para 4 ataques especificos,
ele também demonstra robustez contra diversos outros tipos
de ataques.

V. CONCLUSOES

O esquema proposto integra uma abordagem de apren-
dizagem profunda paralelizdvel com técnicas de codificacido
para criar um esquema robusto de marca d’dgua em im-
agens. Ao empregar treinamento interativo, com estruturas
paralelas de CNNs e convolugdes deformdveis, o sistema
alcanca uma extragdo de caracteristicas dindmica e resiliente.
O uso inovador de cédigos UEP em conjunto com sequéncias
cadticas garante robustez contra erros, priorizando a protecao
dos bits da marca d’dgua. Os resultados demonstram que o
método proposto € eficaz e apresenta desempenho competitivo
quando comparado aos métodos disponiveis na literatura. Uma
continuag@o natural deste trabalho é estender o esquema para
imagens coloridas.
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TABELA I: Resultados de robustez e imperceptibilidade para imagens especificas e para o conjunto Granada.

- Robustez
. Imperceptibilidade BER (%)
magem |-« Ruido Sal & Recorte (%) Recorte IPEG
PSNR (dB) | SSIM Gaussiano Pimenta(%) ¢ em Grade (%)
0,05 | 0,10 | 0,25 2 6 10 10 20 30 20 30 40 90 70 50
1,0 37,34 0,9580 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 1,46 | 0,00 | 2,70 | 6,10 | 0,00 | 2,60 | 13,81
Barbara | 0,8 38,72 0,9815 | 0,09 | 0,09 | 0,09 | 0,09 | 0,19 | 0,48 | 0,58 | 1,07 | 2,31 | 1,52 | 432 | 6,92 | 0,97 | 8,21 | 22,94
0,6 39,11 0,9864 | 097 | 097 | 0,97 | 1,17 | 1,56 | 1,75 | 1,85 | 1,75 | 2,53 | 3,22 | 6,73 | 10,05 | 4,29 | 13,27 | 27,83
1,0 35,81 0,9818 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,09 | 0,68 | 1,17 | 2,44 | 6,25 | 0,00 | 4,00 | 10,25
Bridge | 0,8 37,68 0,9883 | 0,00 | 0,00 | 0,00 | 0,00 | 0,09 | 0,58 | 0,00 | 0,87 | 1,85 | 1,56 | 4,78 | 8,30 | 0,87 | 10,64 | 19,33
0,6 39,10 0,9915 | 097 | 097 | 0,97 | 1,26 | 1,46 | 2,44 | 2,14 | 4,00 | 5,85 | 3,61 | 6,93 | 10,93 | 4,10 | 17,28 | 22,07
1,0 36,26 0,9799 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,19 | 0,78 | 0,48 | 1,36 | 6,05 | 0,00 | 4,50 | 12,10
Baboon | 0,8 37,36 0,9868 | 0,29 | 0,29 | 0,29 | 0,29 | 0,39 | 1,26 | 0,78 | 1,17 | 2,44 | 1,85 | 4,00 | 7,12 | 0,87 | 10,05 | 16,50
0,6 38,58 0,9901 | 292 | 2,92 | 3,02 | 3,2 | 2,73 | 517 | 390 | 5,66 | 9,27 | 7,42 | 7,03 | 11,71 | 5,37 | 17,57 | 23,53
1,0 38,64 0,9695 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,68 | 1,17 | 3,12 | 6,15 | 0,00 | 0,09 | 10,25
Lena 0,8 40,58 0,9802 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,09 | 0,19 | 0,00 | 2,14 | 0,68 | 2,24 | 6,25 | 0,09 | 2,63 | 20,41
0,6 41,93 0,9853 | 0,00 | 0,00 | 0,00 | 0,09 | 0,09 | 0,58 | 0,68 | 0,97 | 2,05 | 1,75 | 3,71 | 6,15 | 0,58 | 7,32 | 26,17
1,0 36,71 0,9709 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,04 | 0,00 | 0,03 | 1,02 | 0,84 | 2,75 | 5,75 | 0,00 | 2,46 | 11,83
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