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Geracdo Caotica de Chaves para QKD
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Resumo— Neste trabalho uma proposta computacional empirica
é apresentada para a geracdo de chaves de criptografia para
distribuicdo quantica de chaves (QKD). O método proposto
combina geradores de nimeros pseudoaleatérios, mapa caético e
teste de NIST 800-22 para certificacdo de aleatoriedade. A taxa de
geracdo de sequéncias aleatdrias obtidas no sistema proposto ndo
é diferente dos obtidos de geradores reais de niUmeros aleatdrios
ou dos pseudoaleatérios, porém duas camadas de seguranca
acrescentadas dificultam a ac¢éo de espionagem em sistemas QKD
que usam detectores de fotons Unicos como APDs.

Palavras-Chave— QKD, testes de NIST, aleatoriedade, mapa
cadtico, criptografia.

Abstract— In this work an empirical computational proposal
is presented for the generation of encryption keys for quantum key
distribution (QKD). The proposed method combines
pseudorandom number generators, chaotic map and NIST 800-22
test for randomness certification. The generation rate of random
sequences obtained in the proposed system is not different from
those obtained from real random number generators or
pseudorandom ones, but two added security layers make it
difficult to spy on QKD systems that use single photon detectors as
APDs.

Keywords— QKD, NIST tests, randomness, chaotic map,
cryptography.

. INTRODUCAO

Na era pos-quantica, a necessidade de criptografia com
maior seguranca estd aumentando [1, 2]. Os geradores de
nameros aleatérios desempenham um papel crucial na seguranca
da criptografia, onde a aleatoriedade é essencial para garantir a
confidencialidade e integridade dos dados. O caos pode
contribuir com acrescimo de seguranga em sistemas aleatorios
pois gera um comportamento dindmico complexo com
aperiodicidade, transitividade de fase e imprevisibilidade de
longo prazo.

A criptografia depende da aleatoriedade para criar chaves
seguras, chaves previsiveis podem ser quebradas por
criptoandlise [4]. Ha outras aplicagbes relacionadas a
criptografia, que fazem uso de geradores de niimeros aleatdrios,
porém neste trabalho o foco é a preparacéo para QKD.

Nas Ultimas décadas, tem havido um constante aumento de
estudos de estimativas para quebrar criptografias primitivas
baseadas em produtos de grandes ndmeros primos, usando
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computadores quénticos [3]. O algoritmo quéntico de Shor [4]
abriu as portas para resolver fatoracdo de nimeros primos com
solugdo em tempo exponencial intrataveis em computadores
classicos, mostrando ser possivel resolvé-los em tempo
polinomial (O(n%)).

Quanto a criptografia de chave publica, cerca 6n qubits
seriam necessarios para quebrar a criptografia de curva eliptica,
onde n é o ndmero de bits do grupo, assim como seriam
necessarios 6*255 = 1530 qubits l6gicos para quebrar ECC em
uma curva 255 bits (por exemplo, Curve25519, Ed25519) [5].
OtimizagBes em projetos de circuitos quanticos estdo sendo
feitas para reduzir a complexidade desse ataque [6], enquanto
gue em um estudo recente [7], o qubit l6gico necessario para
fatorar um nimero de n bits é mostrado como 3n + 0.002n*Ig n.
De forma razoavel supde-se, considerando a taxa de erro de
porta, tempo de ciclo e outros pardmetros, a hipotese de que um
inteiro RSA de 2048 bits possa ser fatorado em 8 horas, se 20
milhdes de qubits fisicos estiverem disponiveis [3].

Comparados a criptografia de chave publica, os algoritmos
criptograficos de chave privada permaneceram mais resilientes
a um adversario guantico. A abordagem padrdo tem sido,
primeiro, aplicar o algoritmo de busca de Grover para forga bruta
da chave secreta, 0 que d& uma aceleragdo quadrética. Isso foi
melhorado em [8]. Ataques meet-in-the-middle, levados do
cenario classico para o quantico, sdo estudados para AES [9],
[10]. Um ingrediente central dos ataques quénticos em cifras de
chave simétrica é um circuito quantico eficiente para a prdpria
cifra, uma vez que a operacdo de criptografia é chamada vérias
vezes durante o ataque. Consequentemente, ha um crescimento
recente de estudos sobre circuitos quénticos eficientes para
cifras de chave simétrica [11]. Apesar desses avangos, a
complexidade do ataque quéntico permaneceu na ordem
exponencial para cifras de chave privada.

Distribuicdo quéntica de chaves (QKD) é uma abordagem
alternativa para troca de chaves, que funciona aproveitando as
propriedades fundamentais da mecénica quantica [12]. QKD
oferece seguranga tedrica da informagao (ITS) e, portanto,
incondicionalmente segura contra um invasor com poder
computacional ilimitado. Isso estd em forte contraste com 0s
esquemas criptogréaficos tradicionais, que sdo apenas
condicionalmente seguros contra um invasor com capacidades
computacionais bem definidas e finitas. Assim, QKD também
serve como uma alternativa natural para troca de chaves contra
um adversario quantico. Um ponto importante a ser observado é
gue ndo é necessario um computador quéntico para implementar
um sistema QKD [3].

Inicialmente faremos uma revisdo bibliogréafica sobre as
sequéncias de nimeros aleatdrios e 0s seus geradores, como sao
construidos os tipos classicos e quanticos e quais as ferramentas
usadas para testar essas sequéncias. Também sera revisado a
teoria do caos e suas propriedades aproveitaveis como fonte de
criptografia. Em seguida, serdo apresentados os passos adotados
como proposta para obter sequéncias binarias, codifica-las com



XLI1 SIMPOSIO BRASILEIRO DE TELECOMUNICAGOES E PROCESSAMENTO DE SINAIS - SBrT 2024, 01-04 DE OUTUBRO DE 2024, BELEM, PA

mapa logistico e testar sua aleatoriedade para uso em QKD. Por
fim, resultados de eficiéncia de chaves geradas pelo método
proposto sdo comparados com outros geradores, evidenciando a
equivaléncia com os mesmos, porém destacando os ganhos reais
de seguranca no método proposto, acrescentada no processo de
geracdo das chaves e na posterior distribuicdo das mesmas em
canal dptico por modulacdo de amplitude e deteccdo por
fotodiodo de avalanche (APD de Avalanche Photodiode),
abordagem comum em QKD.

Il.  GERADORES DE CHAVES

A criptografia é uma técnica para converter informacgdes em
um formato ilegivel e tem bases no desenvolvimento e
aprimoramento de algoritmos que conseguem cifrar a
informacdo de forma eficiente e vidvel computacionalmente. De
forma simplificada, o objetivo da criptografia é transformar um
texto original, chamado de texto claro, em um texto cifrado
utilizando uma chave. Tal transformag&o também deve prever a
recuperagdo da informacédo original, isto é, de posse do texto
cifrado deve ser possivel obter o texto claro utilizando também
uma chave. Portanto, é essencial gerar chaves com qualidade
aleatéria testada para garantir a seguranca dos sistemas
criptogréficos.

Os geradores de numeros aleatdrios (RNG de Random
Number Generators) estdo divididos em trés categorias
principais: os geradores classicos, baseados em fontes fisicas
como ruido eletrbnico, decaimento nuclear, movimento
browniano e outros; os geradores pseudoaleatérios (PRNG de
Pseudo-Random Numbers Generators) sdo baseados em
algoritmos, como por exemplo Mersenne Twister, Java Script
Generate, Blum Blum Shub e outros; e geradores quénticos,
baseados em fendémenos quéanticos como polarizacdo da luz,
efeito fotoelétrico, flutuagdo do véacuo e outros.

Os RNGs usam fonte ndo deterministica, ou seja, a fonte de
entropia, acompanhado de algumas funcfes de processamento,
isto &, o processo de destilagdo da entropia para produzir
aleatoriedade. As saidas desse tipo de gerador podem ser usadas
diretamente como um ndmero aleatério, nesse caso a saida
precisa satisfazer critérios rigorosos de aleatoriedade ou pode
servir como entrada para geradores de ndmeros
pseudoaleatérios. Geradores de nimeros pseudoaleatérios
usam uma ou mais entradas e geram mdltiplos “pseudo”
nimeros, sendo que as entradas para PRNGs sdo chamadas de
sementes. Em contextos em que a imprevisibilidade é
necessaria, a propria semente deve ser aleatéria e imprevisivel,
assim, por padrdo, um PRNG deve obter suas sementes a partir
das saidas de um RNG [13].

Uma vez que as fontes verdadeiramente aleatorias se tornam
muitas vezes inviaveis em uma aplicacdo, comumente se admite
0 uso de geradores de nimeros pseudoaleatdrios para gerar 0s
nlmeros que tem caracteristicas de nimeros aleatorios[14].

IlIl. CAOTICIDADE

A teoria do caos estuda os sistemas ndo lineares e
deterministicos que sdo altamente sensiveis as condigdes
iniciais, isto é, quando até a menor perturbacéo no sistema pode
levar a resultados divergentes, tornando-os imprevisiveis e até
aparentemente aleatérios[15]. Um exemplo emblematico de
sistemas cadticos é o mapa logistico, representando os sistemas
de tempo discreto, que utilizaremos como fonte de

aperiodicidade na 2% etapa da distribuicdo de chaves. O mapa
logistico € uma equacdo de segundo grau que apresenta
comportamento caético, mesmo para uma equacdo nao-linear
tdo simples como equacéo 1

Xa+1 = ixa(l'xa) (1)

Esse mapa é parte de um modelo discreto de crescimento
demogréfico, onde X, é um nimero entre 0 e 1 e representa a
populagdo em um ano a, Xo é a populacdo no ano inicial (a=0),
A € um ndmero positivo e representa a taxa combinada de
reproducdo e mortalidade. O comportamento caético advém da
competicéo entre reproducgdo e mortalidade, ja que a reprodugéo
aumenta a uma taxa proporcional a populacdo atual, para
pequenos valores de populacdo, e a taxa de mortalidade
aumenta conforme a populagdo aumenta. Um exemplo
ilustrativo de valores ca6ticos gerados pela equagéo 1 pode ser
visto na figura 1.
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Fig. 1. Exemplo de caoticidade usando mapa logistico com X=0.5 e A=3.95.

A partir de 1997, o National Institute of Standard and
Techology (NIST) passou a recomendar uma bateria de testes
estatisticos para verificar, em primeira instancia, se o sistema
em desenvolvimento se porta como um gerador de ndmeros
aleatérios, como é o teste NIST 800-22. O NIST desenvolveu
um pacote com 15 testes estatisticos para testar a existéncia ou
ndo de aleatoriedade em uma sequéncia binaria produzida por
hardware e software de criptografia baseada em RNGs ou
PRNGs. O tamanho da sequéncia adotado nesse trabalho é de
109 bits, por ser este tamanho o minimo para submeter a bateria
de testes de aleatoriedade do NIST. Em caso de aprovacdo em
todos os testes da bateria, a sequéncia submetida serad
considerada nesse trabalho como chave, ou seja, uma sequéncia
com aleatoriedade certificada para ser usada em processos de
criptografia de dados. O NIST disponibiliza o cddigo fonte da
bateria de testes que servem de base para varios outros pacotes
independentes com implementacGes para web, Windows e
Linux. Em nosso caso usamos o pacote de https://randomness-
tests.fi.muni.cz/ de Zdenek Riha e Marek Sys e foi feito a carga
dos arquivos em 05/06/2024. Com base na documentagdo dos
autores e algumas adaptacbes conseguimos fazer o programa
ser executado direto do prompt do CMD no Windows 10.

A aprovacdo de uma amostra em algum teste envolve o
calculo de um valor de probabilidade (p-valor). Ele é definido
como a probabilidade de se obter uma estatistica de teste igual
ou mais extrema quanto aquela observada em uma amostra,
assumindo verdadeira a hipétese nula. Fixado um valor de
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significancia o, um teste falha se p-valor < o. Geralmente, o
valor o escolhido estd no intervalo [0.001, 0.01]. Em nosso
sistema foi escolhido o = 0.01.

A descricdo detalhada dos testes foge ao escopo deste
trabalho, que os utiliza como ferramenta reconhecida no meio
cientifico para teste de aleatoriedade, todavia, os detalhes
tedricos sobre todos os testes podem ser observados em [16].
Porém, sua utilizagdo na plataforma Windows e com aplicacdes
no Matlab pode ser facilmente assimilada num tutorial que
disponibilizamos no apéndice.

IV. ASPECTOS COMPUTACIONAIS

Discutiremos detalhadamente 0s passos para obter as
sequéncias binarias e a codificacdo do método proposto. O
processo légico pode ser executado em ambiente
computacional como MATLAB ou Octave em nosso caso
usamos 0 MATLAB. As sequéncias binarias geradas ao final
do processo sdo submetidas aos testes de NIST no mesmo
ambiente computacional, porém em codigos distintos.

O Matlab possui funcBes para gerar nimeros aleatérios
como a funcdo rand e randi, que utilizam por padrdo o
algoritmo Mersenne Twister. Esse algoritmo gera ndmeros
pseudoaleatérios de alta qualidade. O Mersenne Twister foi
desenvolvido especificamente para resolver falhas encontradas
em algoritmos mais antigos.

Para melhor compreensdo do método, nomeamos as funcdes
realizadas pelo cédigo gerador das sequéncias aleatérias em:
Gerador de aleatoriedade priméario (GA1), Gerador de
aleatoriedade secundario (GA2) e Gerador de Caoticidade
(GC).

A. Gerador de Aleatoriedade primaria(GA1l)

O objetivo do gerador de aleatoriedade priméario (GA1), é
de gerar uma sequéncia aleatoria que permita descartar alguns
de seus elementos como estratégia de camuflagem dessa
sequéncia. Porém, quando se gera diretamente a sequéncia
bindria e se descarta alguns termos selecionados
aleatoriamente, a sequéncia aleatoria resultante, conforme
observamos, dificilmente passa nos testes de NIST, o que
inviabiliza a sua utilizagcdo como chave.

Dessa forma, num processo empirico de tentativas e erros,
um método foi desenvolvido para se gerar uma sequéncia
binaria no Matlab, a partir de outra sequéncia ndo binéria
também gerada com fung¢do do Matlab e que, permita descarte
aleatoria de alguns de seus elementos e ainda assim tenha uma
boa taxa de aprovacdo nos testes de NIST. Segue abaixo a
descri¢do do método.

O sistema deve ser iniciado com as seguintes informacdes
ja definidas: o tamanho da chave desejada e o nimero de chaves
a se obter. Em seguida, uma sequéncia aleatoria ndo binaria de
dimensdo 5x maior que o tamanho da chave desejada é gerada
e armazenado num vetor linha, a qual chamamos de sequéncia
primaria. O motivo para essa dimensao inicial é que elementos
desse vetor serdo descartados intencionalmente. O intervalo dos
nGmeros aleatdrios gerados € de 0 até 14 e 0 motivo de usarmos
esse intervalo serd mostrado adiante.

B. Gerador de Aleatoriedade secundario(GA2)

O GA2 usa como semente a sequéncia primaria aleatoria e
ndo binaria gerada pelo GAL. Inicialmente 0 GA2 escolhe um

naimero qualquer de 0 a 14 que sera descartado nas posi¢des da
sequéncia primaria onde ele ocorre. No Matlab, GA2 faz as
substituicdes nas posicfes onde aparece 0o nimero escolhido
pela representagdo NaN(Not a Number), apenas marcando o
descarte daquela informacéo. Os demais elementos do vetor séo
binarizados da seguinte forma, os nlmeros pares sdo
substituidos por 0 e os impares por 1. O vetor resultante dessa
transformacdo é um novo vetor constituido dos 3 tipos de
informacdo: 0(zeros), 1(uns) e NaNs. Chamamos este vetor de
sequéncia secundaria, lembrando que cada informagdo ocupa
apenas uma posicao dele. A sequéncia binaria candidata a uma
chave é exatamente um novo vetor obtido da sequéncia
secundaria, que é criado apenas retirando as posicdes que
possuem NaNs, a qual denominamos de sequéncia final.

Porém, o vetor que sera transferido para a préxima etapa da
geracdo de chaves é o vetor de pré-codificagdo, que é criado a
partir da sequéncia secundaria. O vetor de pré-codifica¢do tem
2 elementos representativos para cada 1 elemento da sequéncia
secundéria, onde os elementos 0s (zeros) da sequéncia
secundaria sdo representados por 10 no vetor de pré-
codificagdo, os 1s (uns) sdo representados por 01 e 0s NaNs s&o
representados por 00. A justificativa especifica para a pré-
codificacdo em pares € criar mais uma dificuldade para
espionagem, visto que, a posicao exata do pulso representativo
da informagdo muda em uma unidade temporal quando
codificada em pares. Tal situacdo pode ser vista na figura 5 com
a representacao do trem de pulso da mensagem a ser enviado de
Alice(transmissor) para Bob(receptor) em modulacdo de
amplitude pelo canal 6ptico no processo de distribuicdo
quéntica de chaves quando ele for implementado.

A figura 2 contém um exemplo para representar toda
transformac&o ocorrida no GA1 e GA2.

6 7 612 6 2 14 9 6 2 21 5 9 2 .

Sequéncia primaria

0 1 0 0 0 nNew 0O 1 0 NenmMew 1T 1 1 nNen .. Sequénciasecundaria

10 01 10 10 10 00 10 01 10 00 00 01 01 01 o0 .. Pre-codificacdo

Sequéncia Final

Fig. 2. Exemplo de transformagdes ocorridas devido a acdo dos geradores GAL
e GA2 para geracéo de uma sequéncia aleatéria de n bits

C. Consideracdes sobre GAl e GA2

SimulagBes foram realizadas para testar intervalos de
sequéncias aleatérias de 0 a 2, 0 a 3, 0 a 4, até de 0 a 30,
aplicando sempre GAl e GA2 para obter a sequéncia final de
tamanho 10° bits num total de 1000 amostras de sequéncias
finais geradas.

Concluimos empiricamente que o melhor intervalo
numeérico da sequéncia primaria é o de 0 a 14 para se obter a
melhor taxa de aprovagdo de sequéncias finais nos testes de
NIST, conforme se observa na figura 3.
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Porcentagem de sequéncias finais aprovadas nos testes NIST x Intervalos
das sequéncias primaria (1000 chaves de 1 milhdo de bits)

1240 1260

12 18—y ]
0 00 10,40
10
3
8

[}

4

2

o000 000 00 000 000 000 0,00

02 03 04 05 06 07 08 09 10 011 €92 013 04 5 016 17 18 019 020 02 022 023 0 025 02 O0X
Intervalos de sequéncias primarias
Fig. 3. Intervalos de sequéncias primarias que possibilitam melhor taxa de
aprovagao nos testes de NIST para sequéncias finais.

D. Gerador caético GC

O gerador cadtico GC tem a funcdo de gerar valores cadticos
que representem a quantidade de Os (zeros) que devem se
interpor entre os pares da sequéncia da pre-codificacdo. Para
isso 0 GC usa o mapa logistico da equacdo (1), onde o
pardmetro X deve estar no intervalo de 0 a 1 e o pardmetro A
neste trabalho fica entre [3.9, 4], o que permite ao GC maior
sensibilidade as condi¢des iniciais conforme visto no mapa
cadtico da figura 1. Os valores da tabela em destaque na figura
1 estdo sobre a linha vertical passando sobre o ponto onde
1=3.95, oscilando acima ou abaixo de X,=0.5. A &rea em cinza
nessa figura representa a regido de caoticidade, que cresce ao
se aproximar de 1=4.

Aproveitando a tabela de valores cadticos da figura 1,
juntando ao vetor de pré-codificacdo da figura 2, podemos
montar um exemplo de funcionamento do GC para obter a
mensagem que € enviada pelo canal éptico em uma QKD, como
visto na figura 4.

Exemplo: X:=0,5; A;=3,95

A= 3,95

| Xa

0,5
90,9875 (Xa* 10)
0,04876
> Arredondar
para inteiro

acima

(PIFNR P

s pares da
ensagerr

15 oo v o
s
8
5
M

10,90955
Xa IR R IR
Pre-codificacao *01710710° 10 00° 10" 01710 00 ' 00" 01" 01

10000001000000000010010031000000000000006000010000400000010000000000000000000 '-,»01 00000000001

Pulso inicial Mensagem = Chave codificada

Fig. 4. Esquema de funcionamento do Gerador Caético GC.

Na figura 4, os pard@metros iniciais Xo=0.5 e 1=3.95 geram
a caoticidade e a cada iteracdo a, o resultado é multiplicado por
10 e arredondado para cima de forma a nunca resultar em X,=0.
O vetor de resultados X, contém a quantidade de zeros a se
interpor entre os elementos do vetor de pré-codificacdo
apresentado na figura 1. O resultado é a mensagem, que é um
vetor que contém a chave codificada e pronto para ser usada em
QKD. O primeiro bit da mensagem é sempre 1, pois representa
o pulso inicial (barra verde na figura 5) que desperta o receptor
de no processo QKD, quando o pacote de dados é enviado em
modulacdo de amplitude, conforme visto na figura 5.

« Amplitude —»
_—
——

100000010000000000100100010000000000000000000100001000000100000000000000000000001000000000001

Pu\so\ric\a —tempo —

Fig. 5. Representacdo do trem de pulso do exemplo da figura 3 a ser enviado
em modulacédo de amplitude por canal 6ptico em QKD.

Importante observar na figura 5 como os itens de seguranca
da informacdo foram acrescentados aos poucos, desde a pré-
codificacdo dos bits em pares binérios até a inser¢do de
quantidades cadticas de zeros no trem de pulso. Na intencdo de
frustrar a espionagem, cujo principal ataque fisico é desviar o
sinal do canal éptico entre Alice e Bob para uma estagdo de
criptoandlise de dados (chamada de Eva), o0s pares
representativos do bit O (barras azul e vazio) e 1 (barras vazio e
vermelho) se mostram deslocados no tempo. Tal deslocamento
confunde a previsibilidade de uma sequéncia aleatéria, que se
complica ainda mais considerando as posi¢des de perda(barras
vazio e vazio) inseridas com o GA1. A insercdo de intervalos
temporais caoticos (insercdo de zeros entre os pares) feitos pelo
GC amplifica ainda mais a dificuldade em prever quando
ocorrerd um novo pulso representativo de informagé&o.

V. RESULTADOS

Foram gerados pelo método proposto 1000 chaves de
tamanho 10° bits que foram submetidas aos testes de NIST. Para
fazer uma comparacdo de qualidade no ambito da geracéo de
chaves, foi gerado 1000 chaves de tamanho 10° bits, em outros
sistemas diretamente em hinario, a saber: no algoritmo Mersene
Twister no Matlab, no algoritmo Java Script(muito usados na
criptografia de celulares) e num gerador quantico de nimeros
aleatorios GNAQ com base nas flutuagdes do véacuo, atraves
do site https://qrng.anu.edu.au/random-binary/, acessado no dia
10/07/2023. Os resultados do comparativo estdo apresentados
na Tabela I, onde é mostrado a taxa de aprovagdo nos testes de
NIST e tempo decorrido para obter as amostras, dos geradores
de nGmeros pseudoaleatdrio GNPA e gerador quantico de
numeros aleatorios GNAQ com base nas flutuagdes do vacuo.

TABELA I COMPARATIVO ENTRE GERADORES DE NUMEROS
ALEATORIOS(1000 AMOSTRAS DE 10° BITS).
Fonte geradora das | Chaves Taxa d?
chaves aprovadas aprovagao
NIST (%)
GNPA (sistema
cadtico proposto) 115 11.50
GNPA (Algoritmo
Mersenne Twister) 114 11.40
GNPA (Algoritmo
Java Script) 118 11.80
GNAQ (f]utuagoes do 114 11.40
vacuo)
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Se o sistema proposto for otimizado para gerar apenas chaves
aprovadas nos testes de NIST, entdo o tempo para realizar a
geracdo de chaves serd, em média 3 minutos por chave gerada.

VI. CONCLUSOES

Foi mostrado neste trabalho que é possivel gerar de forma
empirica sequéncias aleatdrias com taxa de aprovagdo nos
testes de NIST préxima a dos demais geradores aqui testados,
como o0s geradores pseudoaleatérios(algoritmos Mersenne
Twister e Java Script) e até mesmo de um gerador quantico de
nameros aleatérios. Mesmo a do gerador real como a do GNAQ
aqui analisado, seus dados brutos extraidos de suas fontes
geradoras passam por algoritmos de extracdo da aleatoriedade
[17].

Mostramos também que usando uma pré-codificacdo das
chaves e 0 mapa logistico é possivel obter uma codificacdo bem
qualificada para QKD, ainda no dominio classico e com baixo
custo de hardware envolvido.

O fator mais relevante do método empirico aqui proposto
para geragdo de chaves € que durante o processo da geracdo se
acrescenta mais camadas de seguranga que podem ser
imediatamente aproveitados na etapa de distribuigdo de chaves.
Especificamente, 0 método proposto pode ser combinado com
o protocolo de QKD como 0 BB84 [12], implementado em rede
Optica com laser fortemente atenuado ao regime quantico, em
que a codificacdo por modulacdo de amplitude imposta pelo
novo método se soma as outras possiveis codificagdes de
polarizacdo ou fase, podendo ser utilizado em um link de
comunicagdo quéantica onde o receptor utilize detectores do tipo
APD.
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APENDICE

Roteiro para rodar os testes de NIST

O roteiro abaixo usa o pacote de https://randomness-
tests.fi.muni.cz/ de Zdenek Riha e Marek Sys e foi feito a
carga dos arquivos em 13/06/2023. Com base na documentagdo
dos autores e algumas adaptacBes conseguimos fazer o
programa ser executado direto do prompt do CMD no Windows
10.

E preciso baixar do GitHub os arquivos customizados:
https://github.com/JoacirSo/Teste_NIST
Ou leia 0 QR code abaixo e depois faca download dos arquivos

-

Assista 0s videos explicativos de como usar este pacote e
aproveitar de mais alguns exemplos que disponibilizamos.



