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Resumo— Blockchain é uma tecnologia descentralizada que
fornece seguranca, transparéncia e validaciao de processos incom-
paraveis e esta redefinindo o cenario operacional em varios
setores. Este artigo se concentra no desenvolvimento de um
método inova- dor de marketplace de telecomunicacdes base-
ado em blockchain, para oferecer um catalogo diversificado de
servicos e ativos de telecomunicacoes, integrando-se de maneira
inovadora para facilitar oferta e demanda descentralizada de
servicos de Telecom. Utilizando os recursos do Hyperledger Besu,
o dApp é adaptado para melhorar a seguranca, escalabilidade
e interoperabilidade, contribuindo assim para um ecossistema
de comercializacdo mais integrado. Propondo um ambiente de
transacoes financeiras seguro, transparente e eficiente.

Palavras-Chave— Blockchain, Telecomunicacgées, Inovacao.

Abstract— Blockchain is a decentralized technology that pro-
vides unparalleled security, transparency and process validation,
and is redefining the operational landscape across multiple indus-
tries. This paper focuses on developing an innovative blockchain-
based telecommunications marketplace method to offer a diverse
catalog of telecommunications services and assets, integrating
in an innovative way to facilitate the supply and demand for
Telecom services. Utilizing Hyperled- ger Besu capabilities, the
dApp is tailored to improve security, scalability and interopera-
bility, thus contributing to a more integrated commercialization
ecosystem. Proposing a safe, transparent and efficient financial
transaction environment.

Keywords— Blockchain, Telecommunications, Innovation.

I. INTRODUCAO

Blockchain, uma aplicacio proeminente de Distributed Led-
ger Technology (DLT), emprega criptografia e algoritmos so-
fisticados para realizar armazenamento, troca e sincronizacio
imutdveis de dados em uma rede descentralizada. As DLTs
habilitam os nds em redes distribuidas a alcancar consenso
e registrar informagdes sem a necessidade de uma autoridade
central. A arquitetura blockchain liga cada bloco de dados crip-
tograficamente, protegendo-os contra adulteragdes. Esta confi-
guracdo salvaguarda a integridade dos dados, proporcionando
alta seguranca e confiabilidade, onde alteragdes exigiriam a
reescrita de toda a cadeia subsequente, conferindo ao sistema
robustez contra manipulagdes [1].

A evolugdo da Blockchain comegou com as criptomoedas
em 2008, quando Satoshi Nakamoto propds a criptomoeda
Bitcoin como um livro-razdo descentralizado, frequentemente
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denotado como especificagdo Blockchain 1.0. Mais tarde, na
Blockchain 2.0, os contratos inteligentes (Smart Contracts ou
SC) foram projetados para automatizar os fluxos transacionais
entre pares por meio de regras definidas e especificacdes
de configuragdes de contrato. A mudanca da inddstria em
direcdo a solugdes em blockchain é suportada ndo apenas
pelas vantagens inerentes da tecnologia em seguranga, vali-
dagdo e transparéncia, mas também por plataformas como o
Hyperledger Besu que oferecem solugdes sob medida para o
setor financeiro e permitem o desenvolvimento de aplicagdes
financeiras sofisticadas [2].

Este trabalho tem como objetivo geral propor uma arquite-
tura de marketplace descentralizado por meio de um caso de
uso pratico em um cendrio de servicos de telecomunicagdes
baseado em blockchain. Utilizando a blockchain para garantir
interoperabilidade, escalabilidade e acesso controlado, junta-
mente com as funcionalidades do Hyperledger Besu, propde-
se a criacdo de um ecossistema de comercializacio integrado,
seguro e eficiente. O design do sistema enfoca adaptabilidade
e resiliéncia, resolvendo problemas persistentes na distribuicao
de infraestrutura de redes de telecomunicagdes. Esta integracao
ndo so6 facilita as operagdes como também fomenta inovagdes
na entrega de servigos, posicionando o sistema como uma
solucdo transformadora para o setor.

As principais contribuicdes deste trabalho incluem: (i)
criacdo da arquitetura do marketplace descentralizado; (ii)
apresentacdo de um fluxograma com componentes de software
para ilustrar o cendrio, (iii) defini¢do e aprofundamento dos
atores envolvidos no cendrio, (iv) exploracdo da camada de
contrato inteligente e detalhamento de suas fung¢des principais,
e (v) desenvolvimento de um caso de uso detalhado com
cendrio e diagrama de sequéncia que exemplifica cada etapa
do ciclo de vida do servico. Este trabalho estd organizado da
seguinte forma: a Secdo II apresenta os trabalhos relacionados
a proposta. A Secdo III apresenta a descri¢do da proposta, e
a Secdo IV apresenta a conclusdo e trabalhos futuros acerca
deste estudo.

II. TRABALHOS RELACIONADOS

Atualmente, diversas aplicagdes estdo sendo desenvolvidas
usando DLT para tarifacdo de servicos, controle de SLA via
contratos inteligentes e criagdo de marketplaces descentraliza-
dos de servigos de comunica¢do. Um exemplo € a iniciativa
Catalyst do TMForum, que visa fomentar colaboragdes entre
prestadores de servicos e promover a interoperabilidade entre
diversas plataformas DLT, ja maduras e prontas para integra-
¢do, seguindo padrdes aceitos na industria de telecomunica-
¢oes [3]. Utilizando a tecnologia DLT, o mercado federado
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oferece confianca aprimorada, redug@o do tempo de liquidacao
e diminui¢do do risco de fraudes para Provedores de Servicos
de Comunicagdo (CSPs), com a possibilidade de usar tokens
como "moeda"nos mercados federados.

Os autores em [4] propdem utilizar blockchain em redes 6G
para virtualizar a infraestrutura de rede, permitindo transac¢des
financeiras seguras entre operadoras € usudrios via contratos
inteligentes e criptomoedas, para adquirir licencas tempordrias
de uso do espectro. O trabalho de [5] sugere aprimoramentos
na arquitetura O-RAN, integrando blockchain para automatizar
o compartilhamento de recursos RAN, incluindo um sistema
de suporte ao negécio (BSS) e controle de admissdo no SMO,
com um marketplace de RAN operados por terceiros.

O trabalho de [6] exploram o uso de blockchain em redes
6G para mediar transagdes em miultiplos dominios adminis-
trativos, visando integrar tecnologia aos modelos de negdcios
de telecomunicagdes, empregando /OTA Tangle e IPFS para
reduzir custos e Chainlink para acessar dados off-chain. E
apresentado em [7] o "Kaputa", um corretor dindmico de
fatiamento de rede usando blockchain e NFTs para facilitar
e comercializar fatiamento de redes 5G, onde as fatias de rede
sdo transacionadas como NFTs em um mercado, utilizando o
blockchain Moose e o modelo NFT k528.

Em [8] é proposto uma arquitetura para um mercado descen-
tralizado usando DLT e contratos inteligentes, promovendo a
aquisicdo automatizada de recursos de rede como nuvem, edge,
espectro e fatiamento de redes, com uma rede de catdlogos de
ofertas conforme o TMForum.

Os autores em [9] propdem um mecanismo de leildo duplo
via Hyperledger Fabric para a alocagdo eficiente de recur-
sos em mercados de telecomunica¢des, maximizando o bem
estar social sem a necessidade de uma autoridade central e
detalhando o processo de transacdio e alocagdo de recursos.
Ja em [10] é proposta uma arquitetura de mercado distribuido
para intermediacdo de fatias de rede 5G usando blockchain
e um mecanismo de leildo duplo com contrato inteligente,
analisando a laténcia e throughput de transagdes para avaliar a
eficiéncia do mercado. E por fim [11] implementa um sistema
de leilao em blockchain Hyperledger Fabric para negociar
fatias de rede, utilizando a estratégia de leildes de Vickrey
para selecionar o segundo lance mais alto como vencedor,
promovendo um ambiente distribuido e sem intermedidrios.

TABELA 1
REPRESENTACAO DOS TRABALHOS RELACIONADOS.
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A Tabela 1 apresenta uma distribuicdo detalhada dos as-
pectos discutidos acima. No geral, o nosso trabalho se difere
principalmente em dois pontos: (i) pelo suporte a integracao
de identidade digital descentralizada que serd feito usando um
framework inovador, comunidade ativa e com validagdo de
uso como moeda digital pioneira no Brasil que estd sendo
desenvolvida pelo Banco Central que fornece programabili-
dade e segurancga para usudrios e instituicdes financeiras [12];
(ii) e pelo suporte a um sistema de billing B2B e B2C que
funcionard de forma descentralizada.

III. PROPOSTA DE MERCADO DESCENTRALIZADO

Nesta se¢do, apresentamos a arquitetura D-MTS (Decentra-
lized Marketplace for Telecommunication Services) para um
marketplace de telecomunicagdes. A plataforma disponibiliza
um catdlogo de servigos e ativos de telecomunicacdes e
integra funcionalidades para facilitar a escolha e contratacio
de servicos de infraestrutura de redes. Incorpora, ainda, um
sistema de faturamento baseado em blockchain, assegurando
transparéncia e seguranca nas transagdes. Este componente
permite aos usudrios visualizar e simular a performance de
redes 5G e 6G, apoiando decisdes sobre quais servicos ou ati-
vos contratar com base em simulagdes realistas de desempenho
de rede.

A Figura 1 ilustra a plataforma D-MTS para a inddstria
de telecomunicagdes, conectando consumidores, fornecedores
de servicos de rede mével e provedores de ativos em um
ecossistema integrado para negocia¢do de servicos e ativos
de telefonia mével. O marketplace atua como a plataforma
para todas as interagdes, abrigando um catilogo diversificado
que inclui servigos de telefonia mével e ativos como torres,
antenas, baterias, RANs, Core de Rede e faixas de espectro.
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Fig. 1. Arquitetura da Proposta D-MTS

O fluxo operacional da arquitetura D-MTS, conforme deli-
neado na Figura 1, inicia-se com o processo de autenticacio
dos participantes — que inclui consumidores, fornecedores de
servicos e provedores de ativos — por meio do uso de carteiras
digitais, garantindo uma camada de seguranca criptogrifica
robusta (identificado nos circulos vermelhos 1, 6 e 8). A fase
subsequente, denominada onboarding, ¢ marcada pelo registro
de novos usudrios na plataforma, onde sdo coletadas infor-
macdes essenciais para a criacdo de perfis dentro do sistema
(circulos vermelhos 2 e 3). Apds a conclusdo do registro, os
usudrios efetuam login (circulo vermelho 4), acessando assim
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o dashboard. Este painel central é projetado para oferecer
uma visdo abrangente e a possibilidade de gerenciamento
das atividades do usudrio, além de prover acesso ao catdlogo
que exibe um leque de servicos e ativos disponiveis para
contratacao.

Neste contexto, fornecedores de servicos e provedores de
ativos detém a funcionalidade de inserir novas ofertas e recur-
sos no catdlogo, dinamizando o espectro de op¢des disponiveis
(representado pelos circulos azul e laranja). O processo de
contratacdo de servigos ou ativos € caracterizado pela nego-
ciacdo de termos de servigo, estabelecimento de SLAs e a
subsequente formalizacdo do contrato (ilustrado nos circulos
verdes 7 e 9), etapas estas fundamentais para a formalizagdo
da prestacdo de servigos. Todas as informagdes criticas rela-
cionadas a operacdo do marketplace sdo armazenadas em um
banco de dados centralizado, o que € vital para a manutencao
da integridade e da confiabilidade dos dados.

Como usudrios do marketplace, podemos identificar os
seguintes atores: (i) consumidores, que utilizam o marketplace
para contratar servigos de telefonia mével, (ii) fornecedores de
servicos, que ofertam servicos de telefonia mével no market-
place e também utilizam a plataforma para contratar ativos e
servigos necessarios para suas operagdes, (iii) provedores de
ativos, que ofertam ativos e infraestruturas essenciais para as
operacdes de rede movel.

A. Consumidores

Os consumidores, usudrios finais da plataforma D-MTS,
interagem com o sistema por meio de aplicativos web/moveis.
Eles podem adquirir servicos de redes privativas 5G/6G no
mercado, utilizando fokens digitais exclusivos da plataforma e
pagando em moeda criptogrifica ou fiducidria. Ao comprar
tokens, os consumidores podem contratar servicos de um
catdlogo diversificado e verificar as informacdes de auditoria
e procedéncia de cada provedor usando identidades digitais
descentralizadas, para validar o acesso a rede.

B. Provedores de Recursos

Na plataforma D-MTS, fornecedores de servigcos de telefo-
nia mével e provedores de ativos essenciais para operacdes de
rede alugam seus recursos, facilitando um mercado comparti-
lhado dindmico através do fatiamento de rede. Provedores de
nuvem e operadoras de rede/RAN oferecem, respectivamente,
infraestruturas de servicos em nuvem e hardware 5G ou 6G.
Fornecedores de redes privativas disponibilizam servigos de
telecomunicagdes essenciais. Um orquestrador de rede na D-
MTS gerencia a distribuicdo desses recursos, orquestrando as
fatias de rede para otimizar o uso e inclusdo no catilogo.

C. Servigo de ldentidade Digital Descentralizada

A plataforma deve primeiramente integrar-se com os parti-
cipantes, verificando e armazenando suas identidades em um
sistema de armazenamento blockchain, seguindo o principio
de identidade auto-soberana [14]. Apds essa integracdo, nds
de blockchain especificos serdo estabelecidos para cada parti-
cipante. Todas as informag¢des de identificacdo sdo mantidas

no livro-razdo do blockchain. Um contrato inteligente espe-
cifico gerencia essa integracdo de identidades, eliminando a
necessidade de autoridades centrais e aproveitando a natureza
descentralizada e segura da blockchain para registrar e proteger
as identidades.

A plataforma escolhida para prover identidades é o Hy-
perledger Besu[12][13], um cliente Ethereum desenvolvido
pelo projeto Hyperledger, uma comunidade de blockchain
open-source liderada pela Linux Foundation. Desenvolvido em
Java, o Besu é projetado para executar redes permissionadas
baseada na rede Ethereum, oferecendo alto desempenho no
processamento de transacdes. Ele suporta diversos algoritmos
de consenso, incluindo Proof of Stake, Proof of Work e Proof
of Authority.

Embora o Hyperledger Besu ndao suporte nativamente os
padrdoes de DID, como € um cliente Ethereum, ele pode
adotar padrdes comunitdrios como ERC-725 e ERC-735 para
gerenciamento de identidades, alinhados com as diretrizes do
W3C. A Figura 2 ilustra como a proposta D-MTS pode ser
adaptada para o provisionamento de identidades dos usudrios
da plataforma, incluindo os componentes do sistema envolvi-
dos.
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Fig. 2. Fluxograma da proposta D-MTS para um usudrio do sistema
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D. Camada de contrato inteligente

A plataforma proposta utiliza o Hyperledger Besu para
integrar a Ethereum Virtual Machine (EVM) no front-end,
empregando a biblioteca Ethers.js para o desenvolvimento
de DApps personalizados. O processo inicia com a criagio
de um contrato inteligente em Solidity, seguido pelo seu
carregamento e execucdo no EVM através do Hyperledger
Besu. A aplicacdio web front-end interage com o contrato
inteligente utilizando a biblioteca Ethers.js. Este método tem
sido utilizado para desenvolver uma variedade de DApps na
rede Ethereum, incluindo jogos, exchanges e mercados [15].

A plataforma inclui dois contratos inteligentes principais: o
""ServiceContract", que facilita a contratagdo e pagamento de
servicos usando um foken ERC20, e o "Telecoin'', um froken
ERC20 que incorpora funcionalidades extras como queima de
tokens (burn), pausabilidade (pause) e controle de propriedade
(ownable).

1) Contrato de Servico (ServiceContract): O contrato de
servico gerencia a comissdo do servigo e possibilita consultas
de saldo tanto do contrato quanto do usudrio. O contrato de
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servico possui duas fungdes principais que vdo ser utilizadas
no cendrio do caso de uso:

o A fungdo "contratarServi¢o", que permite a contratacdo
de um servico, transferindo a quantidade necessaria de
tokens tanto para o contrato quanto para o dono do
contrato como comissao.

o E a funcdo "pagarServico", que permite o pagamento
do servigco e a realizacdo de extornos, se necessdrio. A
funcdo sé pode ser chamada pelo proprietdrio do contrato.

2) Contrato de Tokenizacdo (Telecoin): O contrato ''Tele-
coin" implementa um token ERC20 com recursos adicionais
herdados de contratos da biblioteca OpenZeppelin, incluindo a
capacidade de pausar transferéncias, queimar fokens e funcgdes
administrativas para o proprietdrio do contrato. No contrato
temos as seguintes varidveis principais:

o Nome do Token: Telecoin

o Simbolo do Token: TLC

o Proprietario do Contrato: Inicialmente definido como
o endereco que implanta o contrato

O contrato ""Telecoin' é um foken ERC20 avangado com
funcionalidades adicionais de queima, pausabilidade e controle
de propriedade. Ele oferece uma maneira flexivel e segura de
gerenciar fokens, incluindo a criagdo de novos tokens, pausas
em transacdes e queima de fokens. Dessa forma, com essas
funcionalidades, o contrato proporciona um modelo robusto
para operacdes de transacdes tokenizadas.

E. Caso de uso

Os consumidores podem adquirir servicos de redes pri-
vativas no marketplace, selecionando pacotes conforme suas
necessidades (exemplo: 5GB/mensal) e realizando o paga-
mento em moeda criptografica ou fiducidria via uma exchange
interna. Os pagamentos sdo distribuidos aos fornecedores de
servigcos de telecomunicacdes e provedores de ativos conforme
suas participacdes. As transacdes comerciais e financeiras sdo
gerenciadas por contratos inteligentes, garantindo um sistema
completamente transparente e auditdvel. Esse design ndo sé
aumenta a transparéncia e a possibilidade de auditoria na
orquestracdo de fatias de servigos de telecomunica¢des, como
também promove um ambiente aberto para o compartilha-
mento e comercializagdo desses servicos. As Figuras 3 e 4
ilustram o caso de uso do sistema.

O exemplo descreve um cliente Telecom autenticando-se na
plataforma usando sua carteira digital. Apds a autenticagdo, o
cliente adquire um servico de rede mével 5G do Fornecedor
de Servico A por 10 TLC. Subsequentemente, o contrato de
servico € ativado para conceder acesso ao servico. Durante
esta etapa, inicia-se o ciclo de vida do servico e o contrato de
servico faz uma chamada interna ao contrato de tokenizacio
para processar os pagamentos: 10% do valor é destinado ao
marketplace como comissdo, enquanto 90% ¢ transferido ao
Fornecedor de Servico A.

Este fluxo ilustra que o painel central é projetado para
fornecer uma visdo abrangente e acesso ao catdlogo, que
exibe uma variedade de servicos e ativos disponiveis para
contratacdo. Somente fornecedores de servigos e provedores de
ativos t€m a capacidade de adicionar novas ofertas e recursos
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ao catdlogo, ampliando as opg¢des disponiveis durante a fase
de oferta de servicos.

O diagrama na Figura 4 descreve quatro fases do processo:
(1) Onboarding, (ii) Oferta de Servicos, (iii) Contratacdo de
Servigo e (iv) Servico Finalizado. Na fase de Onboarding,
os atores do sistema se registram na plataforma. Através do
marketplace, que utiliza seus componentes internos, as infor-
magdes de acesso sdo registradas e armazenadas. Utilizando
a biblioteca ethers.JS e chamadas de API, o marketplace gera
uma carteira digital EVM para cada usudrio, fornecendo um
endereco de carteira. Cada carteira € associada ao contrato
de tokenizacdo (Telecoin) para gerenciar saldo e cambio no
sistema.

Na fase de Oferta de Servigos, os atores Fornecedor de
Servico e Provedor de Ativos podem solicitar a inclusdo de
novos servicos no catdlogo do marketplace, atualizando o
portfélio de servicos e estabelecendo precos para exibicao
no dashboard do cliente Telecom. Apds essas solicitacdes, o
marketplace avalia cada servico conforme regras de negdécio
pré-estabelecidas e, se atenderem aos critérios, aprova sua
inclusdo no catdlogo.

Na fase de Contratagdo do Servico, o Cliente Telecom faz
uma solicitacdo de servico ao marketplace via front-end. O
marketplace entdo verifica o saldo do cliente e, se adequado,
aprova a transagdo. Uma requisicdio de contrato € enviada
através da biblioteca ethers.JS para o contrato inteligente na
rede blockchain, utilizando a funcdo "contratarServigo". O
contrato inteligente executa o pagamento aos envolvidos e
aplica um desconto ao usudrio solicitante. Uma vez confirmada
a transacao, o marketplace libera o servigo ao usudrio e inicia o
servico de monitoramento, verificando métricas pré-definidas
de utilizagdo. Em caso de violacdo de SLA, o marketplace
notifica os fornecedores envolvidos, continuando esse ciclo até
que o servico mude de status de ativo para inativo.

Na fase de Servigo Finalizado, o marketplace calcula a
porcentagem da penalidade e o valor do servigo prestado
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Fig. 4. Diagrama de sequéncia do cendrio para todos os usudrios do sistema

pelos fornecedores. Em seguida, faz uma chamada ao con-
trato inteligente para aplicar a penalidade usando a funcdo
"pagarServico". O contrato inteligente, por sua vez, executa
o pagamento ao fornecedor/provedor e, se necessdrio, processa
estornos ou créditos para os clientes Telecom.

IV. CONCLUSOES

Este trabalho introduziu uma inovagdo significativa no mer-
cado de telecomunicacdes com uma plataforma blockchain
que integra um marketplace de infraestrutura compartilhada
e oferta de servicos geridos por contratos inteligentes, faci-
litando a tomada de decis@o sobre quais servicos ou ativos
contratar, com base em simulacdes de desempenho de rede
altamente realistas. Esta abordagem ndo apenas melhora a
eficiéncia na contratacdo de recursos, mas também aprimora
a experiéncia do usudrio, respondendo a crescente demanda
por solugdes tecnoldgicas sofisticadas no setor. A arquitetura
proposta eleva a seguranga e a performance, com Acordos de
Nivel de Servico (SLAs) personalizados, destacando o poten-
cial de sistemas descentralizados para uma gestdo eficiente de
dados e transagdes, garantindo transparéncia, seguranca e efi-
ciéncia no processo de billing, e simplificando a reconciliacio
e auditoria de transacdes.

O emprego da blockchain oferece uma gestdo transparente e
segura, permitindo a troca de ativos digitais e proporcionando
aos usudrios maior controle sobre suas informacdes por meio

de transacdes verificdveis e contratos autoexecutdveis. Esta
inovagdo atende as necessidades atuais e prepara o mercado
para futuras tendéncias, enfatizando a importincia de de-
senvolver solucdes que assegurem desempenho, seguranca e
privacidade, fundamentais para o avango continuo do setor de
telecomunicagdes.
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