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Resumo— Com o avango e aumento da utilizacio de Redes
Definidas por Software (SDN - Software Defined Networks),
vulnerabilidades especificas para essa arquitetura tém sido cada
vez mais comuns, sendo os ataques de negacao de servico, os mais
comuns e mais explorados devido a caracteristica centralizada da
rede. Neste contexto, o presente trabalho apresenta uma ferra-
menta desenvolvida para automacio de testes de ciberseguranca
em redes SDN.
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I. INTRODUCAO

A criagdo dos conceitos que envolvem a arquitetura de
Redes Definidas por Software (SDN - Software Defined
Networks) traz consigo vantagens no que se refere a controle,
programabilidade e automatizacio, fornecendo recursos cada
vez mais poderosos para o gerenciamento das redes. Porém,
uma nova arquitetura traz consigo também novas vulnera-
bilidades [1], permitindo que atacantes explorem diferentes
formas de causar danos a rede e, consequentemente a seus
usudrios, principalmente pela natureza centralizada desse tipo
de rede. Torna-se cada vez mais necessdria a criacdo de rotinas
de testes de seguranga para assim garantir que a rede esteja
protegida contra os principais métodos de ataque, dificultando
as acdes dos atacantes.

Contudo, realizar manualmente esses testes pode ser muito
custoso e impreciso, especialmente quando executada por
profissionais com pouco conhecimento em seguranca de redes,
ocasionando erros de configuracdo. Isso é caracterizado como
um dos maiores riscos de seguranca, segundo a OWASP [2],
abrindo mais brechas para atacantes explorarem as vulnerabi-
lidades. Portanto, a criagdo de uma ferramenta automatizada
de testes de seguranga faria a manutencdo das redes muito
mais eficiente e protegida contra falhas humanas, possibili-
tando ainda a inclus@o em esquemas de orquestracdo da rede,
tornando-se parte do ciclo de gerenciamento automatizado.

A. Redes SDN

As redes SDN representam uma arquitetura baseada na
capacidade de prover programabilidade para aplicagdes de
rede e na centraliza¢do da légica de controle, promovendo a
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separacdo da rede em planos. Os switches e roteadores fazem
parte do plano de dados e o controlador da rede encontra-
se no plano de controle [3], essa separacdo beneficia ativida-
des de gerenciamento e manutencdo das redes, promovendo
facilidades no monitoramento da rede e diminuindo a carga
gerada no swiftch, visto que este ndo é mais o responsdvel
por realizar as operacdes da légica de controle e regras. Para
gerar a comunicagdo entre os diferentes planos, sdo utilizados
protocolos como OpenFlow e a linguagem de programacio P4
(Programming Protocol-independent Packet Processors).

B. Vulnerabilidades em Redes SDN

Com a centralizagdo da rede no controlador, as redes SDN
sdo0 mais suscetiveis a ataques DoS (Denial of Service), em que
0 atacante visa esgotar recursos e interromper o funcionamento
da rede, podendo definir como alvos os planos de dados, de
controle e a aplicacdo. Um outro fator que acaba ampliando
a vulnerabilidade a esse tipo de ataque € o uso da meméria
TCAM (Ternary Content-Addressable Memory) nos switches
de redes SDN, as quais sdo mais eficientes, porém mais caras,
sendo assim, implementadas em uma quantidade limitada [4].

Os ataques DoS podem ser realizados com o uso de
muiltiplos dispositivos, gerando os ataques DDoS (Distributed
Denial of Service), que podem utilizar métodos de alta ou
baixa taxa, dependendo da do trifego de rede gerado, no
segundo caso, ao usar trifego menor, torna-se mais dificil
de detectar o ataque. Um dos maiores exemplos de DDoS
em SDN ¢é o Slow TCAM, ataque que usa uma botnet para
gerar comunicagdes tnicas e visa manté-las ativas por meio de
um trafego minimo para ndo ser removida por tempo limite
- assim, o nimero de regras de encaminhamento enchem a
tabela e os novos pacotes de usudrios legitimos sao ignorados,
gerando a negacdo de servico. Esse ataque pode ainda evoluir
para o Slow-Saturation [4], caso o atacante gere estresse
na comunicagdo entre swifch e controlador, utilizando alta
e baixa taixa de forma simultdnea com sua botnet, gerando
instabilidades e negagdo de servigo.

II. DESENVOLVIMENTO DA FERRAMENTA

Visando facilitar o ciclo de manutencao de redes SDN, foi
criada uma ferramenta que facilita o processo de testes de
seguranga. Seu funcionamento é focado na modularizagdo,
de forma que ataques possam ser inseridos e retirados sem
necessidade de alterar todo o cédigo, podendo ser feito adi-
cionando os scripts de ataques na pasta e alterando os dados
dos arquivos de configuragdo, indicando quais ataques serao
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utilizados e seus respectivos parametros, como € exibido no
diagrama da Figura 1. Para implementacdo dessa ferramenta
foi utilizada a linguagem de programacdo Python na versdo
3.x, utilizando algumas de suas bibliotecas como subprocess
para executar ferramentas de seguranca presentes no Kali
Linux, Scapy para criar scripts personalizados de ataques e
logging para gerar os logs de execucdo dos ataques, os quais
sdo utilizados como saida da ferramenta, exibindo mensagens
em diferentes niveis de aten¢do que sdo exibidos no console
e também sdo armazenados em um arquivo de resultados.

Attack1.py
) S —
CLI
Attack2.py Attacks Output
: Syslog
Main.py T
D [— S ——

Config.py Configs Results.log Results

"Attacks™: {"Attack1”,
"Attack2"}
"Param™: {"IP", "IP"}

Fig. 1. Diagrama de funcionamento da ferramenta de testes de seguranca.

O arquivo de configuracdo, conforme exibido na figura,
utiliza diciondrios e listas para armazenar as configura¢des do
teste a ser executado. A ferramenta base utiliza tais dados
para executar os scripts selecionados e que estdo na pasta
de ataques, permitindo a execu¢do automdtica dos scripts
configurados, os quais utilizam tanto ferramentas de seguranga
presentes no sistema do usudrio quanto as criadas de forma
personalizada, gerando a saida via console e arquivo de
log. Estes logs de resultados podem ser utilizados por uma
ferramenta de Syslog para gerar uma exibi¢cdo mais detalhada
e visual das informacdes, o que facilita a tomada de decisdo
por parte da equipe de manutengdo. Além disso, explora-se a
possibilidade de adicionar sugestdes de mudancas na rede, de
acordo com as vulnerabilidades e erros encontrados naquela
sessdo de testes.

III. TESTES REALIZADOS

Com a implementagdo base da ferramenta, foram executa-
dos testes em ambiente local, para avaliacdo do seu desempe-
nho. Para sua criag@o, foram utilizadas duas maquinas virtuais,
uma com o Xubuntu 22.04 (na qual foi executado o controla-
dor ONOS 3.0.0) e uma mdaquina Kali Linux 2023.4 (a qual
executou o emulador de redes SDN, Mininet [5][6], por meio
do qual foi emulada uma rede com topologia em 4rvore de
profundidade 3, controlada pelo ONOS). Arbitrariamente foi
escolhida uma das maquinas host e por meio dela foi executada
a ferramenta, a qual testou dois ataques de inundacdo: macof,
que gera inundacdo de pacotes ARP (Address Resolution
Protocol) com enderecos MAC randdmicos; e Hping, a qual

gera pacotes TCP/UDP/ICMP (TCP - Transmission Control
Protocol, UDP - User Datagram Protocol, ICMP - Inter-
net Control Message Protocol) personalizados e que permite
também gerar inundagdes (tudo isso controlado por meio de
seus parametros, que podem ser selecionados por meio do
arquivo de configuracdo da ferramenta criada). Na Figura 2
¢é apresentada a saida nos logs da ferramenta apds a execucio
do teste com timeout de 30 segundos para cada ataque. Foi
realizado um comparativo de tempo de execugdo dos testes
manualmente ¢ com o uso da ferramenta, obtendo 1min40s
para os testes manuais ¢ 1min0O5s com o uso da ferramenta,
demonstrando o qudo potencialmente pode-se obter menos
gastos de tempo conforme mais complexo for o cendrio de
testes que deseja-se representar. No caso de um teste com 2
ataques obteve-se um ganho de 35 segundos, i.e., um aumento
de 53,8% no tempo de execugido. Com mais ataques, os ganhos
de tempo podem ser ainda maiores.

2024-06-03 21:47:42,377 - __main__ - INFO - Executando ataque:
macof_attack com paradmetros: {'interface': 'h5-eth0'}
2024-06-03 21:47:42,380 - attack_scripts.macof_attack - INFO -
Executando macof na interface h5-eth@

2024-06-03 21:48:12,575 - attack_scripts.macof_attack - INFO -

Execucao macof na interface h5-eth® atingiu tempo limite
2024-06-03 21:48:12,661 - __main__ - INFO - Ataque macof_attack
concluido com sucesso: None

2024-06-03 21:48:12,664 - __main__ - INFO - Executando ataque:
hping_attack com parametros: {'target': '10.0.0.5', 'interface':
'h5-etho'}

Fig. 2. Saida do arquivo de log apds execugdo do teste.

IV. CONCLUSOES

A ferramenta automatizada construida pode ser muito util
na rotina de manutencdo de uma rede SDN, podendo ser
integrada nos ciclos de CI/CD (CI - Continuous Integration,
CD - Continuous Delivery) e sendo facilmente modificada para
adicionar novos scripts de ataques, de forma a personalizar seu
uso. Além disso, a integragdo com uma ferramenta de Syslog
pode facilitar ainda mais a visualizacdo dos resultados.

Como continuacido deste trabalho, a ideia é melhorar as
funcionalidades existentes, adicionar novos scripts de ataques,
realizar a integragdo com sistema de Syslog (gerando uma
visualizagdo gréfica dos resultados, com possibilidade de adici-
onar sugestdes de melhorias na rede) e, por dltimo, pretende-se
aplicar a ferramenta em um ambiente de rede 5G OpenRAN,
testando sua utilidade em um cendrio real e inovador.
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