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Do Projeto a Operacdo: Implementando uma Rede
Movel 4G Privativa no Agronegocio
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Resumo— O artigo descreve a implementacio pratica, em
campo, de uma rede movel privativa 4G no agronegocio, desde
a concep¢do do projeto até a aceitacido final e sustentacio ao
longo de um periodo de 60 meses. O processo contemplou o
dimensionamento, a predicao de cobertura, a instalacio dos equi-
pamentos e a realizacio de medices praticas para validacdo. A
rede foi projetada para atender as demandas especificas do setor,
priorizando a reducio de custos e a viabilizacao da conectividade
em areas rurais, com foco no trafego de dados para telemetria. O
core da rede foi implementado de forma virtualizada na nuvem,
e a eficacia da implementacio foi comprovada por meio de testes
praticos realizados em pontos geograficos estratégicos para a
operacao.

Palavras-Chave— 4G, conectividade rural, IoT e redes méveis
privativas.

Abstract— This paper describes the practical implementation,
in the field, of a private 4G mobile network in agribusiness, from
the project conception to the final acceptance and support over
a period of 60 months. The process included sizing, coverage
prediction, equipment installation, as well as the execution of
practical measurements for validation. The network was designed
to meet the specific demands of the sector, priorizing cost reduc-
tion and enabling connectivity in rural areas, with a focus on data
traffic for telemetry. The core of the network was implemented
in a virtualized cloud environment, and the effectiveness of the
implementation was confirmed through practical tests conducted
at strategic geographical points for operation.

Keywords— 4G, 10T, mobile private networks and rural con-
nectivity.

I. INTRODUCAO

A crescente integracdo da telemetria e dos dispositivos
da Internet das Coisas (IoT) vem revolucionando o setor
agricola, impulsionando eficiéncia e crescimento acelerado em
meio a desafios modernos [1]. Esta transformacao tecnoldgica
oferece oportunidades inéditas para maximizar o potencial da
agricultura, permitindo monitoramento remoto em tempo real
e tomada de decisdes baseadas em dados precisos [2]. Ao
conectar fazendas e campos de cultivo por meio de sensores
inteligentes e redes de comunicagdo robustas, a conectividade
no campo ndo € mais apenas uma conveniéncia, mas sim
um requisito essencial para otimizar a produgdo agricola e
enfrentar os desafios da agricultura sustentavel [3].
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Paises de escala continental, como o Brasil, enfrentam sérios
problemas de cobertura da rede mével publica ofertada pelas
grandes operadoras [4], [5]. Sabe-se que ha investimento onde
ocorrem 0 maior volume de trifego, ou seja, aos redores
de grandes cidades. Ao migrarmos para o campo, a falta de
conectividade se torna um grande ofensor para a comunicagio
e telemetria eficiente [4], [S]. Com isso, novas maneiras de
conexao se fazem necessdrias, como redes mdveis privativas
de quarta geracdo (4G) montadas pelo préprio proprietario do
negocio, redes satelitais ou conectividades como Long Range
(LoRa) e ZigBee [6]; tecnologias de comunicagdo sem fio em
frequéncia livre, de longo alcance projetada para atender a
demanda de aplicacdes de IoT.

A utilizacdo de redes 4G, Long Term Evolution (LTE),
na faixa de frequéncia de 700 MHz, tem despertado um
interesse significativo, pois oferece uma série de beneficios
e oportunidades para o agronegécio. Utilizar essa faixa, de-
nominada de Banda 28 (b28), garante a robustez de uma
rede modvel, com longo alcance de comunicagdo. Por isso, a
Agéncia Nacional de Telecomunicagdes (ANATEL), visando
impulsionar o desenvolvimento tecnoldgico, liberou as faixas
de 703 a 708 MHz para uplink e 758 a 763 MHz para
downlink na modalidade de Servigo Limitado Privado (SLP)
[7], [8]. Tal ag@o representa um marco importante nesse
cendrio. Essa medida possibilita a implementacdo de redes
privativas de comunicacdo LTE em larga escala sem depender
das convencionais operadoras de telecomunicacdes, abrindo
caminho para uma série de aplica¢des inovadoras e estraté-
gias de conectividade adaptadas as necessidades especificas
do agronegdcio e com baixo investimento no que tange a
aquisi¢do de espectro quando comparado com as operadoras.
As licencas de Servico Limitado Privado com validade de
10 anos podem custar menos do que R$ 10.000,00, contra
milhdes ou até bilhdes de reais investidos pelas operadoras
para exploracdo do Servico Mével Pessoal (SMP) [9].

Operagdes 4G utilizando a b28 oferecem uma vasta drea
de cobertura, com capacidade de alcancar distincias consi-
deraveis de até 25 km de raio, dependendo do relevo do
terreno, altura da torre, poténcia de transmissdo dos radios
e ganho das antenas [4], [5]. A implementacdo de sistemas
LTE no agronegdcio habilita diversas aplicagdes, incluindo [3]:
monitoramento remoto e telemetria de uma ampla gama de
sensores e dispositivos, como: sensores de umidade, sensores
climdticos, drones de pulverizacdo e irrigadores automatiza-
dos, gestdo e manejo de rebanhos, agricultura de precisdao com
maquindrio conectado utilizando sistema de posicionamento
global (GPS), além de prover conectividade mével com equi-
pamentos denominados como customer-premises equipment
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(CPEs), que utilizam a rede 4G como backhaul e criam uma
rede sem fio wireless fidelity (Wi-Fi) para conectividade dos
dispositivos méveis locais.

Neste artigo, apresentamos um estudo de caso da implemen-
tacdo de uma rede 4G projetada e implantada pela VS Telecom
composta por duas estacdes radio base operando em 700 MHz
na b28. A rede 4G foi inicialmente projetada para cobrir parte
de uma fazenda, com expectativa de expansdo para operar
em trés fazendas, fornecendo conexdo para 1350 dispositivos
entre tratores, sensores € CPEs, melhorando consideravelmente
os processos, producdo e operagdo da Usina. A Secdo II
descreve o projeto da rede mével privativa, considerando a
predi¢do de cobertura e o descritivo técnico da arquitetura
utilizada na rede 4G, enquanto que a Secdo III reporta a
implementacdo e validacdo da operagcdo da rede com medidas
de poténcia de recepcdo e speed-tests em campo. Por fim,
a Secdo IV apresenta as consideragdes finais do projeto e
trabalhos futuros, que englobam a visdo de expansdo da rede
4G.

II. PROJETO DE REDE PRIVADA 4G

O planejamento e os projetos de dimensionamento em
redes 4G sdo essenciais para garantir a eficiéncia operacional
e a disponibilidade dos servigos, possibilitando a expansio
e atualizacdo da rede sem investimentos desnecessirios em
infraestrutura. Nesse contexto, a predi¢do de cobertura é uma
ferramenta indispensdvel para garantir uma implementacio
eficaz da rede, com o correto dimensionamento no que diz
respeito a quantidade de pontos de acesso ou radios, a melhor
localizacdo e altura necessdria das torres para instalacdes, a
fim de garantir a cobertura nas dreas de interesse e a andlise
de toda operacdo. Por meio da predicdo, é possivel antecipar o
comportamento da propagacgdo do sinal 4G antes da instalacdo
real da infraestrutura, possibilitando avaliar a degradacdo no
sinal causada por influéncia do terreno, bem como a presenca
de obstaculos, como arvores e edificios.

Utilizou-se o software RadioPlanner 3.0 da empresa Wire-
less Planning para as simula¢des, com as seguintes caracteristi-
cas gerais: modelo de propagacdo Longley-rice; base de relevo
importada do Google Satellite; tipo de clutter rural; frequéncia
central de downlink: 760,5 MHz; frequéncia central de uplink:
705,5 MHz; largura de banda: 5 MHz; prefixo ciclico: 4,7 ps
(Normal); implementacdo de trés setores de 120° (abertura
de feixe em 6 dB); ganho das antenas de 15 dBi; perdas
totais considerando 4 metros de cabos Nm/Nm e divisores
de poténcia 1/3: 6 dB/torre; poténcia de transmissdo dos
radios (downlink): 40 W (46 dBm); altura média das antenas
do mével/CPE: 1,2 m; ganho das antenas do mével/CPE:
5 dBi; poténcia de transmissdo dos méveis (uplink): 0,6 W
(27,78 dBm). A primeira ERB1 estd instalada em uma eleva-
¢a0 de terreno em relacdo ao nivel do mar de 645,6 m e a altura
de instalac@o do sistema 4G na torre foi de 36 m. A ERB2 estd
posicionada em uma elevacdo de 766,0 m em relag@o ao nivel
do mar e a instalagdo das antenas e raddio 4G com 62 metros.
A Fig.1 apresenta a predi¢do de poténcia de recepc¢do da rede
privativa 4G ao redor da fazenda (24x33,5 km), considerando
duas estacdes radio base (ERBs) 4G de 40W para cobrir a
drea de interesse da Usina.

-75dBm
-85dBm
B -95dBm
I -105dBm

Fig. 1. Andlise de poténcia de recep¢do da rede 4G privativa considerando
duas estagdes radio base.

Observa-se a poténcia de recepc¢do calculada para a fazenda,
considerando um moével com 1,2 m e antena com 5 dBi de
ganho. Vale ressaltar que a drea de cobertura pode variar de-
pendendo da sensibilidade de recep¢do do equipamento mével,
ou seja, a menor poténcia de recepcdo que o dispositivo é
capaz de detectar e interpretar os dados transmitidos. Poténcias
maiores que -95 dBm sdo consideradas adequadas para a
grande maioria das redes, visto que uma faixa comum de
sensibilidade de recepcdo de poténcia para dispositivos méveis
¢é geralmente entre -90 dBm e -120 dBm [10], para sensores de
baixo consumo e aparelhos celulares/CPEs, respectivamente.
Assim, pode-se concluir que uma vasta drea da fazenda em
analise serd coberta pela rede 4G, dado a distincia de 18,6 km
em linha reta entre as duas ERBs. Além disso, um arquivo
de delimitacdo da drea de atuacdo do cliente possibilitou a
otimiza¢do da rede, dando énfase em pontos de interesse com
reposicionamento dos setores e tilt das antenas, entretanto, esse
contetdo € confidencial, pois impacta na atuagdo do cliente no
mercado.

III. IMPLEMENTACAO DE REDE PRIVATIVA 4G

Apés a aprovacdo do devido local de instalacdo e da predi-
¢do de cobertura pelo cliente, inicia-se o processo de instalacio
dos radios. Vale ressaltar que deve haver o pedido de operacao
do Servigo Limitado Privado na ANATEL para legalizar a
operagdo do sistema 4G, compreendendo: o pedido de outorga,
ato de radiofrequéncia e licenciamento de Telecomunicagdes,
ambos no Sistema Mosaico (https://sistemas.anatel.gov.br/se).
A Fig. 2 descreve a arquitetura do sistema LTE implementado
em cada torre. Dois técnicos em telecomunicagdes com as
Normas Regulamentadoras 10 e 35 foram responsdveis por
realizar a instala¢do do sistema 4G.

Foram utilizadas trés antenas Ultra high frequency (UHF)
painel com faixa de operagdo de 690 MHz at¢ 960 MHz
com 15 dBi de ganho e dois conectores N Fémea. Dado
que o radio 4G opera com Multiple-input-multiple-output
(MIMO) 2x2, cada antena painel foi alimentada com dois
cabos de radiofrequéncia (RF) provenientes de dois divisores
de poténcia 1/3 conectados diretamente no radio. Além disso,
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Fig. 2. Esquemdtico de implementagdo das estacdes radio base 4G.

um kit de antena GPS foi adicionado a estrutura da torre
provendo a localizagdo precisa de cada estacdo radio base
e, principalmente, garantindo o sincronismo de clock entre
as estacdes radio base. As principais caracteristicas do radio
sCELL-H2000 do fabricante Sunwave sdo: suporte MIMO
2x2; operacdo de acordo com 3rd Generation Partnership
Project (3GPP) Release 13; bandas de operacdo de 5 e 10 MHz
na b28; esquema de modulagdes Quadrature phase-shift keying
(QPSK), 16- e 64-Quadrature amplitude modulation (QAM)
dependendo da relacdo sinal-ruido (SNR); operacdo FDD; 192
usuarios Radio Resource Control (RRC) conectados simulta-
neamente e 384 usudrios RRC em modo de conexio idle;
alimentagdo 220V AC ou -48V DC; consumo de até 350W;
sensibilidade de recepcdo -101,5 dBm; peso igual a 22 kg e
interfaces de acesso via RJ-45 (Ethernet) ou 6ptico utilizando
small form factor pluggable (SFP).

A conexdo dos rddios com os equipamentos localizados na
base torre foi realizada utilizando um cabo com protecao IP67.
O grau de protegdo 6 representa a prova de poeira (totalmente
vedado) e o 7 significa que o cabo € protegido contra uma
imersdo tempordria em dgua de até um metro por 30 minutos.
O cabo contém quatro fibras com conectores Opticos LC nas
extremidades e cabos PP para prover a alimenta¢do do radio.
Além disso, o cabo foi devidamente acoplado a estrutura
metdlica da torre utilizando fixadores de cabo (feeder clumps)
de trés em trés metros, evitando danos causados com vento
ou movimentacdo indevida dos cabos. Vale ressaltar que a
estrutura metélica da torre contém para-raios e aterramento,
assim, o radio foi devidamente aterrado na estrutura, evitando
danos causados por surtos e descargas elétricas.

Na base da torre, utilizou-se uma SFP de 1,25 Gbit/s e um
conversor de midia para converter os sinais de Optico para
elétrico. Dessa forma, foi possivel conectar o rddio na porta
LAN (local area network) do Firewall 40F do fabricante For-

tinet. Sequencialmente, um provedor de Internet ISP (Internet
service provider) local disponibilizou uma conexao a Internet
com taxa de 80 Mbit/s, implementando um enlace de radio
de 18 km, o qual estd conectado na porta WAN (wide-area
network) do Firewall. Apesar de s ter um enlace de Internet
no local da rede 4G, o Firewall possui duas portas WANS,
possibilitando o balango de trafego entre enlaces de backhaul,
habilitando redundancia e melhorando consideravelmente a
confiabilidade dos servicos em uma implementacdo futura.
As op¢des de redundincia sdo um segundo enlace ponto-a-
ponto de outro ISP ou a contracdo de um link de Internet
via satélite. A Figura 3 apresenta uma foto da instalagdo da
ERB2, realizada com auxilio de um drone. Observa-se as trés
antenas instaladas a 67 m de altura, espacadas em setores de
120° conforme o projetado, além dos cabos e divisores de RF,
kit GPS e o radio 4G.

Posteriormente, o radio foi conectado diretamente ao core
de operacdo em nuvem via tinel Virtual Private Network
(VPN) IP Security Protocol (IPSec), habilitado no Firewall
40F. O core é o componente central da rede, responsavel
por realizar a gestdo e operacdo, definindo quais usudrios
poderdo se autenticar e usufruir dos servigos disponiveis.
Nesse projeto, utilizou-se o core virtualizado C2n do Centro de
Pesquisa e Desenvolvimento em Telecomunicac¢des (CPgD),
devido a sua capacidade de prover conectividade agndstica
com diversos fabricantes de hardware e flexibilidade em sua
implementagdo. Além disso, o core € instalado de forma
centralizada, assim, um tnico elemento de geréncia é capaz
de administrar mdltiplas ERBs na mesma rede 4G, garantindo
um soft handover para os usudrios e a possibilidade de futuras
expansdes da rede.

Por se tratar de uma rede privativa, até mesmo os Subscriber

Antenas |

Fig. 3.

Foto da instalacdo da rede 4G (ERB2).
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Uso Média
IMSI

Atual Diaria
IMSI 0002502  323.59mb 106.26mb 1
IMSI 0002509  152.00bytes 109.70bytes 1
IMSI 0002522 0 89.09bytes 1
IMSI )0002538  0.00bytes 23.75bytes 1
IMSI 0003137 323.89mb 71.51mb 1
IMSI 0003138  296.01kb 94.69mb 1

Fig. 4.

Identity Module (SIM) cards devem ser gravados. Os dados
contidos em cada um sdo: International Mobile Subscriber
Identity (IMS]); Public Land Mobile Network ID (PLMN-
ID); chaves Key identification (Ki) e Derived Operator Code
(OPC). Todos os SIM Cards gravados devem estar devida-
mente cadastrados no Home Subscriber Server (HSS) do core
para que a autenticacio seja bem-sucedida. Além disso, para
que os usudrios possam adquirir um enderego IP no plano de
dados do core, é necessario o cadastro de a0 menos uma access
point name (APN) nos dispositivos méveis e no core, atuando
também como um nivel adicional de seguranca por autentica-
¢d0. Duas APNs foram cadastradas, a primeira, denominada
"APNNAMEI1", foi criada para que o cliente pudesse utilizar
os equipamentos das redes legadas sem novas configuracdes
e a segunda, denominada "mobile.vstelecom.com.br", para
novos dispositivos.

Ao longo da operagdo, verificou-se que alguns dispositivos
necessitavam conectar-se também a redes publicas de grandes
operadoras, o que faziam com que eles buscassem as APNs
de suas operadoras quando tentavam se conectar a rede pri-
vativa. Para que ndo fosse necessirio que o cliente ficasse
reconfigurando as APNs de seus méveis a cada nova conexao,
realizou-se um trabalho investigativo e as novas APNs foram
configuradas no core. A Fig. 4 apresenta uma sessdo da
plataforma de gestdo do core onde € possivel identificar
algumas informacdes importantes dos assinantes, como: IMSI
dos SIM cards, uso atual e médio de dados, sessdes ativas,
APNSs ativas e endereco IP da sessao.

A aceitacdo da rede se deu pela medida de trifego e
intensidade em alguns pontos geograficos estratégicos para
a operacdo do cliente, principalmente onde existem d&reas
de colheita. Essas medidas sdo fundamentais para avaliar o
desempenho da rede em condigdes reais de operagdo e para
identificar eventuais dreas de sombras, qualidade nos pontos
de demanda elevada e problemas de qualidade de servigo. As
medidas foram realizadas diretamente por um aparelho celular,
com aplicativo network cell info instalado. Um arquivo .csv é
gerado para posteriormente ser importado no Google Earth.
A Fig. 5 apresenta os resultados plotados com as informagdes
de poténcia de recepcdo. Além disso, a Fig. 6 (a) mostra
a intensidade do sinal (-73 dBm) em um ponto localizado
logo abaixo da torre, com taxas de download (23,3 Mbits/s)

Sessoes
Ativas

Informacdes dos assinantes autenticados no core da rede 4G privativa.

) Enderego IP
N\ APN/DNNSs Ativas .
da Sessdo

mobile.vstelecom.com.br 192.168.128.45

APNNAME1 192.168.128.36
192.168.128.197
192.168.128.249

APNNAME1 192.168.128.13

APNNAME1 192.168.128.187

e upload (11,7 Mbits/s), conforme esperado com uma banda
5 MHz. Caso o dispositivo mével suportasse MIMO, o dobro
da taxa poderia ser atingido. A Fig. 6 (b) mostra a intensidade
do sinal (-99 dBm) em um ponto localizado a 0,94 km
em linha reta da torre, resultando em taxas de download
(11,8 Mbits/s) e upload (9,46 Mbits/s). Por outro lado, a
Fig. 6 (c) mostra a intensidade do sinal (-104 dBm) em
ponto localizado a 1,68 km em linha reta da torre, préximo
a sensibilidade do dispositivo de -110 dBm, resultando em
uma queda de desempenho e, consequentemente, taxas de
download (5,79 Mbits/s) e upload (1,33 Mbits/s) menores. E
importante ressaltar que, mesmo com um nivel de poténcia de
recepgdo alto, como o dispositivo mével ndo suporta MIMO,
ndo foi possivel atingir as maximas taxas de comunicagio que
o radio prové.

IV. CONCLUSOES

O artigo apresentou uma implementacdo real, fim-a-fim, de
uma rede mével privativa LTE composta por duas eNodeBs.

'T'o:?‘re Tailson & o E]D r[—l|
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Fig. 5.
pontos.

Medidas em campo da poténcia de recep¢do da ERB1 em diversos
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A rede foi implementada para atender demandas do setor de
agronegocio, cujo principal objetivo é prover conectividade no
campo sem a necessidade de servigos de grandes operadoras
de telecomunica¢des. Todo o projeto, incluindo predi¢do de
cobertura, dimensionamento da rede, instalacdo dos equipa-
mentos e implementacdo do core foi projetado visando a
reducdo de custo para atendimento desse nicho de mercado
especifico. O core de rede foi implementado em nuvem a fim
de aumentar a disponibilidade, confiabilidade e flexibilidade.
A aceitagdo da rede ocorreu por meio de medidas praticas
em pontos geograficos estratégicos e os resultados obtidos
demonstraram operagdo de acordo com o especificado pelo
fabricante dos radios e conforme os resultados das simulag¢des
de predi¢do de cobertura. Além disso, retornos positivos do
proprio cliente em relagdo a fidelidade da simulagdo com a
cobertura real dos radios corroboram com a boa aceitagdo da
rede. Como préximos passos, busca-se a expansao da rede para
até 13 torres e andlises praticas de aumento da produtividade
da produgdo agricola devido a viabiliza¢do da conectividade.

23.3

Mbits/s download

11.7 o)

Mbits/s upload

g

Rede
72472
Intensidade do sinal
-73dBm

Tipo de rede de voz mével

LTE

Tipo de rede de dados méveis|

LTE

9.46 |,

Mbits/s upload

)

Rede
72472
Intensidade do sinal

-99 dBm

Tipo de rede de voz mével

LTE

Tipo de rede de dados méveis|

5.79

Mbits/s download

c)

Mbits/s upload

72472
Intensidade do sinal
-104 dBm

Tipo de rede de voz mével

LTE

Tipo de rede de dados méveis

LTE

Fig. 6. Intensidade do sinal e taxas de comunicacido em diferentes locais.
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