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Geracao de Tags para Autenticacdo em Camada
Fisica Utilizando Sequéncias Caoticas Discretizadas

Davi Moreno, Daniel P. B. Chaves, and Cecilio Pimentel

Resumo— Neste trabalho, analisamos um método de autenti-
cacdo na camada fisica que utiliza um cédigo de autenticacgio
de mensagem, chamado de tag, que é transmitido juntamente
com uma mensagem para garantir uma autenticacio robusta.
Enquanto estudos anteriores utilizam prioritariamente funcoes
de hash criptograficas para geracio de fag, nosso sistema utiliza
mapas caéticos unidimensionais discretos para gera-los. Por
meio de uma abordagem baseada em teoria da informacio,
quantificamos o nivel minimo de seguranca proporcionado pelo
sistema proposto, o qual é ndo nulo mesmo em ambientes sem
ruido. Uma analise da seguranca do sistema ¢é feita para o caso
em que um atacante intercepta varios pares de mensagem e tags
legitimos.

Palavras-Chave— autenticacdo em camada fisica, geracio de
tags, mapas caéticos, seguranca.

Abstract—In this work, we analyze a physical layer authen-
tication method that employs a message authentication code,
called tag, which is transmitted along with a message to ensure
robust authentication. While previous studies primarily use
cryptographic hash functions for tag generation, our system
utilizes discrete one-dimensional chaotic maps to generate them.
Through an information theory-based approach, we quantify the
minimum level of security provided by the proposed system,
which is non-zero even in noiseless environments. A security
analysis of the system is conducted for the scenario where an
attacker intercepts multiple legitimate message-tag pairs.

Keywords— physical layer authentication, tag generation, cha-
otic maps, security.

I. INTRODUCAO

A autenticacdo de mensagem, que confirma que uma men-
sagem recebida vem do seu remetente declarado, é relevante
para sistemas de comunicacdo seguros. Essas operacdes sdo
realizadas em vdarias camadas da rede. Especificamente, um
esquema de autenticacdo de camada fisica (PLA, physical
layer authentication) permite que os nés de uma rede rejeitem
prontamente mensagens fraudulentas e reduz a complexidade
dos protocolos de autenticagdo em camadas superiores.

Duas abordagens para esquemas PLA constituem meca-
nismos ativos e passivos. No PLA ativo, uma chave secreta
compartilhada entre os usudrios legitimos & utilizada para
gerar um sinal, denominado fag, que € incorporado de alguma
forma as mensagens [1]-[3]. O receptor utiliza técnicas de
deteccdo da rag para verificar a autenticidade da mesma, e
assim autenticar o remetente da mensagem. A métrica de
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segurancga considerada neste caso € a incerteza em relagdo a
chave secreta, dado observacdes ruidosas de fags interceptadas.
A andlise do PLA baseado em tags foi conduzida para cendrios
de Internet das Coisas [4], veiculos aéreos ndo tripulados
(UAV) [5], superficies inteligentes reconfigurdveis [6]. J4 no
PLA passivo, a singularidade da resposta ao impulso em
canais com desvanecimento multipercurso entre os usudrios
legitimos [7], [8] é explorada. Algumas limitacdes praticas de
esquemas de PLA passivo sdo discutidas em [1].

No que diz respeito ao processo de geragdo de rfags no PLA
ativo, a maioria dos trabalhos da literatura utiliza uma funcao
hash, na qual as entradas sdo a mensagem e uma chave se-
creta [1]-[4], [9], [10]. Este trabalho propde um novo método
para gerar as tags utilizando sequéncias cadticas discretizadas.
Além disso, quantifica-se a seguranca incondicional do sistema
proposto por meio de uma abordagem de teoria da informacao.
Ao contrario dos esquemas de PLA baseados em fungdes de
hash, o esquema proposto fornece seguranga incondicional
mesmo em um ambiente sem ruido. As contribuicdes deste
trabalho sdo as seguintes:

o Utilizamos sequéncias discretizadas geradas por mapas
cadticos unidimensionais como fags de autenticagdo para
sistemas PLA.

o Demonstramos que o esquema proposto oferece segu-
ranc¢a do ponto de vista da teoria da informagdo, mesmo
em um canal sem ruido. Isso ocorre devido a estrutura
imposta as Orbitas cadticas por meio do ocultamento
adequado de pontos da mesma. Portanto, o esquema
proporciona uma seguranga incondicional finita e positiva
(dependendo do nimero de pontos ocultados) em canais
sem ruido. Como consequéncia, hd uma perda drastica de
informacgado dos valores iniciais do mapa a medida que o
mapa cadtico itera, e isso é usado para ocultar a chave
secreta das fags geradas.

o Analisamos o impacto sobre o sistema proposto quando
um atacante intercepta varios pares de mensagem e tags
legitimos, mostrando o quanto de informac¢do o mesmo
possui sobre a chave legitima dado os pares observados.

O restante trabalho estd organizado da seguinte forma. Uma
revisdo de esquemas PLA usando tags é abordada na Secdo II.
O sistema proposto € descrito na Secdo III. A seguranca
incondicional da proposta também € tratada nesta secdo. A
Secdo IV trata do problemas das multiplas observacdes e
resultados sobre este tema sdo apresentados na Seg¢do V. A
Secdo VI traz as conclusdes do trabalho.

II. AUTENTICACAO EM CAMADA FisicA

Considera-se o cendrio cldssico em que trés usudrios com-
partilham o mesmo canal inseguro. Alice e Bob sdo os usudrios
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legitimos, ou seja, eles utilizam um protocolo de PLA e
compartilham uma chave secreta k. Alice envia a Bob uma
mensagem s juntamente com uma fag t, que normalmente
¢ gerada usando s e k. Supde-se que Bob decodifica s sem
erros. Ja que Bob também tem conhecimento da chave secreta
k, ele pode obter localmente, a partir de s e k, a fag legitima.
Bob entdo realiza um teste de deteccdo para verificar se a
tag legitima estd presente no sinal recebido. Se Bob conclui
que a tag legitima estd presente no sinal recebido, ele aceita
a mensagem; caso contrdrio, a mensagem ¢é rejeitada. Eva
¢ uma usudria maliciosa que tem conhecimento de todos os
detalhes do protocolo de autenticacdo, exceto a chave secreta.
Considera-se que ela € um adversdrio ativo, sendo capaz de
escutar as mensagens enviadas por Alice e enviar pacotes
maliciosos para Bob. Esse sistema ¢ ilustrado na Fig. 1.

A. Equivocagdo da Chave

Uma das métricas mais comuns para mensurar um sistema
de geracdo de rags é a equivocacdo da chave. Para definir a
equivocagdo da chave, utiliza-se a entropia H (-) definida como
o valor esperado de — log, Pr(X), em que X é uma varidvel
aleatdria. Ao definir a entropia utilizando o logaritmo em base
2, a medida da entropia € feita em bits.

Seja (s,t) um par observado pela atacante Eva. Suponha
que a chave k € a chave legitima utilizada por Alice para
transmitir os pares para Bob. A equivocagdo da chave k é a
medida de incerteza que Eva tem sobre a chave k, dado que
ela intercepta o par (s, t). Essa medida é dada por H(k | s, t).

B. Sistema Cldssico de Geragdo de Tags

O sistema descrito nesta secdo é o que serd chamado de
classico, e estd em diversos artigos da literatura [1]-[4], [9],
[10]. No sistema cléssico, a fag € gerada utilizando uma fungéo
¢(+) unidirecional dificil de inverter:

g(s, k) =t. (1)

E comum escolher a fungio g(-) como uma fungio hash. Os
conjuntos de chaves, mensagens e fags possiveis sdo denotados
por K, S, e T, respectivamente. Quando |K| < |7, assume-se
que, fixada a mensagem s, a fungdo g(-) mapeia cada chave
em uma tag distinta. Desta maneira, como assume-se que a
atacante Eva recupera s sem erros e também tem acesso ao
conjunto /C, ela pode enumerar todas as tags possiveis:

t, = g(S,ki), Vk; € K, 2)
e, consequentemente, se Eva consegue obter a fag transmitida
sem ruido, um ataque de forca bruta sobre a chave tem
garantia de sucesso, assumindo que a atacante tem um poder
computacional ilimitado. Portanto, no caso sem ruido, tem-se
H(k|s,t) =0. A seguranca deste esquema estd unicamente
baseada no ruido sobre a tag que € inserida pelo canal durante
a transmissdo.

III. SISTEMA PROPOSTO DE GERACAO DE Tags
A. Definicdo de mapa cadtico unidimensional

Um mapa cadtico unidimensional é caracterizado por um
sistema dindmico com comportamento cadtico obtido pela
iteracdo sobre uma fun¢@o ndo invertivel e ndo linear adequada
f:A— A, de forma que:

a[n] = f(aln —1]),
O valor z[0] é a condi¢do inicial do mapa. Chamamos de O
a Orbita de x[0] sobre f(-), representada pela série temporal

zln]p”y:

O = [z[0], f(x[0]), f*(«[0]) - --
em que f*(r) = f*1(f(2)).

n=12,... 3)

| = [=[0), 2 1], 2[2] ---] (%)

B. Mapas com pré-imagens bindrias constantes

Uma classe de mapas cadticos de interesse neste trabalho
séo os mapas com pré-imagens bindrias constantes. Seja f(-)
a funcdo que representa um mapa cadtico unidimensional.
Define-se a i-ésima pré-imagem do ponto y como o0 conjunto
Si(y) = {z | fi(z) = y}. Os mapas com pré-imagens
bindrias constantes sdo aqueles que obedecem a |S;(y)| =
2¢. 4 > 0, para todos os valores de y pertencentes a imagem de
f(+), exceto por possivelmente um conjunto finito de pontos.
Existem vdrios mapas que possuem essa propriedade, como o
mapa da tangente hiperbdlica [11], o mapa tenda [12].

C. Discretizacdo das orbitas do mapa caotico

Considere um mapa cadtico com pré-imagens bindrias cons-
tantes representado pela fungdo f(-), como o definido na
Subsecdo III-B. Para um y pertencente ao dominio A do
mapa, considere os conjuntos Si(y),S2(y),...,Sk(y), em
que S;(y) contém as i-ésimas pré-imagens de y no mapa, com
|Si(y)] = 2%. A forma como estes subconjuntos iteram sobre
0 mapa pode ser representada como uma arvore bindria, pois
vao existir sempre um par de elementos presentes no conjunto
Si+1(y) que mapeiam em um mesmo elemento do conjunto
Si(y)-

Para algum valor de y, define-se o conjunto X; como &; =
Sk—i(y), 0 <i < K, e, portanto, como |X;| = 25~%, pode-se
reescrever X; enumerando seus elementos:

_ 7.0 .1 oK—i_g
Xi*{xiaxiv"wl’i }7

0<i< K. (5)
O conjunto X é chamado de conjunto de condigdes iniciais
do mapa. Uma condigdo inicial 2[0] € X, possui uma 6rbita O
sobre o mapa definida em (4). Existem |Xy| = 2% condigdes
iniciais, e como a itera¢do sobre as mesmas pode ser vista no
formato de uma arvore bindria, sabe-se que as 6rbitas associa-
das a estas condigdes iniciais distintas encontram-se em algum
momento até a iteragdo K do mapa. A Orbita discretizada Oy
de z[0] é obtida pela discretizagdo dos elementos de O por
uma fun¢do de discretizag¢do d(-), de forma que:

Oq = [d([0]) d(=[1]) d(z[K —1])]. (6
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Fig. 1. Sistema genérico de PLA utilizando tags.

A fungéo de discretizagdo d : A — {—1,+1} mapeia pontos
do dominio do mapa nos valores —1 ou +1. Assume-se
também que d(-) é uma func¢do com a propriedade:

d(zi") # d(xi') se f(zi") = f(z7), ©)

ou seja, se dois elementos z}* e =}’ sdo mapeados no mesmo
ponto pelo mapa, seus valores de discretizagdo sdo distintos.
A funcdo de discretizagdo garante que Orbitas discretizadas
com condigdes iniciais distintas sdo distintas, pois na iteracio
anterior ao encontro das 6rbitas elas possuem valores diferen-
tes de discretizagcdo, como descrito em (7). Consequentemente,
cada condi¢do inicial gera uma 6rbita discretizada distinta Oy
pertencente no conjunto {—1,+1}%.

D. Geragdo da tag a partir das orbitas discretizadas

A geracdo da tag depende da mensagem s transmitida e
da chave k compartilhada entre os usudrios legitimos. Os
valores s e k sdo mapeados nas condig¢des iniciais Xy do mapa
utilizando:

Mk ®s)==z[0], =z[0]€ Xy, (8)

em que M (-) é uma fungdo bijetiva e @ é a operacdo OU
exclusivo entre os vetores bindrios s e k. A rag t é obtida
desconsiderando os ¢ primeiros valores da érbita discretizada
Qg4 associada a x[0], e considerando os L valores seguintes,
sendo definida como:

t = [d(z[o]) d(z[o +1]) 9

A tag € entdo uma fatia de comprimento L da drbita discre-
tizada Og4. Como cada uma das 2% condi¢des iniciais possui
uma orbita discretizada distinta Og € {—1,+1}%, existem
2K=L condigdes iniciais que geram a mesma tag. O conjunto
de tags possiveis é T = {—1,+1}¥. Como sio feitas o+ L—1
iteragdes, e o nimero maximo de iteragdes antes de todas as
orbitas convergirem é K — 1, tem-se a restri¢do:

c+L<K.

d(zlo+ L—1])].

(10)

O procedimento de gerar uma fag a partir de uma condicio
inicial pode ser descrito em termos da fungdo 7" : Xy — T,
de forma que:

T(z[0]) = [d(a:[a]) d(z[o + 1]) d(zlo+ L — 1}()% 1,)

em que z[0] € Xp. A obtengdo de uma zag a partir dos valores
de s e k pode entdo ser representada em termos da composicio

F =ToM, e, portanto, o processo de geracao da fag associada
para um par s e k é descrita como:

Fkaos)=TMkos)) = (12)

E. Equivocacgdo incondicional da chave

Como visto na Subsecdo II-A, a equivocacdo da chave
H(k | s,t) mede a quantidade de informacdo que a atacante
Eva tem sobre a chave secreta k, dado que ela interceptou um
par legitimo (s, t) [13]. Para o célculo deste valor, considere
inicialmente H(z[0],k | s,t) e a regra da cadeia para a
entropia. Pode-se reescrever:

H(z[0],k | s,t) = H(z[0] | k,s,t) + H(k | s,t)
= H(k | 2[0],s,t) + H(z[0] | s,t).

Como M (-) em (8) é injetiva, entdo H(x[0] | k,s,t) =0 ¢
H(k | z[0],s,t) = 0, portanto:

(13)

H(k [s,t) = H(x[0] | s,t). (14)

Analogamente, considera-se agora H(x[0],s | t):
H(z[0],s | t) = H(z[0] | s,t) + H(s | t) (15)
= H(s | z[0],¢) + H(z[0] [ t). ~ (16)

Como s e k sdo sequéncias bindrias de mesmo comprimento e
a distribui¢do de probabilidade de k é uniforme, entdio H (k) >
H(s). Tendo em vista (8), isto implica que para qualquer par
x[0] e s existe uma chave k', tal que, z[0] = M(s @ k').
Consequentemente, se k ¢ desconhecida, o conhecimento
de x[0] ndo d4 nenhuma informagdo sobre s. Como s ¢
independente do z[0] e de t, tem-se que H(s|t) = H(s) e
H(s | [0],t) = H(s). Entdo, H(x[0] | s,t) = H(z[0] | t),
que em conjunto com (14) permite obter a seguinte igualdade:

H(k | s, t) = H(z[0] | t). 17)

Para calcular a equivocagdo de x[0] em relagdo a t, considere
a particdo do espaco de condicdes iniciais Xy em 2% conjuntos
A, de forma que:

Xo=XJUXJU---UXZ L xinXx] =0,¥i 5 (18)

€

XS = {z[0] | T(2[0]) = ti,2[0] € X}, t;i €T, 0<i<2F
(19)

ou seja, A& é formado por todas as condigdes iniciais que
geram a tag t;, logo, | X¢| = 25~L. Em virtude da distribuigdo
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de k ser uniforme, a expressdo (8) garante que a distribuicio
de z[0] também é uniforme. Como o nimero de condigdes
iniciais que gera cada fag também é constante, a distribuicdo
de t também ¢é uniforme. A probabilidade condicional de uma

condi¢do inicial 2[0] qualquer gerar uma fag t; é dada por:

1 0 Xv
PI‘(.%'[O] |tz) _ {ZKL , S€ l‘[ ] € Ay (20)
0 , C.cC.
Pode-se entdo calcular a equivocagdo H(x[0] | t):
H(x[0] | t) = E[~ log, Pr(a[0] | ¢)
2l —1 2K 1 . '
=— Z Pr(t;) Z Pr(z}|t;) log, Pr(z)|t;)
i=0 7=0
- K-,
(2D

em que E[-] é o operador valor esperado. Conclui-se a partir
de (17) que a equivocagdo da chave para o método de geracdo
da rag utilizando sequéncias cadticas discretizadas é dada por:

H(k|s,t)=K—L, 22)

e assim, uma seguranca incondicional positiva é garantida por
este método de geracdo da rag. Ja que L € positivo e obedece
(10), pode-se escolher L no intervalo 1 < L < K — 0.

IV. O PROBLEMA DAS MULTIPLAS OBSERVACOES
A. Descri¢do do Problema

Suponha que uma chave k ¢ utilizada para transmitir
N mensagens s',s2,...,s". Cada s’ pode assumir algum
valor de & com igual probabilidade. A cada mensagem s’
transmitida, existe a tag t' = F(k @ s') associada a essa
mensagem. Ji que existem 2% 7 valores distintos k & s’ que
sdo mapeados pela funcdo F(-) em t, entdo vio existir 25— F
chaves distintas que podem ter sido utilizadas para transmitir
um par (s?, t%). Define-se o conjunto de chaves que podem ter

sido utilizadas para transmitir o par (s?,t*) como:

K'={k; | F(k; &s') = t'. k; € K}, (23)

em que |K?| = 25—, Para cada uma das N mensagens
transmitidas com a chave k, pode-se construir um subconjunto
como este a partir do par (s?,t?) transmitido. Tém-se entdo os
subconjuntos K, K2, ..., KV, cada um associado a um dos
N pares enviados. Como a chave k foi a chave utilizada para
transmitir todos os N pares, entdo obrigatoriamente tem-se que
k € K'nK?N---NKN. O problema das miiltiplas observacoes
consiste em calcular o conhecimento que a atacante Eva tem
sobre a chave k, supondo que ela tem acesso aos N pares
transmitidos, todos utilizando a chave k. Quando se considera
apenas uma observagdo, a atacante pode construir !, e a
chave legitima k é uma dentre as [C!| = 25 ~% chaves deste
conjunto. Para IV observagdes, a atacante pode construir os
N subconjuntos ', K2, ..., KV, e a chave legitima serd uma
dentre as |[K'NK2N---NKY]| chaves possiveis. Uma forma
de estimar a informacdo que a atacante tem sobre a chave
legitima k € entdo calculando:

E[IK'nKZn---nKN]). (24)

B. Mapeamento aleatorio

Inicialmente considera-se o caso em que F'(-) representa
algum mapeamento aleatério. Assume-se que os pares (s, t*)
sdo transmitidos utilizando a chave legitima k. As mensagens
s’ sdo escolhidas de maneira aleatéria sobre o conjunto S,
€ consequentemente as rags t! também sdo aleatoriamente
escolhidas sobre 7. A probabilidade de uma chave k; utilizada

na transmissdo do par (s!,t!) pertencer ao conjunto K é:
Pr(k; € K') = Pr(F(k; ®s') = F(k®s')) @5)
=Pr(F(k; ®s') =t').

Quando k; = k (a chave legitima), a probabilidade € igual
a 1. Como F(-) representa uma permutagdo aleatdria, quando

k; # k a probabilidade pode ser calculada como:

_ Uk [ Fk; @s') =t' k; € K — {k}}|

Pr(k; € K')
! €= {k}
2K-L 1
= SF 1 vk; # k.
(26)
Tem-se entdo que:
1 sek;, =k
Pr(k; € K') =4 k- ! 27
r(k; ) {2;2(;117 se k; # k. 27)

Ao considerar a transmissdo de um outro par (s?,t?), tem-se a
probabilidade de uma chave k; pertencer a intersegdo K NK?.
Como as mensagens s' e s sdo varidveis independentes e
uniformemente distribuidas sobre S, é possivel escrever que
Pr(k; € K' nK?) = Pr(k; € K')Pr(k; € K?). De forma
semelhante, pode-se estender o raciocinio para a transmissiao
de N pares, de forma que Pr(k; € K!NK2N---NKY) =
Pr(k; € KY) Pr(k; € K?)---Pr(k; € V), e assim:

Lo N 1, sek; =k
Pr(k,; € K nK*N---NEY) = _ N
s ) (2;(in1> ,  sek;#k.
(28)
Pode-se agora definir o evento A; como:
1 k; e K'nKkK?n---nKN
Aj—{’ A (29)
0, caso contrario.
O célculo de (24) pode entdo ser feito através de:
E[K'nK2n---nKN|=E | Y A4
J
ok —L _ 1\ "
=1+0F -1 ZY——
(30)

Se forem escolhidos valores de K e L tal que 2K-L >~ 1,
pode-se aproximar a expressdo acima por:

B[ nKZn--- NN~ 14 28N, (31)

Conclui-se entdo que para um mapeamento F(-) aleatério, a
queda do nimero de chaves possiveis decai rapidamente por
um fator de 2” a cada nova transmissio.
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V. RESULTADOS

Para exemplificar como o resultado obtido em (31) se aplica
a um mapeamento especifico, considere a fun¢do F' = T o
M como definida em (12). Considere o particionamento do
conjunto de condi¢des iniciais Xy em 2” subconjuntos X' de
tamanho 251 tal que:

Xg _ {xézK*L 2Kt wz‘zK—L+2K—L71}
- 0 PR R ()
_ {m82K—L’m,62K—L+1’ o ’x(()i+1)2K7L_l}’ 0<i< 2L'
(32)
Considera-se que o mapeamento 7'(-) é tal que:
T(z[0]) =t;, Vz[0]e &l 0<i<2F. (33
O mapeamento M (-) tem no seu dominio os 2% valores

possiveis de k @ s. Como k @ s é um vetor bindrio, pode-
se representar o valor associado a este vetor como um nimero
inteiro em {0, 1,...,2% —1}. J4 a imagem de M (-) sdo as 2K
condicdes iniciais pertencentes a X, cada uma enumerada por
um indice diferente pertencente a {0,1,...,2% —1}. A fungdo
M(-) aqui considerada mapeia o valor decimal associado a
k @ s no fndice associado a alguma condigo inicial xf, de
forma que:

Mkos) = wg(k®s), (34

em que P(-) representa alguma permutacdo dos inteiros no
intervalo {0, 1,...,2% —1}. Neste exemplo considera-se K =
12, L = 4 e a fungdo P(z) = (622 + x + 1)(mod 2X), que é
um polindmio de permutagio médulo 2%, construido seguindo
o resultado apresentado em [14]. Uma simulacdo de (24) para
este mapeamento € realizada, considerando de uma até dez ob-
servagdes com 10000 pares (s*,t!), ..., (s19 t!0) diferentes.
A Fig. 2 mostra o resultado da simulag@o, juntamente com o
valor tedrico aproximado encontrado em (31). Observa-se que
os valores tedricos e simulados sdao préximos.

Um outro mapeamento que serd considerado utiliza o mes-
mos pardmetros K = 12 e L = 4, além de uma funcdo
F =ToM com T(-) e M(-) definidos como em (33) e
(34), respectivamente. A diferenca aqui estd na fungdo de
permutacdo P(-) escolhida, que neste caso é escolhida como:

P(x) = (62 + 2+ 1)(mod 2K ~LF1) 4 { x J oK —L+1

92K —L+1
(35)

A particularidade desta fung¢do permutagio P(-) se dé no fato
de que ela divide o dominio {0, 1,...,2% — 1} em intervalos
de tamanho 25 ~1+! e permuta apenas os elementos dentro
de cada intervalo. Esta peculiaridade faz com que os conjuntos
K sejam montados utilizando uma quantidade mais restrita de
chaves, o que faz com que exista uma maior chance de uma
chave pertencente a um K’ pertencer a um K7. A simulagio
deste caso especifico apresenta um decaimento mais suave de
(24), decaindo aproximadamente por um fator de 2 (1 bit) a
cada nova observagdo, como ilustra a Fig. 2.

VI. CONCLUSOES

Neste estudo, apresentamos um novo método para gerar
tags para PLA com base em mapas cadticos. Esse método
estabelece um limite minimo para as informagdes reveladas
sobre a chave secreta, mesmo em um canal livre de ruido, e

Mapeamento com decaimento suave
simulado

x  Mapeamento aleatério simulado

2; x Mapeamento aleatério tedrico
c x

C ¥ x

o~

L 104 x

C

= x

= x

=

10° * * * * * * *

4 5 6 7 8 9 10
Numero de Observagoes

Fig. 2. Valores simulados e teéricos de E[|[! N K2 N ---NKN|] para um
mapeamento aleatério e um mapeamento com decaimento suave com K = 12
e L =4

oferece um controle significativo dos niveis de seguranga por
meio da selecdo dos parametros apropriados ¢ (parimetro de
salto do mapa), L (comprimento da tag) e K (comprimento da
chave secreta). Também € realizada uma andlise da informacao
que um atacante tem sobre a chave secreta para o caso em que
0 mesmo intercepta multiplos pares de mensagem e fags.
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