XLI SIMPOSIO BRASILEIRO DE TELECOMUNICACOES E PROCESSAMENTO DE SINAIS - SBrT 2023, 08-11 DE OUTUBRO DE 2023, SAO JOSE DOS CAMPOS, SP

Deteccao de edigdes em 4qudios
baseada na analise tempo-frequéncia
e em redes neurais convolucionais

Marcos Cordeiro Junior e Daniel Rodrigues Pipa

Resumo—No presente trabalho, foi realizado o desenvolvi-
mento de um modelo de deteccio automatica de interpolacio em
audios digitais com o uso de redes neurais convolucionais (CNNs).
O espectrograma dos audios, calculado através de diferentes
técnicas: transformada de fourier de tempo curto (STFT) na
escala linear, STFT na escala mel e transformada Q constante
(CQT), foi diretamente fornecido a rede como dado de entrada.
Um estudo comparativo foi conduzido avaliando o impacto
da escolha da representacio no dominio tempo-frequéncia no
desempenho do modelo em classificar corretamente os audios
originais e editados.

Palavras-Chave— Deteccio de edicdo em audios, redes neurais
convolucionais, analise tempo-frequéncia.

Abstract—1In this study, the development of an automatic
splicing detection model for digital audios using convolutional
neural networks was conducted. The spectrogram of the audios,
calculated through different techniques: short-time fourier trans-
form (STFT) in linear scale, STFT in mel scale, and constant
Q transform (CQT), was directly provided to the network as
input data. A comparative study was carried out to assess the
impact of representation choice in the time-frequency domain on
the model’s performance in correctly classifying the original and
tampered audios.

Keywords— Audio tampering detection, convolutional neural
networks, time-frequency analysis.

I. INTRODUCAO

Audios digitais representam, atualmente, uma das principais
formas de transmissdo de contetddo e, como consequéncia, se
tornaram uma importante fonte de evidéncia em procedimentos
judiciais. Com a grande disponibilidade de softwares de edi-
¢do, os arquivos de dudio podem ser facilmente manipulados
por usudrios amadores sem que tracos visiveis e audiveis da
alteracdo sejam deixados.

A andlise forense em 4dudios digitais é responsdvel pela
investigacdo dos registros de 4dudios a fim de garantir a
integridade das provas apresentadas em um processo judicial.
Nesse contexto, o exame de verificagdo de edi¢do visa procurar
elementos indicativos de adulteracdes e manipulagdes que
possam modificar o sentido do conteido original de um
determinado 4udio.

De forma ndo exaustiva, as edi¢cdes podem ser realizadas
através de supressao, interpolagdo, replicagcdo, remanejamento
e superposicdo. Entre as categorias existentes, o processo de
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interpolacdo, ilustrado na Figura 1, é comumente verificado.
A interpolacdo corresponde a inser¢do de um trecho de sinal
oriundo de um dudio distinto no registro de dudio original.
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Fig. 1: Exemplo de interpolacdo de um sinal de dudio.

Os métodos de verificagdo de edicdes podem ser cate-
gorizados entre ativos e passivos. Na abordagem ativa, a
marca d’agua, correspondente a uma informagao digital extra
incorporada no 4udio, € utilizada para a verificacdo da origi-
nalidade. Em virtude da baixa disponibilidade de dispositivos
e softwares compativeis com essa tecnologia e da necessidade
de conhecimento prévio de informagdes acerca do registro
questionado, a autenticacdo ativa ndo € uma alternativa vidvel
na maioria dos casos. De outro modo, a autenticacfio passiva
foca exclusivamente na andlise do sinal e das propriedades do
dudio, consistindo em um tema recorrente de pesquisas na 4rea
de ciéncias forenses.

Ao longo dos ultimos anos, diversos métodos foram pro-
postos para a detecgd@o passiva de adulteracdes em registros de
dudio, incluindo: verificacdo da continuidade de fase do sinal
da rede elétrica (Electrical Network Frequency - ENF) [3][7],
andlise da variacdo espectral do padrdo do rdido de fundo
[11][10], estudo da correlagdo estatistica nas dependéncias
lineares dos pontos do sinal através da decomposi¢cdo em
valores singulares (Singular Value Decomposition - SVD)
[12], andlise de inconsisténcias no tempo de reverberacdo em
uma grava¢do de dudio [2]. Esses métodos exigem, como
etapa de pré-processamento, a extragdo manual do vetor de
caracteristicas (features).

Entre as tendéncias observadas nas pesquisas relacionadas
ao tema, a aprendizagem profunda (deep learning) desponta
como uma drea da inteligéncia artificial potencialmente capaz
de superar as técnicas anteriormente desenvolvidas, o que
motiva a pesquisa por diferentes formas de pré-processamento
dos dados de entrada. As redes neurais convolucionais (Con-
volutional Neural Networks - CNNs) possuem a capacidade de
extracdo automdtica das features e foram utilizadas em con-
junto com processamento do espectrograma da transformada
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de fourier de tempo curto (Short Time Fourier Transform -
STFT) para a detecc¢do de interpolagdes [5] e réplicas [13] em
dudios.

O espectrograma da STFT, tanto na escala linear como na
escala mel, é uma representacdo no dominio tempo-frequéncia
particularmente ttil devido a natureza nao estaciondria do sinal
sonoro. No entanto, uma representacdo alternativa derivada da
andlise tempo-frequéncia, o espectrograma da transformada Q
constante (Constant Q Transform - CQT), foi aplicada com
sucesso em diferentes tarefas de processamento de sinais de
dudio, como classificacdo de cenas acusticas [6], classificacdo
de eventos de dudio [9] e deteccdo de deepfakes [15].

O presente trabalho propde o desenvolvimento e estudo
comparativo de diferentes métodos para a deteccdo automética
de interpolacdo em 4udios digitais com a utilizacdo de redes
neurais convolucionais. Serdo analisadas trés abordagens para
a obtenc@o da representacdo no dominio tempo-frequéncia:
a transformada de fourier de tempo curto (STFT) na escala
linear, STFT na escala mel e a transformada Q constante
(CQT). O desempenho dos modelos serd avaliado em um
conjunto de dudios originais e editados a partir dos datasets
LJSpeech [4] e SpeechCommands [14].

II. FUNDAMENTOS E METODOLOGIA

Inicialmente, os 4dudios foram pré-processados e a base
de dados contendo os dudios originais e editados foi gerada.
Considerando que uma rede neural convolucional é aplicada
no processamento e andlise de dados bidimensionais, como
imagens digitais, o espectrograma dos dudios foi calculado
e fornecido como o dado de entrada da rede, através das
diferentes representagdes no dominio tempo-frequéncia
mencionadas anteriormente. Um esquema ilustrativo dos
procedimentos é mostrado na Figura 2.
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Fig. 2: Metodologia do trabalho.

A. Geragdo dos dudios editados

No presente estudo, a base de dados consistiu em 4000
dudios originais do dataset LJSpeech [4] e 4000 &udios
editados com a inser¢do de trechos de dudios do dataset
SpeechCommands [14].

O LJSpeech (LJ) é um conjunto de 13100 dudios com
duragdo entre 1 e 11 segundos e taxa de amostragem de 22050
Hz, onde um unico orador realiza a leitura de trechos de
livros de ndo-ficcdo, com um nimero médio de 17 palavras
por dudio. O SpeechCommands (SC) contém 105830 dudios
de duracdo aproximada de 1 segundo e taxa de amostragem
de 16000 Hz, consistindo em 35 comandos de voz emitidos
por diferentes falantes. Os dois conjuntos de dados contém
informagdes adicionais, como a transcricdo dos 4udios e o
valor da taxa de amostragem.

Os dudios originais foram extraidos do LJSpeech. Para a
realizacdo dos experimentos, foram selecionados os primeiros
segundos de cada dudio, com variagdo da janela de selecdo
entre 4 e 8 segundos, desconsiderando-se os registros que
apresentam duracdo inferior a 8 segundos. Os 4000 sinais
originais selecionados foram reamostrados para 16 KHz e
normalizados.

Para a geracdo dos dudios editados através de interpolacao,
um subconjunto de 4000 dudios do dataset SpeechCommands
foi extraido, sendo removidos os trechos de siléncio de cada
sinal, com posterior normalizacdo dos valores. Os registros
extraidos e processados do SpeechCommands, apresentando
duracdo média aproximada de 0,40s, foram copiados e inseri-
dos em uma determinada posicdo nos dudios originais.

Para a padronizac¢do dos dados, a normalizacdo dos dudios
dos dois datasets foi realizada através da técnica z-score, que
transforma os dados em uma distribuicio normal com média
Lo zero e desvio padrdo o, unitdrio:

Tnorm [n] = x[n]ai_luaj (1)

A determinacdo da posicdo da insercdo dos trechos dos
dudios do dataset SC nos &dudios originais foi baseada no
processo ilustrado na Figura 3. Os 4udios do dataset LJ foram
segmentados com o algoritmo de detec¢do de atividade sonora
e a duragdo de cada trecho obtido foi comparada com a
duracdo de um 4dudio do dataset SC. Apds a identificacdo do
segmento com o tamanho mais préximo, o dudio do dataset
SC ¢ inserido na posicdo de inicio do segmento identificado.
Também foi implementada uma l6gica para garantir que o pro-
cedimento de edi¢do ndo resulte em um aumento da duracio
do 4udio.

A segmentagdo das locucdes dos dudios do dataset LJ e
a remocdo dos trechos de siléncio dos dudios do dataset SC
foram realizadas com base em um algoritmo de deteccdo de
atividade sonora. A fungdo utiliza um limiar de energia para
identificar as partes do sinal de dudio que contém trechos de
siléncio. O valor quadratico médio do sinal (RMS), expresso
na equagdo 2, foi calculado para uma janela deslocada no
tempo e comparado com o ponto maximo do sinal.
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Fig. 3: Tlustra¢do do procedimento de geracdo dos dudios
editados.
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Para a segmentacdo dos dudios do dataset LJ e para a
remoc¢do dos trechos de siléncio no inicio e fim dos dudios
do dataset SC, o tamanho da janela foi configurado em N =
2048, com deslocamento da janela de 512 amostras. O limiar
abaixo da referéncia para considerar o trecho como siléncio
foi configurado em 20 dB.

O dataset LJ contém &dudios com boa relagdo sinal-ruido
(SNR - Signal-to-Noise Ratio). O dataset SC apresenta alta
variabilidade referente a qualidade dos 4udios, contendo al-
gumas amostras com elevado ruido de fundo. O algoritmo
de atividade sonora descrito anteriormente, apesar de ter
funcionado bem para a segmentagdo de voz dos dudios do
LJSpeech, ndo foi efetivo para isolar trechos de voz em
dudios com baixa SNR do SpeechCommands. A solucdo
encontrada para o problema descrito foi selecionar somente 0s
dudios do SpeechCommands que, ap6s serem processado pelo
algoritmo na tentativa de remocdo de trechos ndo vozeados,
ndo excedessem a duragdo de 0,6s.

B. Representacdo tempo-frequéncia

O espectrograma ¢ um grafico que mede a densidade
espectral de energia, consistindo em uma ferramenta ttil para a
visualizacdo da evolucao temporal do espectro de frequéncias
do sinal. Os eixos horizontais e verticais do espectrograma sao
representados, respectivamente, pelo tempo e frequéncia.

A construgdo do grifico da STFT ¢é realizada através da
segmentacdo do dudio em trechos menores e do cdlculo
sucessivo da Transformada Répida de Fourier (FFT) para uma
janela w(n) que se desloca no tempo. A expressdo para o
célculo da STFT pode ser definida como:

N-1
Xsrrr(m, k) = Z z(n)w(n —m)e B 3

n=0
A amplitude em uma determinada frequéncia e tempo é
equivalente ao valor quadréitico dos coeficientes obtidos. Os
valores de amplitude foram convertidos para a escala logarit-
mica (dB), normalizados e representados através de uma escala

previamente definida de cores.

Os espectrogramas dos dudios foram gerados com janela-
mento de Hann de tamanho N = 512 e deslocamento da janela
com passo de N/2 . As frequéncias foram dispostas de forma
linear e na escala mel (mel-espectrograma) com 257 bandas.

A escala mel foi desenvolvida experimentalmente para
identificar como diferentes frequéncias eram interpretadas pelo
aparelho auditivo humano. A conversdo de hertz para mel
¢ realizada através de: m = 1127In(1+ f/700) e o mel-
espectrograma é gerado através da aplicacdo de um banco
de filtros triangulares na STFT para extracdo das faixas de
frequéncia.

A transformada Q constante, proposta inicialmente em [1]
para representacdo de sinais musicais, corresponde a uma
técnica de andlise onde, diferentemente da STFT, a resolugéo é
varidvel e as frequéncias sdo espacadas de maneira logaritmica
através da variacdo do comprimento da janela de andlise. Essa
representacdo ndo linear se aproxima melhor da percepgio
auditiva humana. As frequéncias centrais sdo calculadas por:
fr = (2Y%)% f,in, onde o valor de b é equivalente ao nimero
de filtros dentro de cada oitava na escala musical e f,,;, denota
a menor frequéncia analisada. A constante () fixa a propor¢io
entre as frequéncias centrais adjacentes:

Q- fo Sk
fev1—fe Afk
A variagdo do comprimento da janela de andlise é dada pela
relagdo: Ny, = Qfs/ fx, onde f é a frequéncia de amostragem.
Desta forma, a transformada é definida por:

=@ - “)

Ni—1
1 —27iQn
Xcor(m, k) = N, Z x(n)w(k,m)e” Nk )
n=0

Os espectrogramas da CQT foram gerados com 257
bandas, b = 36 € fin = 55. A Figura 4 ilustra a forma de
onda de um sinal e as respectivas representacdes no dominio
tempo-frequéncia.

Forma de onda MWM

STFT

Mel-STFT
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Fig. 4: Forma de onda do sinal e diferentes representacdes
no dominio tempo-frequéncia.

A Tabela I apresenta a dimensdo dos espectrogramas gera-
dos em fungdo da variagdo da duracdo dos dudios utilizados.

C. Arquitetura da rede neural

A defini¢do da arquitetura da rede foi baseada em projetos
amplamente reconhecidos e em modelos desenvolvidos em
trabalhos correlatos.
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TABELA I: Dimensdes dos espectrogramas gerados.

H Dur. Audio Comprimento  Altura H
4s 251 257
Ss 313 257
65 376 257
7s 438 257
8s 501 257

A rede neural proposta é composta de 3 camadas con-
volucionais com funcdo de ativacdo de unidade linear reti-
ficada (ReLU), sendo que a primeira camada possui filtros
de tamanho 5x5 com deslocamento (stride) de duas unidades
e as demais possuem filtros de tamanho 3x3 com desloca-
mento unitirio. As camadas convolucionais sdo seguidas de
camadas de agrupamento maximo (max pooling) com filtros
de tamanho 2x2 e de camadas de dropout. A rede também
inclui 2 camadas totalmente conectadas (fully connected), com
a primeira camada de 1024 unidades de saida utilizando a
funcdo de ativacdo ReLU com dropout e a tltima camada
de classificacdo utilizando a fun¢do de ativagdo exponencial
normalizada (softmax). No total, a rede apresenta 19949570
parametros.

A utilizacdo das camadas convolucionais permite que a rede
neural capture informagdes locais das imagens de entrada,
levando em considera¢do a hierarquia espacial e garantindo
invariancia a translagdo. A fun¢do de ativagdo ReLU introduz
ndo-linearidade na rede, possibilitando a aprendizagem de
representacdes mais complexas dos dados. As camadas de
agrupamento maximo reduzem a dimensionalidade dos dados,
mantendo as caracteristicas mais importantes. O dropout é
aplicado para evitar o overfitting, desativando aleatoriamente
alguns neur6nios durante o treinamento. Por fim, as camadas
totalmente conectadas combinam as informagdes extraidas
anteriormente para realizar a classificagdo final. A funcdo
softmax € aplicada na camada de saida para normalizar as
probabilidades de cada classe, fornecendo uma distribui¢do de
probabilidade sobre as classes possiveis.

O treinamento da rede foi realizado em 50 épocas sobre
o conjunto de 80% dos espectrogramas gerados, divididos
em lotes de 256 (batch size), com a utilizagdo do algoritmo
adaptativo de otimizacdo AdamW|[8] (taxa de aprendizagem
inicial /,, = 0,001) e da fun¢@o de custo de entropia cruzada
(cross-entropy loss).

A Figura 5 apresenta um diagrama da arquitetura da rede
neural proposta, com as indicagdes das camadas e funcdes
que a compoem.

III. RESULTADOS

Considerando a metodologia dos trabalhos correlatos e o
fato de que o estudo aborda uma tarefa de classificagdo bina-
ria com um dataset balanceado, a avaliacdo do desempenho
dos modelos foi realizada através da métrica de acuricia,
dividindo-se os acertos pelo nimero total de exemplos classi-
ficados:

B TP+ TN
" TP+TN+FP+FN

Ace (6)
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Fig. 5: Arquitetura da rede neural proposta.

Onde TP (True Positive) é o nlimero de exemplos positivos
(editados - ocorréncia do evento de edi¢do) corretamente
classificados, TN (True Negative) ¢ o nimero de exemplos
negativos (originais - auséncia do evento de edi¢do) correta-
mente classificados, FP (False Positivo) e FN (False Negative)
correspondem aos exemplos positivos e negativos classificados
incorretamente.

Com o intuito de se obter uma medida mais representativa
para avaliar a capacidade de generalizacdo do modelo a partir
das diferentes entradas de dados, foi utilizada a técnica de
validagdo cruzada K-fold. O procedimento consiste em dividir
o conjunto total de dados em K subconjuntos (folds) de
mesmo tamanho. O modelo € treinado K vezes e, em cada
iteracdo, um subconjunto € utilizado para teste e K — 1 sdo
utilizados para treinamento.

No presente trabalho, foram efetuadas cinco subdivisdes
(K = 5), ou seja, a cada iteracdo, foram utilizados 80% dos
exemplos para treinamento e 20 % para teste. Ao final de cada
uma das cinco execugdes, foi registrado o valor da acurécia
para o conjunto de teste. A acurdcia média foi entdo utilizada
como medida geral de desempenho do modelo, acompanhada
do desvio padrio.

A Tabela II apresenta os resultados obtidos para a detecgio
de edi¢cdes no conjunto de teste para as diferentes represen-
tacdes de andlise tempo-frequéncia em func¢do da variacdo
da duracdo dos dudios originais em que os segmentos foram
inseridos.

Diversas operacdes de pés-processamento de dudio podem
ser realizadas com o intuito de mascarar uma edi¢do e
dificultar a sua detec¢do. A fim de testar a robustez do
método desenvolvido, foram realizadas as seguintes operacdes
nos sinais de dudio: adi¢do de sinal ruidoso com relacdo
sinal-ruido (SNR - signal-to-noise ratio) de 20 e 15 dB,
simulagdo de reverberacdo e utilizacdo de filtro passa-alta
com frequéncia de corte de 1kHz.
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TABELA II: Acuréicia (%) média e desvio-padrido da rede
em classificar corretamente os dudios originais e editados em
funcdo da variagdo da duracdo dos dudios originais e da
representacio tempo-frequéncia.

[ Linear-STFT Mel-STFT CQT i
4s 9528 +0.58 95.04 £2.15 90.19 + 0.60
55 94.174+1.35 91.01£2.40 88.90+ 1.03
6s 91.39+5.10 90.67£4.55 88.34 +0.58
7s  86.65+7.54 89.16+1.34 86.81 £0.99
8 85.69+7.28 87.16 £2.73 87.04+0.85

A Tabela III apresenta os resultados obtidos para a detecc¢do
de edi¢des no conjunto de teste de dudios de 5 segundos de
duracdo para as diferentes representagdes de andlise tempo-
frequéncia apds a aplicagcdo de diferentes operacdes de pos-
processamento.

TABELA III: Acuricia (%) média e desvio-padrdo da rede
em classificar corretamente os dudios de 5 segundos
originais e editados em fungdo da aplicagdo de operagdes de
pés-processamento e da representacdo tempo-frequéncia.

[ Linear-STFT Mel-STFT CQT i
Sem efeito 94.17+1.35 91.01+240 88.90+ 1.03
Ruido (SNR:15dB)  79.76 £4.92  88.56 +4.96 87.09 &+ 1.08
Ruido (SNR:10dB)  79.30 £2.25  88.65 +4.42 84.224+1.50
Reverberacio 89.59 + 0.57 87.80 +1.12 88.53 £ 0.85
Filtro EQ 76.25 £11.50 81.04 £3.45 77.53 + 0.55

IV. CONCLUSAO

Foi proposto o desenvolvimento de um método baseado em
aprendizagem profunda para detec¢@o de edi¢des em registros
de dudio. O modelo empregado foi capaz de extrair caracte-
risticas dos espectrogramas processados e realizar com éxito a
tarefa de classifica¢do entre dudios originais e editados, mesmo
apos a condugdo de diversas operagdes de pds-processamento
nos registros questionados. A utilizagdo de representacdes
de andlise tempo-frequéncia, como espectrograma, mel es-
pectrograma e espectrograma da transformada Q constante,
permitiu ao modelo capturar padrdes acusticos e identificar as
diferencas entre dudios ndo editados e aqueles que sofreram
adulteracdes.

Conforme esperado, foi constatada a tendéncia de diminui-
¢d0 da acurdcia conforme o aumento da duracdo dos dudios
originais, tendo em vista a diminui¢do da proporcdo do trecho
editado em relacdo a extensdo total do sinal de dudio. A
reducdo da adulteracdo implica em uma menor dissimilaridade
de conteuido espectral entre os gréficos pertencentes as duas
classes.

Ao analisar os resultados obtidos, € possivel observar que
a rede obteve um desempenho superior com a entrada da
representacdo obtida através da STFT linear em relacdo as
demais para os dudios de duracdo de até 6s. A acurdcia média
foi similar para os 4udios de 8s, entretanto, a diminuicio
do nimero de acertos de classificacdo foi consideravelmente
menor para a CQT conforme o aumento da duracao dos dudios
originais. O desvio-padrido também apresenta um valor menor

para a CQT, indicando uma maior consisténcia nos resultados.
O mel-espectrograma apresentou um desempenho melhor para
os dudios de 7s e os resultados foram mais inconsistentes
com a utilizagdo do espectrograma em escala de frequéncias
dispostas linearmente para os dudios de dura¢do maior.

Diante do exposto, fica evidenciado o potencial da
aprendizagem profunda para impulsionar avangos continuos e
abrir novas perspectivas para o aperfeicoamento dos métodos
de andlise na area de dudios forenses.
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