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Avaliagao do Impacto da Arquitetura de Confianca
Zero em Aplicagcoes de Controle Industrial

Lucas S. Cruz e Iguatemi E. Fonseca

Resumo— A gestao eficiente dos equipamentos na industria
moderna é possibilitada pelo uso de aplicacoes de controle
industrial para coletar e gerir dados. Com a integracio de
tecnologias de informacido a tecnologia operacional, ha um
aumento significativo da malha de rede e a possibilidade de
surgimento de vulnerabilidades. Este trabalho apresenta uma
avaliacdo do impacto da arquitetura de seguranca orientada
a Confianca Zero em plantas industriais, utilizando métricas
como laténcia, jitter e vazio na rede. Os resultados preliminares
sugerem que a Confianca Zero permite um controle mais rigoroso
na operacio da rede, tendo pequena influéncia na resposta, no
consumo de recursos computacionais e no desempenho da rede.

Palavras-Chave— Redes industriais, Protocolo MODBUS
TCP/IP, Confianca Zero, Seguranca em redes de comunicacio.

Abstract— The efficient management of equipment in modern
industry is enabled by the use of industrial control applications
to collect and manage data. With the integration of information
technology into operational technology, there is a significant
increase in network infrastructure and the possibility of vul-
nerabilities emerging. This paper presents an evaluation of the
impact of the zero-trust security architecture in industrial plants,
using metrics such as latency, jitter, and network throughput.
The preliminary results suggest that zero trust enables more
stringent control in the network operation and may present a tiny
impact in the response time, consume computational resources,
and network performance.

Keywords— Industrial networks, MODBUS TCP/IP protocol,
Zero Trust, Security in communication networks.

I. INTRODUCAO

As redes industriais apresentam desafios especificos no que
diz respeito a seguranca cibernética, uma vez que vulnera-
bilidades nos protocolos de comunica¢do podem expor oS
sistemas de automacdo industrial a riscos cada vez maiores.
Em resposta a essa ameaga, uma abordagem emergente &
a arquitetura de Confianca Zero (ZT - Zero Trust). Sendo
esta uma metodologia de seguranga que parte do pressuposto
de que todo trdfego na rede é considerado suspeito, mesmo
quando originado internamente. A arquitetura ZT implementa,
portanto, controles rigorosos de autenticacdo, autorizacio e
criptografia [1]. Pontos a serem avaliados estando em ambi-
entes de redes de infraestruturas criticas de tempo real.

A adocdo de préticas da arquitetura de seguranca em pes-
quisa é uma forma promissora de mitigar riscos em seguranga
[2], conforme descrito em [3]. Em particular, redes indus-
triais compartilham caracteristicas com sistemas de controle
de recursos energéticos, em que sensores, dispositivos de
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monitoramento e algoritmos de processamento de dados sdo
usados para coletar informagdes em tempo real e otimizar a
operacao do sistema. Estudos, como os descritos em [4] e [5],
tém explorado a implementacdo do modelo de seguranca ZT
em sistemas elétricos e identificado os desafios envolvidos.
No entanto, um ponto crucial a ser considerado é a avaliacdo
dos fatores apds a implementagdo do modelo de seguranca,
especialmente em relagdo ao desempenho. Segundo o estudo
[6], que utilizou simulagdes numéricas, foram observados
impactos no tempo de resposta ao utilizar a abordagem ZT em
infraestruturas criticas, sugerindo a importancia de investigar
outras métricas de rede relevantes para avaliag@o.

Este artigo apresenta informagdes sobre seguranga em redes
industriais na Secdo II, que inclui um resumo dos protocolos
utilizados na inddstria e o protocolo empregado na pesquisa.
Na Secdo III, o ZT € apresentada como uma solucdo pro-
posta para melhorar a seguranca de dispositivos em redes
industriais, com contexto e padronizagdes relevantes. A Secdo
IV detalha o processo de construcio do ambiente de testes
utilizado para avaliar a solugdo proposta, fornecendo dados
preliminares rastreados ao longo da pesquisa. Finalmente, a
Secdo V apresenta as conclusdes da pesquisa, destacando
as principais descobertas e sugerindo possiveis direcdes para
futuras pesquisas na drea de seguranga em redes industriais.

II. SEGURANCA EM REDES INDUSTRIAIS
A. Protocolos de Comunicacdo em Redes Industriais

Protocolos de comunicagdo sdo fundamentais para o fun-
cionamento eficiente de redes industriais. Esses protocolos
estabelecem as diretrizes necessdrias para a comunicacio
entre dispositivos e sistemas de controle, garantindo que as
informagdes sejam transmitidas de forma segura e precisa.
Com o avancgo da tecnologia, a complexidade da comunicacgio
remota entre os elementos presentes nessas redes aumentou,
tornando necessario o desenvolvimento de protocolos mais
avancgados para atender as novas demandas.

Um dos protocolos mais eficientes utilizados em sistemas
de controle industrial ¢ o ModBus. Baseado no paradigma
cliente-servidor, o ModBus permite a interacdo entre a Uni-
dade Terminal Principal (MTU - Master Terminal Unit) e
a Unidade Terminal Remota (RTU - Remote Terminal Unit)
[7], gerando solicitagdes ao servidor ModBus para garantir
uma comunicacdo eficiente. As mensagens de comunicacio
sdo compostas de Unidade de Dados de Protocolo (PDU
Protocol Data Unit) e a mecanica de solicitacdo/resposta
utilizada para garantir a eficiéncia da comunicacgio [8].

O ModBus evoluiu ao longo do tempo, destacando-se o
ModBus TCP como uma das principais atualizagdes. Essa
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atualizac@o prioriza a confiabilidade da comunicacdo pela in-
ternet e rede interna, sendo essencial identificar caracteristicas
que possam influenciar o desempenho do sistema. Com o
progresso da indistria e avancos tecnoldgicos, € necessdrio
que o protocolo de comunicagdo em redes industriais acom-
panhe essa evolugdo para atender as demandas da inddstria
contemporanea, garantindo eficiéncia e seguranca dos sistemas
de controle industrial.

B. Modelo Tradicional de Seguranca em Redes Industriais

A industria atualmente adota um modelo organizacional e
instrucional baseado na divisdo da arquitetura de Sistema de
Controle Industrial (ICS - Industrial control system) em duas
grandes zonas: tecnologia da informacdo e tecnologia opera-
cional. Cada uma dessas zonas € subdividida em seis niveis,
cada um atendendo a necessidades especificas. Ha trabalhos
que visam compreender essa estrutura, como o CPwE (Conver-
ged Plantwide Ethernet) [9], que apresenta o modelo PERA
(Purdue Enterprise Reference Architecture - Arquitetura de
Referéncia Corporativa Purdue) para a hierarquia de controle
[10], adotado para a segmentagdo de rede pela ISA/IEC 62443
(ISA - International Society of Automation) [11]. Em conjunto,
esses elementos proporcionam um desenho da arquitetura de
rede aplicado a industria, no qual as operagdes resultam na
criagdo de niveis com bordas légicas de comunicagdo para
controlar o acesso entre as camadas. Na drea de seguranga de
redes, uma boa pratica € segmentar e isolar dispositivos de TI
(Tecnologia da Informacao) e TO (Tecnologia da Operacional),
considerando diversas caracteristicas que permitam a classifi-
cacdo dos mesmos. Uma estratégia comum € o uso de modelos
reconhecidos pelo setor, como o modelo PERA, niveis ISA-95
[12], arquitetura de sistema Internet das Coisas Industrial (IIoT
- Industrial internet of things) de trés camadas [13], ou uma
combinagdo desses modelos para estruturar a segmentacio de
rede. Além disso, a ado¢do de zonas desmilitarizadas (DMZ
— Demilitarized Zone) € uma opg¢do interessante para garantir
controle de acesso a informacdes e componentes, com énfase
na seguranca e no desempenho operacional. Dessa forma, as
organizagdes podem controlar e gerenciar o fluxo de dados,
garantindo a integridade e a confidencialidade das informacdes
e dispositivos envolvidos.

C. Confianca Zero

A arquitetura de ZT € uma tendéncia crescente na drea
de seguranca cibernética. Seu modelo parte da premissa de
que nenhum dispositivo pode ser considerado confidvel por
padrdo, e que a concessdo de permissdes deve ser avaliada
constantemente. Ao contrdrio do modelo anterior, que se
baseava na criacdo de perimetros de defesa, essa visa oferecer
oferecer protecdo a partir de uma abordagem mais proativa,
que considera a necessidade de proteger contra ameacas tanto
internas quanto externas. Essa nova arquitetura de seguranga
apresenta desafios, mas também oportunidades para aprimorar
a protecdo de dados e sistemas criticos

A nova forma de autenticacdo com validages continuas
tem componentes l6gicos padronizados, como a decisdo da
politica e o seu ponto de execucdo, conforme a Fig. 1.
Esses componentes seguem os principios norteados pela norma

Deciséo Politica / Zonade
PontodeApIicagio confianca implicita
(PDP/PEP)

Recurso
(sistema, dados
ou aplicagéo)

Zona nao confiavel

=

Fig. 1. Acesso através do Zero Trust. Fonte: NIST. Figura Adaptada.

NIST 800-207 (NIST - National Institute of Standards and
Technology), que incluem [1, p. 6]:

1) "Todas as fontes de dados e servicos computacionais sdo
considerados recursos;"

2) "Todas as comunicacdes sdo protegidas, independente-
mente de sua localizagdo;"

3) "O acesso aos recursos individuais da organizacdo é
concedido para cada sessdo;"

4) "O acesso aos recursos ¢ determinado por uma politica
atualizada dinamicamente;"

5) "A organizacdo monitora e mede a integridade e a
seguranca de todos os ativos proprios e associados;"

6) "A autenticacdo e autorizacdo de todos os recursos sdo
dindmicas e rigorosamente aplicadas antes do acesso ser
concedido;"

7) "A organizac¢do coleta o maximo de informagdes possi-
vel sobre o estado atual dos ativos, infraestrutura de rede
e comunicagdes e as utiliza para aprimorar sua politica
de seguranca."

D. Confianca Zero em Redes Industriais

A arquitetura de ZT é uma tendéncia crescente na drea de
seguranga cibernética, que tem ganhado destaque, em especial
apods os eventos pandémicos [14]. A arquitetura ZT se baseia
na premissa de que nenhum dispositivo é confidvel por padrido
e as permissdes devem ser avaliadas continuamente. Ao con-
trario de modelos anteriores, a arquitetura ZT usa abstracdes
para criar novos perimetros de defesa, adotando abordagens
proativas e continuas para validar usudrios e elementos ao
redor. Isso torna o ambiente mais seguro e reduz o espaco
para ameagas externas e internas. A abordagem ZT reconhece
a necessidade de proteger contra ameacas internas e exter-
nas, representando uma mudanga significativa na seguranga
cibernética. Embora essa nova arquitetura apresente desafios,
também oferece oportunidades para aprimorar a protecdo de
dados e sistemas criticos.

A adocdo do conceito de ZT tem se concentrado em
solucdes empresariais, especialmente em relacdo a seguranca
de dados. Estudos recentes indicam que a Industria 4.0 também
pode se beneficiar dessa arquitetura para enfrentar os desafios
resultantes da convergéncia entre TO e TL

Um exemplo de desafio que pode ser resolvido com a
aplicacdo adequada da arquitetura de ZT € a validacdo da
integridade do terminal utilizado pelo operador na camada
de controle. E necessério garantir a integridade do dispositivo
para acionar rotinas de alto grau de atencdo. A aplicacdo de
autenticacdo continua, monitoramento constante das atividades
do dispositivo e limitagdo das autoridades do usudrio pode
garantir que as agdes decorrentes do dispositivo sejam seguras
e confidveis durante as rotinas [5].
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Fig. 2. Estrutura e localizacdo do mecanismo de politica seguindo modelo
PERA em redes industriais.

No entanto, é importante destacar que a adocdo da estratégia
de ZT demanda tempo, recursos € uma extensa pesquisa de
teorias sobre o assunto. Além disso, é fundamental avaliar a
sua aplicagdo de acordo com o contexto de cada atividade fim,
considerando pontos criticos do servi¢o e utilizando aborda-
gens baseadas em riscos, como apresentado na Fig. 2 [15].
Implementar um novo modelo de seguranga requer avaliacdo
continua para trazer vantagens competitivas e gerenciamento
eficaz. Nesse sentido, a andlise de métricas de rede pode ser
utilizada para gerenciar eficazmente o desempenho do sistema,
maximizando seus beneficios e minimizando riscos.

Na Fig. 2 é apresentada a estrutura e a localizacdo do
mecanismo de politica seguindo o modelo PERA em redes
industriais, que ilustra a importancia de adotar abordagens
baseadas em riscos e considerar pontos criticos do servico
para a implementacdo da arquitetura de ZT.

III. ESTRATEGIA DE INCLUSAO DE ZT EM AMBIENTE
INDUSTRIAL: AVALIACAO DE TRAFEGO

A estratégia Zero Trust (ZT) tem se mostrado uma aborda-
gem atraente para proteger ativos criticos de infraestrutura e
reduzir o risco de violagdes de seguranga em redes industriais.
Para implementd-la com sucesso, € essencial realizar uma
avaliacdo detalhada da arquitetura a métricas de rede, iden-
tificando possiveis vulnerabilidades e a viabilidade do modelo
ZT. Nesse contexto, esta pesquisa destaca a interagdo entre
usudrios e sistemas supervisérios como um ponto crucial para
aplicacdo da abordagem ZT. Isso ocorre devido a importancia
de impedir que usudrios ndo autorizados tenham acesso inde-
vido e prejudiquem o funcionamento normal dos dispositivos
que se comunicam com o Controlador Légico Programével
(PLC — Programmable Logic Controller).

Para atender a essa necessidade, foi utilizado um framework
que permite a aplicacdo do contexto de ZT. Embora esse
framework tenha sido originalmente desenvolvido para redes
empresariais, sua utilizacdo em redes industriais no nivel
operacional € possivel, uma vez que existem elementos em
comum, como a utilizacdo de aplicacdes e software, além
da presenca de regras de seguranga, como o firewall. Assim,

a estratégia de ZT possibilitou a autenticacdo de usudrios
autorizados com papéis especificos para cada rotina, levando
em conta informagdes como o dispositivo utilizado e suas ca-
racteristicas de segurancga, sejam elas relacionadas ao hardware
ou ao software.

WAN

192.168.0.0/24

1P:192.168.10.X/24
GW:192.168.10.1

1P:192.168.20.X/24
GW:192.168.20.1

Fig. 3. Visualizag@o da topologia do ambiente de teste (ZT).

Na implementagdo dessa estratégia em uma rede industrial,
optou-se pela topologia ponto a ponto para o trafego Modbus
TCP, com uma arquitetura que incluiu a segmentacdo da rede
e a implementacdo de um firewall, com a solugcdo pfSense.
Além disso, uma central de ZT foi adicionada para comunicar-
se com o roteador e avaliar constantemente as autorizagdes de
trafego. A Fig. 3 ilustra o cendrio topolégico simulado.

A implementacdo da estratégia ZT em redes industriais
requer a consideracdo de critérios essenciais para sua plena
execucdo. Em primeiro lugar, € imperativo identificar os re-
cursos e ativos disponiveis, incluindo dispositivos pertencentes
a industria e equipamentos pessoais utilizados pelos usuarios.
Essa identificagdo foi feita nos testes executados por meio da
elaboracdo de um inventdrio de dispositivos e da criacdo de
um banco de dados de usudrios, permitindo a gestdo eficiente
desses ativos. Além disso, foi adotado nos testes mecanismos
para identificar dispositivos e usudrios que solicitam recursos,
usando o framework especifico como uma solugdo eficaz de
gerenciamento que elimina a confianca implicita em todos os
sujeitos envolvidos. Por meio dessa abordagem, todos os dis-
positivos, internos ou externos a rede industrial, foram tratados
igualmente nos testes executados. Por fim, a segmentagdo,
bem como a aplicacdo de VLAN, possibilitou a separagdo dos
dispositivos em redes especificas, permitindo o isolamento e
a criagdo de rotas especificas para a comunicacao.

Outro aspecto relevante nos experimentos foi a apresen-
tacdo dos papéis e comportamentos adotados na utilizacao
de aplicativos e fluxos de trabalho, por meio de um ponto
de aplicacdo de politica. Esse procedimento foi realizado de
forma didética, usando formuldrios disponibilizados no front-
end do framework. Todas as solicitacdes autorizadas e autenti-
cadas foram delegadas aos servigos em execu¢do no backend.
O mecanismo de politica executa a autorizacdo de nivel de
servi¢o, concedendo ou negando o acesso, como ilustrado na
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Fig. 4. O acesso do usudrio foi também analisado, em relacio
a versdo do sistema operacional ao navegador utilizado para
uso da aplica¢do Interface Homem-Maquina (HMI - Human
Machine Interface), no uso da rotina "Write Single Coil" e
a sua disposi¢io dentro da rede. E monitorado também o
endereco IP que previamente é atrelado a esse usudrio por
meio da légica do framework utilizado, que armazena os
detalhes do usudrio para definir padroes de comportamento
de origem de recursos.

Por fim, vale ressaltar que, para acesso a redes ZT, todas
as comunicagdes sdo criptografadas, garantindo a confidenci-
alidade e integridade dos dados transmitidos. No contexto da
conexdo entre o cliente e o servidor por meio da instincia
reservada para o framework utilizado, também conhecido
como central ZT empregada neste trabalho, o processo de
autenticacdo sendo autorizado e aprovado a conexado faz o uso
de multiplas chaves criptogrificas para garantir a seguranga
da conexdo. Para autenticar a solicitagdo, o framework utiliza
chave secreta SHA512-HMAC para assinar cada solicitacio de
conexdo. Chaves assimétricas estdo presente onde solicitacao
de conexao e da resposta € realizada por meio do uso de chave
publica NaCl disponivel no perfil de cada usudrio.

1V. RESULTADOS EXPERIMENTAIS
A. Cendrios dos Experimentos e Métricas

Para construir o ambiente experimental, foram configuradas
instancias virtuais com condi¢des iniciais idénticas, garantindo
a uniformidade da base de equipamentos utilizada. O sistema
operacional Debian na versdo estdvel dez, com processador de
1 GHz, 2 GB de RAM e 10 GB de espaco em disco foram
utilizados como condig¢des iniciais.

Por meio da ferramenta VMware Workstation 16, quatro
instancias foram criadas. As primeiras duas maquinas foram
destinadas a primeira série de testes sem a abordagem ZT. O
objetivo foi coletar dados gerados de requisi¢des entre cliente-
servidor sob protocolo ModBus TCP, utilizando a ferramenta
Wireshark, que serviriam como valores-base para compara-
¢do na segunda etapa dos testes. Na segunda etapa, foram
realizados testes com novas regras de autenticagdo, incluindo
validag@o continua do usudrio em tempo real.

A simulacdo do ambiente para sistemas de controle indus-
trial foi organizada seguindo o modelo de estrutura PERA
e a topologia escolhida foi ponto a ponto [16]. Ademais, a
telemetria foi coletada pela ferramenta Zabbix, com agentes
dispostos em todas as instancias.Para os testes realizados, a
unica requisicdo disponivel na HMI [8], presente no protocolo
ModBus, que foi alternadamente acionada.

Cada cendrio proposto foi executado por 100 min, com
intervalos pré-definidos de 1000 ms entre cada requisi¢@o.
Simulando a interacdo de um operador com uma HMI por
meio de uma ferramenta de supervisio e controle, como, por
exemplo, o Controle de Supervisio e Aquisicio de Dados
(SCADA -Supervisory Control and Data Acquisition) [17].
Essa rotina é comumente presente em processos industriais
e a repeticdo era capaz de gerar trifego, sobre o protocolo
MODBUS TCP, utilizado para avaliagdo através de métricas
de rede.

OPERADOR

S

“Write Single Coin”

Modbus Protocolo

Confiavel?

sim OB
arg

DMz

Nivel 3

Fig. 4. Estrutura e localizacdo do mecanismo de politica seguindo modelo
PERA em redes industriais.

E importante destacar que, embora outras rotinas estivessem
disponiveis na interface, foi disponibilizada apenas a escrita de
bobina para manter a consisténcia nos testes realizados e evitar
a introducdo de varidveis que pudessem afetar os resultados.

Na bateria de testes, utilizou-se a solu¢do ZT com o fra-
mework PRITUNL-Zero que adota um algoritmo de confianga
baseado em atributos [18]. Antes de serem executadas no PLC,
as requisicdes foram validadas pela central ZT e implemen-
tadas por meio da biblioteca PyModBus, sendo apresentadas
por meio de uma HMI em Flask ofertada ao navegador do
operador/usudrio. Esse tipo de teste € importante para avaliar
a eficiéncia do protocolo utilizado na comunicacdo entre 0s
dispositivos, bem como para verificar se a implementacdo de
estratégias de seguranca, como o modelo Zero Trust, afetam
significativamente o desempenho do sistema.

No que tange aos fatores relacionados a comunicacio
cliente-servidor, a avaliacdo concentrou-se na comparaciao
entre resultados de métricas de rede, tais como atraso, variacdo
do atraso e trifego de rede. A escolha dessas métricas é
fundamental para a avaliacdo de desempenho em sistemas
de comunicacdo cliente-servidor, principalmente em cendrios
industriais, nos quais a disponibilidade e a confiabilidade
sdo fatores criticos. O atraso, por exemplo, é uma métrica
importante que indica o tempo decorrido desde o envio de um
pacote até sua chegada ao destino.

B. Desempenho observado entre ambientes

Foram avaliadas as médias de atraso em cinco séries de
testes, em dois cendrios distintos. Conforme ilustrado na Fig.
5, constatou-se que a média de atraso sem a utilizacdo do
modelo ZT é levemente inferior em comparagcdo com a abor-
dagem ZT. Observa-se uma diferenca da ordem de 0,5 ms, a
qual ndo representa um impacto negativo para a operacdo da
rede industrial [19]. E possivel inferir que a implementago
do modelo ZT na rede pode introduzir uma leve sobrecarga e
ocasionar um discreto aumento na laténcia.

A Fig. 6 apresenta a média de jitter em diversas séries de
dados, um parmetro crucial para avaliar o desempenho de
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Fig. 6. Média da variagdo do Atraso durante os testes.

redes de computadores e comunica¢do, uma vez que o jitter se
refere a variagdo do atraso na transmissdo de dados. A figura
exibe os valores para cinco séries distintas, comparando os
valores obtidos com e sem a implementacao da estratégia ZT.
Observou-se que, em geral, os valores de jitter apresentados
nas séries de dados sdo baixos em ambas as situacdes, de
maneira similar aos resultados do atraso.

Os resultados sugerem que a implementagdo do modelo de
seguranga ZT apresentou leve impacto no atraso médio no
sistema. No entanto, ao observar a Fig. 7, ndo foi possivel
concluir de forma significativa as diferencas entre as aborda-
gens SEM ZT e COM ZT em termos de taxa de transferéncia,
devido as pequenas diferengas encontradas, todas na ordem de
156 bytes/s. Na série 4, observa-se uma diferenga maior, mas
vale destacar que em termos de escala, a diferenga em relacio
a série anterior é 0,013 bytes/s. Portanto, os resultados
apontam que a implantacdo do modelo de seguranca ZT em
ambiente industrial pode ser vidvel.

V. CONCLUSOES

Este estudo apresenta uma avaliacdio do desempenho de
um modelo de seguranga ZT em uma infraestrutura critica
de tempo real. Os testes realizados indicaram que a imple-
menta¢do do modelo ZT gerou um aumento leve no atraso,
quando comparado a um ambiente sem ZT. Em relac@o a taxa
de transferéncia, no geral, os valores foram semelhantes em
todos os testes realizados. Dependendo da padronizacdo ou
organizacdo da rede, esses valores podem ser considerados
muito préximos, o que pode ndo reproduzir efeitos em larga
escala. Os resultados apresentados destacam a importincia de
considerar novas solucdes para tornar ambientes mais seguros
e confidveis nas redes industriais. Como trabalho futuro,
propde-se a criacdo de um algoritmo de confianga baseado
em pontuacdo, bem como a execucdo de experimentos com
ataques a planta industrial.
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