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Desafios de Seguranca para Verticais de Aplicagao
em Redes 5G

Alvaro Sobrinho, Matheus Vilarim, Amanda Barbosa, Danilo F. S. Santos e Edmar Candeia Gurjao

Resumo— Neste artigo sao apresentados desafios de seguranca
para sistemas de comunicacio moveis de quinta geracio (5G)
e suas verticais de aplicacdo. Foram categorizadas ameacas
relacionadas com verticais de aplicacdo, como, por exemplo,
cidades inteligentes e Indistria 4.0. Arvores de ataque e defesa
foram definidas para discutir de maneira mais aprofundada sobre
alguns ataques identificados. Com base nos resultados obtidos,
é possivel destacar a relevincia de um conjunto de ameacas
e ataques. Por exemplo, ataques de negacio de servicos sio
bastante criticos para todas as verticais de aplicacdo.
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Abstract— This paper presents security challenges for fifth-
generation mobile communication systems (5G) and vertical
applications. We categorized threats to vertical applications, such
as smart cities and Industry 4.0. We defined attack and defense
trees to discuss some identified attacks further. Based on our
results, it is possible to highlight the relevance of a set of
threats and attacks. For instance, denial-of-service attacks are
very critical for all vertical applications.
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I. INTRODUCAO

A implantag¢do de infraestruturas para o uso dos sistemas
de comunicacdo modveis de quinta geracdo (5G) é necessdria
e, portanto, estudos sobre verticais de aplicacdo sdo relevan-
tes. Comunica¢des 5G possibilitam mais largura de banda,
baixa laténcia e cobertura ampla de sinais [1]. Com isso,
prové suporte para varias verticais, tais como satde e cidades
inteligentes, sistemas de energia e sistemas de transporte.
Entretanto, considerando que software é parte fundamental
da nova arquitetura de redes 5G, seguranca e privacidade
sdo atributos criticos. Além disso, o 5G utiliza uma série de
novas tecnologias que incluem Network Slicing (NS), Software
Defined Networks (SDN), Network Function Virtualization
(NFV) e Multi-Access Edge Computing (MEC).

Neste contexto, a academia, inddstria € outros atores neces-
sitam de uma visdo geral e critica de tecnologias associadas
com a seguranca e privacidade em redes 5G, considerando
os diversos cendrios de ameaca. Redes 5G estdo sujeitas a
diversos ataques, seja pela possibilidade de interconexdo entre
varios objetos com a Internet, ou pela maior possibilidade de
utilizacdo em ambientes de infraestrutura critica. Por exemplo,
a conexao entre dispositivos na Internet das coisas (Internet
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of Things - 10T) pode resultar em vulnerabilidades nas redes
5G visto que muitos desses elementos sdo implementados com
hardware e software genéricos e sem tratamento de seguranga
[2].

Verticais de aplicacdo habilitadas por redes 5G trazem novos
desafios de seguranga e privacidade que podem comprometer
os consumidores e provedores de servigos. Neste contexto, a
andlise de desafios de seguranca e a apresentagdo de solu-
¢des para mitigacdo de problemas sdo relevantes. Entretanto,
existem poucos estudos publicados na literatura cientifica com
discussdes abrangentes com foco na seguranca e privacidade
de verticais de aplica¢do. Autores geralmente discutem sobre
desafios relacionados a verticais especificas, como IoT indus-
trial (por exemplo, os estudos apresentados por Jiang et al. [3]
e Varga et al. [4]). Outros exemplos de trabalhos relacionados
possuem foco em desafios de seguranca relacionados com
MEC [5], [6] e NS [7].

Portanto, neste artigo sdo discutidos desafios de seguranca
para 5G e verticais de aplicagdo. As principais contribuicdes
com este estudo, no contexto de verticais de aplica¢do e 5G,
sd0: (1) uma discussdo sobre ameacas e ataques conhecidos;
(2) uma discussao sobre solugdes para a mitigagdo ameacas
e ataques identificadas na literatura; e (3) apresentacdo de
arvores de ataques e defesa para verticais de aplicagdo.

O restante deste artigo estd organizado da seguinte maneira.
Nas Secdes II e IIl s@o apresentados exemplos de amea-
cas/ataques e solugdes identificados na literatura, respectiva-
mente. Na Secdo IV, alguns ataques e possiveis solugdes sdo
mapeados usando arvores de ataque e defesa. Por fim, na Secdo
V sdo apresentadas conclusdes.

II. PRINCIPAIS AMEACAS E ATAQUES IDENTIFICADOS

As seguintes ameacgas gerais podem ser destacadas: Denial
of Service (DoS), Distributed Denial of Service (DDoS), dis-
positivos zumbis, personificacdo, sequestro, redirecionamento,
varredura, botnets, falsificacdo, malware, contaminacgao piloto,
esgotamento de recursos e buracos de minhoca adaptativos.
Com base no estudo realizado, os ataques de downgrade
sdo outras ameacas relevantes que podem ser destacadas. Por
exemplo, se um adversario for¢ar o downgrade do 5G para
redes de geragdes anteriores, uma vertical de aplicacdo ficard
vulnerdvel a ameacas ndo resolvidas, como, por exemplo,
International Mobile Subscriber Identity (IMSI) Catchers [8].

As ameagas DoS e DDoS sdo bastante criticas para todas
as verticais de aplicacdo destacadas. Por exemplo, na saide
inteligente, a indisponibilidade de servicos pode resultar na
falta de atendimento/tratamento de um paciente. As seguintes
ameacas podem ser destacadas para cada vertical de aplicagao:



o Cidades inteligentes: composta por um conjunto de
dispositivos embutidos (sensores e atuadores) controlados
por um ponto central. Aplicacdes de cidades inteligentes
dependem de sensores distribuidos por diferentes coisas
(por exemplo, um Onibus) para melhorar a eficiéncia e
a qualidade do gerenciamento. Esta vertical de aplicagdo
¢ bastante dependente de IoT (por exemplo, Internet of
Drones (IoD)) e acesso sem fio de tecnologias subja-
centes, como Software Defined Radio (SDR) e Cognitive
Radio (CR), para a coleta inteligente de informacdes em
ambientes dindmicos e heterogéneos. Um adversario pode
maliciosamente (1) usar bandas de espectro de maneira
ndo autorizada, (2) saturar o canal de controle cognitivo,
(3) comprometer dispositivos [oT diretamente ou por
meio de uma conexdo remota, (4) afetar a detec¢do de
espectro, (5) interromper o mecanismo CR, (6) extrair
dados de configuracdo de SDR no contexto da camada
fisica, (7) transmitir mensagens entre drones alegando
ser um retransmissor de rede, (8) usar uma interface
maliciosa drone para obter acesso a comunicacdo entre
drones legitimos e transmitir assinaturas repetidas ou atra-
sadas para se verificar ao lider da rede, (9) interromper a
operacdo dos drones para impedir servi¢os (por exemplo,
entrega de produtos) e (10) usar ferramentas SDR de
baixo custo para gerar sinais falsos com navegacdo falsa
e enganar o Global Positioning System (GPS) dos drones
para calcular posicdes falsas.

Indistria 4.0: a quarta revoluggo industrial depende de
conceitos como sistemas ciberfisicos, IoT e computagdo
em nuvem para melhorar a eficiéncia e a produtividade.
Assim, IoT industrial e os sistemas ciberfisicos sdo
discutidos neste artigo como parte da Industria 4.0. Um
adversario pode maliciosamente (1) atualizar e redefinir
indevidamente equipamentos industriais, (2) tornar equi-
pamentos industriais indisponiveis, (3) ataques em tempo
real em ambientes ciber-fisicos de sistemas industriais
que interrompem/danificam a infraestrutura fisica ou de-
gradam o desempenho injetando dados falsos por usua-
rios mal-intencionados, (4) atualizacdo ndo autorizada de
subsistemas legados na planta, (5) usar certificados de
hardware comprometidos ou cddigo malicioso inativo
para realizar ataques, (6) instalar software indesejado
em dispositivos industriais, (7) realizar uma conex@o
de dispositivo indesejada a uma rede de fabrica, (8)
realizar acesso nao autorizado a recursos de fabrica (por
exemplo, rede e armazenamento/recuperacdo de dados),
(9) realizar acesso ndo autorizado a recursos de fabrica
durante a transferéncia entre dominios de segurancga que
executam sua rede nucleo, (10) comprometer a frequéncia
de comunicacdo ou uso de espectro de diferentes pares
transmissores-receptores proximos no ambiente de produ-
cdo e (11) executar comandos ndo autorizados na planta.
Transporte inteligente: vertical relacionada com cida-
des inteligentes. O transporte inteligente pode incluir,
por exemplo, carros inteligentes e sistemas ferrovidrios
inteligentes. Esta vertical de aplicacdo estd relacionada
também com conceitos como Internet de veiculos (Inter-
net of Vehicles - IoV) e é bastante dependente de redes
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veiculares. Um adversario pode maliciosamente (1) trans-
mitir informagdes sem sentido ou falsas para manipular
outros veiculos, (2) executar ataques de falsificagdo do
sistema de posicionamento global para enganar veiculos
inocentes, (3) realizar ataques DoS na oV, (4) prejudicar
a disponibilidade de veiculos e servigos de redes, (5)
aproveitar veiculos maliciosos e comprometidos para
publicar informagdes falsas para causar danos ao sistema,
(6) forjar a identidade e afirmar ser um veiculo auténtico
e vélido usando o identificador na rede (representacio de
nd), (7) usar veiculos maliciosos para adicionar intervalos
de tempo de atraso a mensagem transmitida sem nenhuma
alteracdo (veiculos vizinhos recebem mensagens sensiveis
ao tempo quando ndo sdo mais necessdrias), (8) moni-
torar e analisar o trdfego de rede e roubar informagdes
confidenciais do veiculo (por exemplo, localizagdo do
veiculo e identidade - a Road Side Unit (RSU) é uma
superficie de ataque), (9) comportar-se como uma RSU e
(10) interferir na transmissao impedindo a comunicagdo
entre veiculos em um alcance de transmissdo e recepcao.
Servico publico: vertical que também se relaciona com
cidades inteligentes, dado que uma cidade requer servi-
¢os como, por exemplo, seguranca publica e aplicagdes
taticas. Esta vertical também se relaciona com conceitos
como o IoD. Um adversiario pode maliciosamente (1)
acessar equipamentos ou dispositivos do usudrio em uma
bolha tatica, (2) vazar informacdes operacionais sobre
as capacidades dos agentes de seguranga publica (por
exemplo, nimero de agentes ou drones em campo, dados
do dispositivo e localizag@o), (3) interromper 0s Servigos
de segurancga publica, (4) espionar e bloquear (interferir)
atividades taticas, (5) comprometer e assumir o controle
de drones (por exemplo, usando armas embutidas), (6)
usar drones maliciosos para atacar nés do MEC e roubar
informagdes tdticas e (7) relatar dados falsos de GPS
para violar o regulamento da zona de exclusdo aérea e/ou
causar riscos de colisdo.

Rede elétrica inteligente: vertical relacionada com ci-
dades inteligentes, dado que os avangos tecnoldgicos nas
redes elétricas se relacionam com as redes inteligentes.
Por exemplo, Smart Energy Meters (SEM) podem ser
instalados em residéncias de comunidades para medir o
consumo de energia para fins de cobranca. Um adversario
pode maliciosamente (1) espionar o SEM doméstico, (2)
modificar o SEM doméstico, (3) interromper o SEM
doméstico, (4) desequilibrar a carga de energia para
fornecer informacdes enganosas as entidades de borda
e (5) conectar-se aos dados mais préximos do gateway
do plano de dados para realizar ataques fisicos na rede
elétrica. Além disso, no contexto do SEM, uma vez que
o invasor intercepta os dados de consumo de energia
(ou seja, escuta o SEM doméstico), € possivel inferir
o comportamento das pessoas em uma residéncia da
comunidade para realizar assaltos.

Satde inteligente: vertical relevante, que possui 0 po-
tencial de auxiliar na melhoraria do diagndstico, moni-
toramento e tratamento de pacientes. Portanto, as aplica-
¢Oes lidam com informagdes clinicas muito confidenciais
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e privadas. Essa vertical estd relacionada com cidades
inteligentes. Aplicacdes de sadde inteligente reutilizam a
infraestrutura da cidade inteligente para fornecer cuidados
de saide com mais eficiéncia na vida didria dos cidadaos.
Um adversario pode (1) vazar dados confidenciais de
forma maliciosa para causar perdas financeiras a esta-
belecimentos de sadde, (2) vazar dados confidenciais
para expor a privacidade dos pacientes, (3) interromper
servicos de saide (por exemplo, cirurgias remotas), (4)
comprometer a disponibilidade de dados para comprome-
ter o tratamento de pacientes, (5) realizar movimentagéo
de itens valiosos em um estabelecimento de saide, (6)
realizar a adulteracdo de dados clinicos para comprometer
o tratamento de pacientes e (7) degradar a qualidade de
servigos de sadde.

o Agricultura inteligente: vertical relacionada com os
avancos tecnolégicos na agricultura. O objetivo é otimizar
atividades como o gerenciamento do processo de plan-
tacdo. Um adversdrio pode (1) adulterar os sensores da
fazenda para causar danos, (2) acessar sistemas agricolas
(por exemplo, sistema de apoio a decisdo e drones), (3)
falsificar dados para interromper o funcionamento dos
sistemas agricolas (por exemplo, setores de cultivo ou
pecudria), (4) interromper a disponibilidade de dados
de posicionamento/clima e (5) degradar a qualidade de
servicos de monitoramento de plantacdes. Da mesma
forma que cidades inteligentes e servigos publicos, as
ameacas de drones também afetam essa vertical. Por
exemplo, drones em um IoD podem monitorar plantacdes
remotamente.

Além das verticais de aplicagdo discutidas acima, com base
em exemplos de ameacas, outras podem ser beneficiadas por
redes 5G. Por exemplo, educacdo inteligente é uma vertical
relevante para setores publicos e privados, que podem impactar
positivamente no aprendizado de estudantes. Algumas super-
ficies de ataque sdo tecnologias imersivas, como realidade

aumentada e realidade virtual.

III. EXEMPLOS DE SOLUCOES

Algumas das solucgdes identificadas neste estudo focam na
seguranga e privacidade em redes 5G e verticais de aplicagdo,
como, por exemplo, transporte inteligente [9], industria 4.0
[10], cidades inteligentes [11], servicos publicos [12], redes
elétricas inteligentes [13] e sadde inteligente [14]. Solucdes
podem ser usadas para a deteccdo ou mitigacdo de ameagas
especificas, como, por exemplo, espionagem, DDoS, spoofing,
Jjamming, rastreamento, DoS, IMSI Catchers, Distributed Re-
flection Denial of Service (DRDoS), inundacdo e poluigdo.

Outras solucdes gerais podem abordar, por exemplo, a
segurancga de software-defined mobile networks [15], politicas
de seguranca [16], esquemas de seguranca (incluindo modelos
e protocolos) [17], arquiteturas de seguranca (e frameworks)
[18], plataformas de seguranca (e sistemas) [19], algoritmos
(e métodos) [20], seguranca baseada em inteligéncia artificial
[21], seguranca baseada em blockchain [22] e festbeds para
experimentacdo em redes 5G [23].

IV. DEFINICOES DE ARVORES DE ATAQUE E DEFESA

Arvores de ataque e defesa sdo utilizadas para a modela-
gem e avaliagdo de seguranga. Este tipo de modelo estende
o conceito de arvores de ataque, permitindo que nds que
representam medidas defensivas sejam usados em qualquer
nivel da 4rvore. Isso amplia as capacidades de modelagem
das arvores de ataque e as torna adequadas para representar
as interagdes entre um atacante e um defensor.

A. Cendrio de Saude Inteligente

Na Figura 1 € apresentado um exemplo de uma 4rvore de
ataque e defesa para o cendrio de degradacdo do sinal da
rede 5G em satde inteligente. Observa-se que ha um objetivo
principal (Ataque a Rede 5G) do qual deriva-se um subobjetivo
primdrio (Ataque de Degradac@o do Sinal a Vertical de Sadde
Inteligente). Os nds seguintes sdo divididos em subobjetivos
secunddrios (Sniffing das Mensagens de Conexdo Radio Re-
source Control (RRC) e Perda da Conexdo ou Degradacdo de
Quality of Service (QoS)), que sdo refinamentos conjuntivos,
implicando na condicdo que ambos sejam necessariamente
cumpridos para que o subojetivo primdrio esteja satisfeito.
Também é proposto um conjunto de solugdes para a seguranga
da camada fisica.

Ataque & Rede 5G
Ataque de Degradagao do Sinal
4 Vertical de Satde Inteligente
Sniffing das Mensagens Perda da Conexo ou
de Conexo RRC Degradagio de QoS

Eavesdropping

Seguranga da Camada Fisica

Irradiagao de Sinal que Cause
Interferéncia Destrutiva

Fig. 1. Arvore de ataque e defesa para o cendrio de degradacdo do sinal em
sadde inteligente.

Aumentar a Taxa de Sigilo
Com o Design de Pré-codificador/
Transmiss&o de Ruido Artificial pela ERB

Projeto de Transceptor Formador
de Feixe de Alta Confiabilidade

Em seguida, pode-se constatar que a captura se dd por
eavesdropping na interface aérea. Propde-se entdo como con-
tramedida aumentar a taxa de sigilo com o design de pré-
codificador e transmissdo de ruido artificial pela estag@o radio
base. O ataque que causa perda da conexdo ou degradacdo
de QoS é realizado por meio do Jamming, que pode ser
mitigado por meio do projeto de transceptor beamforming
de alta confiabilidade [24]. Uma vez que ndo sejam tomadas
medidas para mitigacdo das vulnerabilidades j4 citadas, podera
ser realizada a irradiacdo de sinal que cause interferéncia
destrutiva no sinal da rede legitima.

B. Cendrio de Indiistria 4.0

Na Figura 2 é apresentado um exemplo de uma éarvore de
ataque e defesa para o cendrio de interrup¢do em servigo indus-
trial. Observa-se que hd um objetivo principal (Ataque a Rede
5G) do qual deriva-se um subobjetivo primdrio (Ataque de
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Interrupcdo aos Equipamentos da Industria 4.0). O n6 seguinte
apresenta o subobjetivo secunddrio (Ataque de Sniffing Sobre
a Célula de Rede), do qual derivam-se os refinamentos con-
juntivos e a contramedida de implantacdo de uma radio access
network 5G para IoT industrial. Tais refinamentos consistem
em coleta dos dados da célula e criacdo de uma estagdo radio
base falsa. E possivel mitigar a captura das informacdes com
criptografia dos dados processados pela célula de rede.

Em seguida, pode-se constatar a conexdo dos equipamentos
a estagdo radio base falsa. Propde-se entdo como contramedida
o uso de algoritmo que monitora os equipamentos e verifica
se estdo exercendo a funcdo esperada. Uma vez que ndo
sejam tomadas medidas para mitigacdo de vulnerabilidades,
o atacante poderd desvincular equipamentos da rede legitima
e a paralisar a linha de producio.

C. Cendrio de Cidades Inteligentes

Na Figura 3 € apresentado outro exemplo de uma &rvore
de ataque e defesa para o cendrio de DDoS em cidades
inteligentes. Observa-se que hd um objetivo principal (Ataque
a Rede 5G) do qual deriva-se um subobjetivo primario (Ataque
de DDoS ao Vertical de Cidades Inteligentes). Os nés seguintes
sao divididos em subobjetivos secunddrios (Ataque Logico e
Ataque Fisico), que sdo refinamentos conjuntivos, implicando
na condi¢do que ambos sejam necessariamente cumpridos para
que o subojetivo primdrio esteja satisfeito.

Pode-se constatar que o ataque légico deve ser realizado
pela infec¢do dos drones, a qual pode se dar por meio da
atualizacdo de firmware maliciosa. Propde-se entdo como
contramedida a verificagdo da integridade e autenticidade
de atualizagdes. O ataque fisico consistird da saturacdo dos
recursos de rddio da estacdo base, que tem como contra-
medida a implementacdo de mecanismos para seguranga da
camada fisica. Uma vez que ndo sejam tomadas medidas para
mitigagdo de vulnerabilidades na camada fisica, dois novos
refinamentos conjuntivos podem ser realizados, que sdo: a
captura de parametros de conexdao 5G RRC e disparo continuo
de mensagens de conexdo RRC. A limita¢do ao atendimento
de requisi¢des de conexdao RRC repetitivas em curto espaco
de tempo € uma possivel solugdo para mitigacao.

Para que o atacante realize a captura de parmetros, é
necessdrio que realize alguma técnica de eavesdropping. Isto
pode ser prevenido por meio de estratégias, como uso de
mensagens de sinalizacdo encriptadas. Se medidas contra o
disparo continuo de mensagens ndo forem tomadas, o atacante
poderd usar uma rede de drones zumbis ou SDR (refinamentos
disjuntivos), para executar a inundacdo da estacdo base com
requisicdes de conexdo RRC. Para combater essas acdes mali-
ciosas, deve ser utilizado um sistema de detec¢do e mitigacio
de botnets. No caso do SDR, deve ser realizada a identificacao
e bloqueio de dispositivos ndo homologados que tentem se
conectar a rede.

V. CONCLUSOES

E possivel observar que varias das vulnerabilidades, ame-
acas e ataques destacados em artigos cientificos sdo também

destacados como preocupagdes da inddstria, governos e insti-
tuicdes de padronizagdo. Este tipo de relagcdo pode servir como
uma maneira de prover suporte a demonstracdo de viabilidade
prética de problemas em 5G. Neste contexto, é recomendado
que as ameacgas que coincidem entre as literaturas sejam ana-
lisadas com mais cuidado, porém, sem negligenciar o restante
das ameagcas identificadas. Recomendagdes da ITU, como, por
exemplo, ITU X.1813!, sdo exemplos de fontes relevantes para
a identificacdo de ameagas relacionadas com servigos verticais,
tais como DDoS e espionagem de trafego/dados para enlaces
de comunicag@o.
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