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RESUMO

O presente trabaho apresenta uma metodologa para gli cagdo
de redes neurais artificiais na solucéo de problemas de geréncia
de redes de mmputadores. As redes neurais $0 implementadas
através de agentes de software autbnomos estéticos ou
dindmicos. Agentes estaticos podem ser construidos utili zando-
se heuristicas obtidas de um especialista ou administrador de
redes. Agentes dindmicos podem ser construidos a partir de
exemplos obtidos da propria rede. O tipo de mmportamento de
geréncia, reativo au pro-ativo, também € nsiderado. O
comportamento reativo € 0 mais comum, apos o problema
ocorrer busca-se asoluc@o. E o caso de sistemas de diagndstico
de fahas (ou “troubletickets’). O comportamento pré-ativo, ao
contrério, é uma espécie de mntrole preventivo da rede. E
posdvel utilizar as cinco areas funcionais propostas pelo modelo
de referéncia OS| para classificar a necessidade de agentes
autdénomos estéti cos ou dinamicos.

ABSTRACT

This work presents a methodology to develop autonomous
agents for network management. There ae two kinds of agents
to develop: static or dynamic agents. The first one @n be
implemented, using heuristics obtained from an expert or the
network administrator, through production rules or feed forward
neural networks. Using the network examples we can construct
dynamic agents. The neura network may be trained to solve a
problem using some examples. Furthermore, the behavior of the
management must be @nsidered, the network management may
be reative or proactive. Normaly, we have the reactive
behavior when the problem occurs and after we will search for a
solution. We may see in dagnostic or troubleticket systems for
Fault Management. On the mntrary, the proactive behavior is a
preventive contral of the network.

We divided the network management in the five functional areas
proposed by OSI Model Reference. Thus, each area has a
different intelligent solution. The Fault and Accounting
management can be solved by heuristics, because they are
distributed problems with static feaures. However, the
Performance, Configuration and Security management have
dynamic dharacteristics, they have some properties which

change conforming some network attributes, as users, network
elements, topologies, utilizationrates, etc.

1. INTRODUCAO

Avancam o uso de novas técnicas para resolucéo de problemas
complexos, tais como agentes autbnomos, redes neurais
artificiais e @mputacdo evoluciondria No entanto, existem
poucos trabahos voltados ao estudo da computabilidade e da
complexidade dos problemas lucionaveis por estas técnicas. A
computabilidade das redes neurais foi tratada inicialmente por
McCulloch e Fitts (1943) usando logica [1]. Eles provaram a
equiva éncia entre umarede neural com dispositivas de entrada a
uma Maquina de Turing. Arbib [2] propés uma demonstragéo
intuitiva desta eguivaléncia en 1964. Entretanto, as duas
abordagens < diferenciam em relacé a ommplexidade, porque a
guantidade de recursos empregados na solugd do mesmo
problema sdo dferentes.

No sentido de criar uma teoria da @mplexidade para redes
neurais artificiais, a primeira ontribuicéo foi feita por Minsky e
Papert em 1969. Eles provaram que uma rede neura direta
precisa ter uma @mada intermedidria entre acamada de entrada
e a de sdida para solucionar problemas ndo-linearmente
separaveis [3].

Mais recentemente, Barreto (1996) provou que émais adequado
utilizar redes recorrentes do que redes diretas para resolver
problemas dinémicos [4]. Entretanto, € muito comum encontrar,
na literatura dentifica o wo de redes neurais diretas com
neurbnios estaticos para solucionar problemas dinamicos. A
aplicac® desta abordagem estética causa dois inconvenientes: o
primeiro € que umarede neural direta ndo consegue cobrir todos
os diferentes estados de um sistema dindmico. O segundb é que
para @brir todos os estados ria necessrio uma rede direta
muito grande, talvez impossivel de @mnvergir a uma solugéo.

Este trabaho popfe uma metodologa hibrida para o
desenvalvimento de agentes autdnomos considerando como
caracterigtica principa a andise do problema que podera ser
estético au dnamico. Esta dordagem serve wmo alternativa &
gerenciamento de redes centralizado e proprietario, porque 0s
agentes deverdo possuir autonomia e ser independente de
qualquer plataforma de geréncia
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2. METODOLOGIA

Andlisando a geréncia de redes como um todo tem se um
problema etremamente complexo. No entanto, € possvel
subdividi-la em cinco areas funcionais utilizando o modelo
funcional proposto pela OSl. Considera-se também dois tipos de
comportamentos da geréncia de redes: reativo oau pré-ativo. Os
problemas foram entdo, investigados conforme suas
caracteristicas estéticas ou dindmicas. Na literatura encontram-se
disponiveis diversos mecanismos que podem ser auxiliar no
desenvalvimento de agentes auténomos, como € o caso do
modelo do quadro-negro [5]. Porém estes mecanismos si0
normalmente aplicados paa redizar tarefas como a
comunicagd, a coordenacdo e a ooperacdo entre os agentes na
sua fase de implantacdo. A presente metodologia @orda como
extrair o conhecimento necess¥rio para a onstrucéo de @da
agente de modo que uma solugdo satisfatéria para um problema
distribuido.

Definicdo do Problema [6]: Um problema éo dbjeto matemético
P={D, R, g}, consistindo de dois conjuntos ndo vazios, D os
dados e R os resultados possiveis e de umarelacdo binaria q O
D x R, a ondigdb que caacteriza uma solugdo satisfatoria,
asciando a @ada demento do conjunto de dados a solugéo
Unica desgjada. Segundb Barreto [6], o problema pode ser
representado matematicamente por uma funcdo. Resolver o
problema ser4 entdo encontrar um modo de implementar esta
funcéo au de groximéa-la com o conhecimento que se dispde.

Definicdo do Problema
Distribuido

Reativo Prd-ativo
|
[ | |
Agente Autdnomo| |Agente Autbnomo| |Agente Autbnomo
Estatico Dinamico Dindmico
Redes Diretas Redes Dinamicas| [Redes Dindmicas

Fig.1 - Metodologa Hibrida para solugdo de problemas
distribuidos.

Ap6s a definicio do problema € necessaio definir o
comportamento de geréncia que sera alotado: reaivo quando as
agdes de geréncia sdo redizadas apds 0 aparecimento de dgum
problema ou, pré-ativo no caso de se adotar um gerenciamento
com agdes preventivas. Outra questéo, é determinar se asolucdo
do problema deve ter caracteristicas estéticas ou dinamicas.
Estéticas quando ndo existe o conceito de estado, e dinamicas
quando forem identificados trocas de estados na solugéo do
problema

Tabela 1 - Caracterizac® dbs &eas funcionais de
geréncia de redes.

AreaFunciona | Comportamento da Caracterigticas
Geréncia
Rediva | Pro-ativa | Estéticas | Dinamicas

Falhas X X X X
Desempenho X X
Configurac® X X
Contabilizacdo X X

Seguranca X X X

A Tabela 1 apresenta uma caracterizagdo das cinco areas
funcionais da geréncia de redes definidas pelo modelo de
referéncia OS| [7]. Na Geréncia de Falhas podem ser adotados
os dois comportamentos. Reativo no caso de fahas impossiveis
de se prevenir, como é o caso da a¢c® do ambiente (sobre abos
e placas de redes) e a qudidade de pegas e equipamentos
utilizados. Estes comportamentos poderdo ter caracteristicas
estéticas e dindmicas. A Geréncia de Desempenho deve ser pro-
ativa para impedir um baixo desempenho au a degrada¢é do
servico fornecido aos seus usuérios. A Geréncia de Configuragéo
normalmente é reativa e posali caracteristicas dinamicas, da
envolve o crescimento do nimero de equipamentos e de usudrios
0 gue dtera o estado da rede. A Geréncia de Contabilizacé é
estdtica e ndo exige uma solugdo dindmica E finamente, a
Geréncia de Seguranca pode ser tanto reativa quanto pro-ativa e
normalmente, possi caracteristicas din@micas. A partir desta
andlise éposdvd definir se 0 problema exige agentes auténomos
estéticos ou dnamicos.

3. AGENTESAUTONOMOSESTATICOS

Para desenvolver agentes auténomos estéticos (AAE) busca-se
normal mente heuristicas para asolugdo do problema. Ou sgja,
uma forma declarativa de resolver uma fungé, dando as
propriedades que devem ser satisfeitas para solucionar o
problema, neste caso, € necessrio auxilio de um especidista. O
especialista que neste aso podera ser 0 administrador de redes,
deveraindica quais os sintomas, para diagnosticar o problema e
sugerir as possivels solugdes. Neste caso, tem-se 0 conjunto de
dados, o conjunto das possiveis solucées e arelacdo entre des de
forma bem definida Estas informagdes podem ser
implementadas de duas maneiras. Redes Neurais Diretas
(paradigma conexionista) ou aravés de Regras de Produgéo
(paradigma simbdli co) ilustradas na Figura 2.

Agentes Autdbnomos
Estaticos

Redes Diretas Regras de Producdo

IF ... THEN

19. 2= Desenvolvimento de AAE.
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Um bom exemplo de sistema que pode ser implementado com
agentes autbnomos estéticos é o de diagndstico de falhas, ou até
mesmo uma base de dados com fichas de fahas da rede esuas
posdveis lugdes (“troubletickets’). A seguir segue um
exemplo de regras de produgéd que identificam falhas em
pacotes recebidos pelarede [8][9)].

IF A pacotes de entrada > baseline
AND pacotes de saida < basdine
AND erros de saida > basdline
THEN *“pacotes errados’

IF A pacotes de entrada > baseline
AND pacotes de saida < basdine

AND erros de saida > baseline

AND fil a de pacotes de saida > basdine

THEN *“rajada de pacotes errados”

As Redes Neurais Diretas (Figura 2) sio estéticas e ndo posaiem
ciclos e sdo representadas por camadas. Normal mente, posaiem
camadas de entrada, intermediéria ede saida. Além disso so as
mais populares, principamente por exisirem métodos de
aprendizado facels de usar, 0 mas conhecido é o
“backpropagation” [6].

4. AGENTESAUTONOMOSDINAMICOS

Agentes autdbnomos dindmicos (AAD) podem ser desenvolvidos
com o auxilio de exemplos. Através de exemplos tem-se uma
representacdo indireta do problema, ou sgja, apenas a definicdo
do problema é conhecido para um subconjunto de dados
posdveis. Problemas dinamicos, so podem ser “bem resolvidos”
se forem utilizadas redes neurais artificiais com caracteristicas
dindmicas.

Paraincluir dinamismo a uma sol ucdo conexionista, tem-se:

e Inserindo linhas de drasos apds a @mada de aitrada em
redes neurais diretas;

e Utilizando redes com ciclos e neurbnios dindmicos: redes
recorrentes ou redes de Hopfield;

Desga-se entdo, conhecer os e ementos do conjunto de respostas
admissiveis para todos os elementos do conjunto de dados,
mesmo aquel es que ndo estdo incluidos na definigdo da funcao.
Os exemplos, portanto, sdo utilizados para treinar uma rede
neural com algoritmo supervisionado e obter os vaores
estimados da solucdo para os outros valores, utilizando a
propriedade de generalizacdo Negste trabalho utiliza-se redes
recorrentes [10].

As Redes Neurais Recursivas sdo redes com ciclos e neurénios
dinamicos, esta dindmica éprovocada pelo retardo entre asaida
do neurdnio e sua entrada [6]. Através desta topologa de rede
neural é posdve estimar o conjunto de estados a partir de um
padrdo de entrada esaida. Estes padrfes sio fornecidos por uma
coleta de exemplos bre o problema de geréncia a ser
solucionado.

Agentes Autdnomos
Dinamicos
[
[ |
Linha de atrasos Redes com Ciclos
em redes diretas e Neurdnios Dinamicos

| Redes Recorrentes |

Fig. 3—Desenvolvimento de AAD.

5. SUMARIO E TRABALHOSFUTUROS

O presente trabaho apresentou uma metodologa para
desenvolvimento de agentes autbnomos para geréncia de redes.
Esta metodolog a defende duas abordagens uma estética e outra
dindmica. A estética ébaseada em heuristicas extraidas de um
especialista. A vantagem da dindmica é que dispensa a &tracdo
do conhecimento de um especidista, que é uma tarefa muito
complicada. Muitas vezes, a solugéo de um problema éredi zada
com a intuicéo, e fica imposdvel indicar porque determinada
acd foi redizada. Como desvantagem tem-se ando garantia da
convergéncia de uma rede neura. N&o existem métodos para
garantir que uma rede neura chegue a uma solugé. No entanto,
podem ser fornecidos bons exempl os para que aprobabilidade de
que arede neura aprenda um determinado padrdo seja boa.

A implementac® dos agentes wra redizada em Linguagem
JAVA. O ambiente desta linguagem é natural mente distribuido e
integra de forma natural os aspectos de seguranca. A vantagem
principa é a posshilidade de definir os agentes de forma
independente, ndo proprietdria a nenhuma plataforma de
geréncia de redes, muito menos de Sistema operacional e
processador. Um programa escrito em JAVA e processado em
um Pentium, ou em um Power PC ou até mesmo numa SPARC
terd um codigo interpretéavel por um navegador (“browser”, em
inglés) sobre qualquer um desses equipamentos [11]. Além
disso, como JAV A é composta por pacotes de classes de objetos,
poderd ser criada @wmo expansdo da metodologia, uma classe
para desenvolvimento de agentes auténomos para geréncia de
redes.
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