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RESUMO

O crescente uso da tecnologia de Vedrie over IP-voz sobre IP)tem se mostrado
bastante atraente principalmente para redes onde o trafego pode ser controlado. Contudo, a
maioria dos produtos disponivel comercialmente tem um custo elevado.

O presente trabalho versa sobre como realizar esta tarefa com custo reduzido utilizando
a tecnologia Java e HTTP. Para tal, exporemos sucintamente os fundamentos da tecnologia de
voz sobre IP, analisando aspectos relevantes de forma resumida. Em seguida, apresentaremos
a modelagem do sistema implementado. O sistema é constituido de uma interface para
realizacdo das comunicacdes (chamadas), que se baseia na troca de mensagens entre terminais
(clientes), via programac&ocket e de um ambiente de geréncia, baseado em programacao
Web.

ABSTRACT

The increasing use of VolP technology (VolP — voice over IP), show us a very
powerful solution for Computer Networks where the traffic may be controlled. But, the big
part of the avaliable products is too expensive.

The present work turns on as to accomplish this task with low costs by using Java and
HTTP technologies. For such we expose shortly the foundations of the voice technology on
IP, analyzing its advantages and disadvantages. Soon after we presented the design of the
implemented system. The system is constituted of an interface for accomplishment of the
communications that bases on the change of messages among clients, through socket
programming, and of a management environment based on Web programming.

Palavras-chave:VolP, sockets, Java Sound, programacao web.



1 - Introducao

O presente trabalho visa a construcdo de uma central telefénica que coordene a
comunicacdo entre os diversogstsde uma rede local IP. Tanto ela quanto os terminais de
comunicacao(clientes) foram implementados totalmente via software, sem necessidade da
criacdo de um hardware especifico, apenifizsamdo recursos disponiveis em um computador
pessoal multimidia genérico.

Muito se evoluiu desde a primeira transmissao de audio em pacotes IP [1], mas, o campo
de estudo de voz sobre IP teve o seu grande desenvolvimento ao longo dos anos 90. Este
trabalho se propde a iniciar os estudos a partir de um escopo menor, que sao as redes locais.
Cabe ressaltar que um estudo mais profundo sobre o assunto, com utilizacdo de novos
protocolos e outras tecnologias, poderia estender as funcionalidades do sistema para a grande
rede.

Solucdes ja existentes, como foamework H.323 do ITU-T{Telecommunication
Standardization Sector of International Telecommunication Unien o pacote de
recomendacfes baseados no Sé36ion Initiation Protocdl do IETF(nternet Engineering
Task Force)ndo serdo abordados por motivo de simplificacdo. Nado se discute a magnitude
dos trabalhos do ITU-T tanto quanto do IETF. Para maiores detalhes acerca desses trabalhos,
sugere-se [2], [3], [4], [5].

Como trabalho multidisciplinar dentro da Computacéo, este projeto envolve as areas de
programacédo cliente-servidor, Banco de dados, Redes de Computadores e Sistemas
Multimidia. Dito isso, pois, muito se pode acrescentar ao trabalho desenvolvido.

A secdo 2 faz uma apresentacdo dos conceitos gerais de voz sobre o protocolo de rede IP
e comenta 0s aspectos positivos e negativos de se investir nessa tecnologia. A secdo 3 analisa
a organizacdo do projeto. A secdo 4 descreve requisitos de hardware e software basicos
necessarios para suporte ao sistema. Por fim, a secdo 5 encerra o trabalho com um resumo do
gue ja foi desenvolvido e com propostas para trabalhos futuros.

2 - Voz sobre IP
2.1 Conceito

Voz sobre IP € uma tecnologia que permite a digitalizacdo e codificacdo da voz e seu
particionamento em pacotes de dados IP para a transmissdo em uma rede que utilize TCP/IP
[6], ou seja, Voz sobre IP é um conceito relativamente simples: transformar sinais de voz em
datagramas dentro de uma rede de dados que utilize IP como protocolo de nivel de rede.

2.2 TCP/IP e UDP/IP para aplicacdes de voz

Devido a imprevisibilidade do atraso de uma rede IP convencional, os protocolos da
camada de transporte da Internet, o TCP e o UDP, ndo sdo adequados para aplicac6es de voz
em tempo real. A utilizacdo do TCPrénsport Control Protocglimplica na execucédo de um
algoritmo de recuperacdo dos dados perdidos por retransmissao, assim o fornecimento dos
dados deve esperar por todas as retransmissfes, gerando grandes atrasos.USelJDP (
Datagrama Protocgl evita o problema da retransmisséo, fornecendo um servico sem conexao
orientado a datagrama, com a desvantagem que este protocolo ndo é confiavel, ou seja, ndo
tem qualquer responsabilidade quanto a perdascagples de voz precisam de certas



garantias de qualidade de servi€@o§ - Quality of Servigeque € definido como sendo o
efeito coletivo de performance que determina o grau de satisfacdo do usuério deste servico
especifico. As redes IP convencionais ndo oferecem nenhum tipo de QoS, impondo o
principal problema para as aplicacées VoIP.

2.3 Vantagens das aplicacdes de voz sobre IP

Primeiramente, podemos citar o baixo custo de sua implementacao, diretamente ligado
a simplicidade da APIApplication Programming Interfaceje programacao e do reuso da
infra-estrutura de rede ja instalada principalmente para o ambiente de chamada entre poucos
computadores. A digitalizacdo da voz é feita pelos computadores que executam o cliente
VoIP e a transmissdo realizada através da rede IP, bastando para isto uma interface de
programacdo baseada ewckets Outro aspecto inserido ao baixo custo de implementacéo
refere-se ao meio de transmisséo, que € mais barato se comparado ao sistema telefénico[7]. O
uso do protocolo IP se justifica pelo de ele ja ser um “protocolo comum” a vasta estrutura de
redes instalada, sendo economicamente dificili modificar todo este quadro para uma nova
alternativa.

Podemos citar ainda a possibilidade deeafer outros servicos como correio de voz
(implementado no software gerado pelo trabalho através da wetassmal), call centersvia
Internet, segunda linha virtual, além dos servicos ja prestados numa rede IP convencional
como email fax, web entre outros. Como estes ultimos sdo compartilhados, podem ser
encarados como desvantagens, 0 que sera mais bem descrito na préxima secao. A
possibilidade de novos servigcos implementados por software vem se tornando cada vez mais o
fator decisivo na adocéo desta tecnologia.

Em comparacdo aos sistemas telefénicos, destacamos também a niglhciiauta
largura de banda, com possivel uso de compactacdo e supressdo do siléncio implementado
pelos codecs. [8].Também gera uma economia na infra-estrutura e manutencao, unificando as
redes de transporte, sinalizacdo e geréncia (o que também foi realizado aquiifgraksib
gue esta ultima feita de maneira remota, a partir de qualquer ponto da rede). O tratamento
digital do sinal de audio tem demonstrado solu¢cdes boas com custos viaveis, contribuindo
para a convergéncia da transmissao de voz em canais de dados.

Em resumo, como ja foi dito, a maior vantagem da utilizacdo de Telefonia IP ndo é
somente baixo custo. Enquanto ligacdes de longa distancia baratas estdo incentivando o uso,
as razbes pelas quais as companhias sdo atraidas para ela sdo a facilidat@aleecri
servicos e a consolidacédo de suas redes, unificando voz e dados.[9]

2.4 Desvantagens e problemas das aplicacdes de voz sobre IP

As adversidades surgem em virtude de as redes baseadas em IP serem comutadas por
pacotes, em contraponto as redes telefonicas, que séo redes comutadas por circuitos.

Nas redes de comutacdo de circuitos, um caminho fixo € estabelecido ao se efetuar a
conexao entre as entidades comunicantes. Além disto, apos ser feita a alocacdo de banda e
demais recursos da rede, esta fica dedicada somente aquela conexao, sem compartilhamento.
Ganha-se, portanto, uma garantia de Qualidade de Servigco, conforme desejado. Entretanto,
perde-se em eficiéncia no uso dos recursos da rede, ja que mesmo que ndo se transmita nada
na banda alocada, ela se encontra inutilizada.



As redes de comutacdo de pacotes, por sua vez, compartiham o0s recursos entre
diversos usuérios que desejam transmitir. Além disso, estas redes ndo alocam um caminho
dedicado a uma conexdo. Com isto, pacotes diferentes de um mesmo usuéario podem ser
transmitidos por rotas diversas. Desta forma, pode-se perder a ordenacdo dos pacotes
transmitidos. Neste tipo de rede, também é significativa a necessidade de processamento por
parte dos nds intermediarios de uma conexao.

Outra dificuldade que aparece na transmissdo de midias que exigem cadéncia, como
voz, é que o servico prestado pelas redes IP € do tipo "melhor esfogsbeffort. Assim,
todos os pacotes sdo tratados de forma igual, sem nenhuma dig&onéntre os diversos
tipos de trafegos, nem atribuicdo de prioridades aos pacotes. O escalonamento é feito baseado
em filas FIFO First In First Oul, onde, se houver espaco nos buffers dos roteadores, o
pacote € armazenado para transmissao e, caso contrério, ele € descartado.

Mais um fator critico para a transmissdo de voz é o problema dos atrasos[10]. Estes
podem ser agrupados em dois tipos: os fixos e 0s variaveis. As variacbes de atraso também
recebem a denominacao jieer. Os dois tipos possuem naturezas e causas diferentes. Os
atrasos fixos causam desconforto na conversacdo e 0s variaveis, atrapalham a ritmo da
transmissdo da voz.

Os atrasos fixos sdo ocasionados principalmente pelos fatores citados abaixo:
» Compressao:itempo gasto na codificacdo e compressdo da voz em pacotes.

» Entre processos: atraso que ocorre em funcdo dbandoffs entre os
roteadores da rede.

Transmissao:devido as limitacdes de velocidade dosess.
Rede:uma funcéo das capacidades da rede.
Buffer: relacionado ao tamanho Bafferde transmissao/recepcao.

» Descompressdo:em funcdo do tempo de processamento cludecsde
decodificacdo e desempacotamento das informacdes.

Os atrasos variaveis sao decorrentes do trafego e do congestionamento da rede. Estes
sdo causados principalmente pelo enfileiramento dos pacotes nos roteadores. [11]

Além dos atrasos, é fundamental considerar as perdas existentes na rede. Para o trafego
de voz codificado sem compressdo (utilizado no presente trabalho), elas ndo sao téo
importantes. Contudo, ao comprimirmos a voz, estaremos aumentando a sensibilidade em
relacdo as perdas e introduzindo mais uma forma de atraso fixo, o tempo de processamento do
codecs[12]. Apesar do protocolo TCP tentar garantir a recuperacdo contra perdas. Existem
trabalhos que retratam a recuperacéo de perdas pela insercao de informac¢des redundantes[13],
porém introduzem uma quantidade de trafego desnecessaria. Note que a transmisséo de voz é
muito mais sensivel a retardos e suas variacdes do que a pequenas perdas e uma garantia
maior so € obtida através de uma banda maior disponivel ou com a adicdo de mecanismos que
possam garantir requisitos minimos de operacao, que serdo discutidos adiante.

Deve-se, também, considerar a escassez de banda. A conversacdo normal possui
intervalos de siléncio, que pode gerar um desperdicio de recursos em se tratando de reservar
uma possivel banda fixa, como ocorre com a telefonia convencional. A supressdo do siléncio
€ realizada pelos VADJpice Activity Detection Uma boa discussédo pode ser encontrada em
[14]

Por fim, podemos mencionar como mais uma dificuldade que se afigura o uso do
protocolo UDP como transporte para aplicacdes de voz. Este protocolo, que ndo efetua a
reordenacdo, nem a recuperacao por retransmissdo, tem a vantagem de ser o mais adequado
para se manter a cadéncia da conversacdo. Além do mais, ha alguma tolerancia a perdas



guando se trata da transmissdo de voz. Contudo, o UDP é do tipo datagrama, e ndo possui
controle de congestionamento algum. Por isso, ele pode ser um emissor agressivo para a rede,
elevando demais o trafego. Existe solugdo para monitoramento do servico UDP, com a
insercdo de cabecalhos ao pacote da aplicacdo de forma a permitir identificacdo do tempo e
conteudo dos pacotes de voz transmitidos. Isto com a utilizacdo dos Protocolos
RTP/RTCP[15].

2.5 QoS sobre IP

O IETF regulamentou varios tipos de protocolos destinados a oferece@@di( of
Servicg, de forma que esses protocolos possam contornar as limitagcdes impostas por redes
baseadas no protocolo IP. Destacamos aqui dois desses protocolos: dREdHEMe
Transfer Protocgle o0 RSVP Resource ReSerVation Protogads mais usuais para VOIP.

O protocolo RTP foi definido pela RFC 1889, sua funcéo principal é agir como uma
interface melhorada entre as aplicacbes de tempo real e os protocolos das camadas ja
existentes. O RTP ndo garante o fornecimento de pacotes no tempo desejado ou de qualidade
de servico. Nao previne que 0s pacotes sejam entregues fora de ordem, e também ndo assume
gue a rede na qual ele esteja sendo executado seja confidvel ou que forneca a entrega de
pacotes em sequUéncia, porém apresenta indiscutivel importancia para monitoracdo das
chamadas de VolIP, apesar de em alguns casos o seu desempenho seja questionavel, conforme
apresenta [16]. O RTP trabalha em conjunto com outro protocolo IETF RE€&IPTime
Control Protoco}, responsavel pelo retorno das informac6es providas pelos cabecalhos RTP.

Definido pela RFC 2205, o protocolo RSVP ndo é um protocolo de roteamento, mas
sim trabalha em conjunto com ele, desempenhado a funcéo de sinalizar aos n6s a necessidade
de reserva de recurso de rede, permitindo que as aplicacdes possam usufruir a Qualidade de
Servico requerido para seus fluxos de dados, num ambiente de servicos integrados de redes
IPv4 ou Ipv6 e hoje é o principal mecanismo discutido com o intuito de prover QoS para
VolP.

Delongar sobre esse assunto foge ao escopo deste trabalho, pois muito sem tem
pesquisado a respeito e além dessas propostas acima existem outras também eficientes. Duas
boas referéncias ao tocante encontram-se em [17],[18].

2.6 Geréncia baseada na Web

Geréncia baseada na Web ou Gerenciamento através da web € um enfoque promissor
gue pode fornecer uma solucdo de gerenciamento verdadeiramente integrada, uniforme e
simples para 0 gerenciamento de redes, sistemas, aplicacées e servigos [19]. Calcado neste
preceito, podemos afirmar que dlizacdo de redes IP para transmissdo de voz traz de
forma endémica a vantagem de se ter a interface Web como solugcdo inerente para
interface de geréncia da rede.

De acordo com [20], as ferramentas de gerenciamento de dispositivos baseada na Web
podem ser classificadas em:

* Modelada em Trés camadas, o software de gerenciamento roda como uma
aplicacdo sobre o sistema operacional coletando e disseminando as informacdes
reunidas dos dispositivos da rede para serem apresentadasopsier

* Modelada em Duas camadas, o0 software de gerenciamento esta integrado aos
dispositivos da rede, ndo havendo traducdo de protocolos como, por exemplo,



SNMP para HTTPHyper Text Transfer ProtocplO préprio HTTP é o protocolo
de geréncia.

No mundo da Telefonia IP, o modelo de trés camadas € o mais usual, com a utilizacéo
do RTCP e HTTP como protocolos de geréncia.

As informacdes de geréncia sdo usualmente apresentadas através de uma consulta ao
Banco de Dados e a geracdo de uma pagina HTML dinamica através de um programa
executado no Servidor Web, um CGommun Gatway InterfacgRl]. A utilizacdo de
Servlets Java também poderiam ser utilizadas de modo bastante eficiente[22].

O sistema apresentado a seguir utiliza uma aproximacdo ao modelo de trés camadas,
com a utilizacado de uma CGI.

3 - Desenvolvimento

O sistema desenvolvido neste projeto é constituido de quatro partes correlacionadas:

» Um programa cliente desenvolvido totalmente em Java (JSDKL1. 3). Ele dispde de toda um
interface grafica para a solicitacdo de servicos ao servidor, alteracdo da configuracao local
e gravacado ou reproducdo de mensagens.

» Um programa servidor também criado em Java, que geréncia as diversas solicitacdes dos
programas clientes espalhados pela rede. Ele se subdivide em duas unidades menores,
representadas por objetos diferentes. A primeira € uma intestetetque realiza a
identificacdo dos servicos e repassa as mensagens de resposta. Caso algumas destas
requisicbes necessitem consultar ou alterar o banco de dados, um método do manipulador
de banco de dados é acionado.

* A interface em CGI-Perl, pela qual o administrador do servidor pode interagir com o
Banco de Dados.

* Um Banco de Dados através do qual o histérico do sistema e sua situacao atual podem ser
recuperados. Este projeto ele foi implementado na plataforma Oracle 8.

O diagrama de blocos a seguir ilustra o relacionamento entre ao diversos componentes:

Servidor

Comandos do che“r?/(i)g(c)le
Ari \ onsultas |
usuario , » Interfface [ ®| Manipulador |

> Cliente ; |

«—H Socket «— BD !

Respostas ! esultados 1

Banco

C : Interface de :

Administrador CGl-Pelr Dados

_________________________________________________

FIG. 3.1 - Diagrama de Blocos do Servidor.

Os servigcos a serem prestados pelo servidor séo:



» Autorizacdo e registro de entradas de assinantes;
* Envio de mensagens de audio para assinafttdéige;
*» Recebimento de mensagens armazenadas;

» Listagem de assinantes-line ndo ocupados;

* Ligacédo entre assinantes.

3.1 Aspectos Construtivos

Toda a comunicacdo vieocketsentre o cliente e o servidor foi realizada por conexéo
(TCP), visto que os cabecalhos das mensagens criadas e dos arquivos enviados ndo podem
sofrer alteracdo. O trafego do sinal de audio foi realizado em datagrama, porém sem nenhum
tratamento de qualidade de servico. Apesar de, em uma rede local, ser pouco provavel a
corrupcdo de pacotes, € mais facil e principalmente confiavel tratar uma possivel excecéo
(queda do cliente ou do servidor durante uma transacdo, por exemplo) monitorando uma
conexdo TCP. A escolha de datagramas para os sinais de voz foi dada pelos motivos
expressos na se¢ao anterior.

As APl's de &udio digital Java utilizadas neste projeto sdo fornecidas no pacote
javax.sound.sampled API que esta disponivel a partir da versao 1.3 da linguagem Java. Java
Sound é a API de baixo nivel para a realizacéo e controle de entrada e saida de audio, focando
na reproducdo e captura de dados de audio formatados. Ela estd baseada na modelagem, em
software, de um sistema fisico de audio. Recursos denixer comum, como controle de
volume, estdo disponiveis para cada linha de entrada ou saida. Ela ndo assume nenhuma
configuracdo especifica de hardware, estando projetada para permitir a instalacdo de
diferentes componentes no sistema e acessa-los. Para maiores detalhes consulte[23].

Outras linguagens possuem aproximacdes mais simples que as apresentadas aqui (como o
C UNIX, que trata todos os dispositivos como arquivos)[24]. Porém, mesmo tendo uma
sintaxe mais complexa, a APl Java Sound possui a vantagem de fornecer grande
funcionalidade. Convém lembrar que a total utilizacdo dos recursos da API requer a correta
instalacdo de todos os dispositivodiaados, bem como sé se exigir recursos compativeis
com o hardware utilizado.

A divisdo da parte Java da central em duas unidades vem da op¢do em se separar a logica
da aplicacdo da que éilaada no banco de dados. A vantagem deste modelo € que ele
permite a reutilizacdo da interfasecket(logica da aplicacdo) em caso de mudanca do banco
de dados. Uma alteracdo na aplicacdo, por sua vez, ndo afetara a logica dos dados. O
diagrama de sequiéncia da criacdo de uma ligacdo entre dois clientes ilustra bem este fato:
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FIG. 3.2 - Pedido de Ligacao: Diagrama de Sequéncia
Durante o estabelecimento da ligacdo entre dois clientes, a central toma parte apenas na
verificam da disponibilidade do destinatario e no envio de mensagens de chamada para este e
o0 remetente. Cada uma contém o endereco IP daquele com que se ira falar. A parir dai a
central sai e cada cliente cria dsixketdde datagrama (entrada e saida) e se interconectam.
A figura a seguir exibe a interface gréafica do programa cliente, junto com o quadro de
dialogo responsavel pelo inicio das ligacdes entre os assinantes.

% -'“ Ligacao
| Ligag&io Mensagem  Configuracdo  Ajuda
. ‘ﬁ#nescunemar| ‘ 5 NwaH\j nhrir|
2 3
4 5 6
7 8 9
X 0 X
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Aletider i Earar i
Atualizar i Seleciunari

FIG. 3.3 - Aspecto da Interface Grafica do Cliente



4 - Especificacdes do Prototipo

Na secao anterior, foram apresentadas as plataformas onde foram desenvolvidas as
aplicacoes do sistema. E necessario, contudo, alguns requisitos minimos de software e
hardware que permitam o uso delas com certa qualidade.

4.1 Requisitos de software

» Para o desenvolvimento do programa cliente foi utilizado o JSDK1. 3, ndo sendo possivel
nenhuma versdo anterior, visto que a API Java Sound sO esta disponivel a partir dessa
versdo. Para executa-lo, basta apenasntime da mesma versdo. A parte em Java da
central pode ser suportada a partir do JDK1. 1 e seu respectivoe

* Na maquina do cliente deve estardaver ODBC (Open DataBase Conectivjtyda
Microsoft. Muitos servidores de banco de dados usam protocolos especificos do
fabricante. Isto faz com que tenha de saber uma linguagem diferente para cada servidor. A
tarefa do ODBC ¢é abstrair os protocolos nativos de cada tipo em uma interface comum
para os clientes de banco de dados. Em verdade, o software apresentado nao utiliza
diretamente o ODBC, mas sim a ponte JDBC-ODBC. Ela foi a primeira solucdo
encontrada para a época em que nao existiarars JDBC puramente Java de eficiéncia
comparavel a do ODBC [25]. Por sua disponibilidade, ela foi adotada aqui, apesar da
desvantagem de atrelar o projeto ao ambiente Windows.

Cliente de Banco |¢—p» Ponte P Servidor de

de Dados Java JDBC-ODBC | Protocolo | Banco de Dados
especifico

FIG. 4.1 Papel do JDBC-ODBC

» Um servidor Web Perl precisa ser instalado no sistema de redes. Foi utilizado o
ActivePerl para Windows 32 bits (existe em versdes Solaris e Linux). Para o Perl 5.004
existe duas versfdes para sistemas Win32: uma desenvolvida pela ActiveState Tool (atual
ActivePerl) e outra da distribuicdo padrdo do Perl. Elas sdo bem compativeis, existindo
algumas diferencas. Com o Perl 5.005 as duas versGes foram mescladas, ou seja, agora se
baseiam no mesmo cdédigo fonte. O ActivePerl € util para instalar a partir de uma verséo
binaria e a distribuicdo padrdo para construir o Perl a partir do cédigo fonte.

4.2 Requisitos de hardware:

Foram os requisitos minimos dos fabricantes para a instalacdo dos softwares basicos que
executam os aplicativos desenvolvidos. Para aqueles em Java, € necessario, no minimo, um
computador Pentium 166 MHz. Ele deve dispor de 32 MB de memdria RAM, para executar a
GUI (Graphical User Interfaceutilizada no cliente e no servidor. A placa de som é o ponto
critico do hardware. O tipo minimo exigido € uma SoundBlaster 16, com stydbdeplex
Os problemas surgem quando ela estiver mal configurada, impossibilitando o software cliente
de abri-la para leitura e/ou escrita, de forma permanente ou intermitente.



Pode ser visualizada no diagrama de implantacdo da figura #@t€m o programa
servidor de Java e CGI-Perl ocupa posicdo central a qual os terminais dos assinantes devem se
conectar antes de obter algum servico. O servidor do banco dados pode estar ou ndo no
mesmohostdo servidor Java, sendo que no diagrama foi colocado em separado. Os terminais
se conectam entre si no instante de uma ligacdo, dois a dois. Lembrando que a natureza
servidor-cliente estd nos programas e ndao nas maquinas, esta distribuicdo é uma sugestao,
podendo ser alterada conforme algum impositivo.

terminal
2

terminal
4

terminal
1

terminal
3

T
BO
fizico

FIG. 4.2 — Diagrama de Implantacéo.
4.3 Requisitos de Rede

A rede utilizada nos testes realizados foi uma LAN Ethernet 10Base-T. Apesar deste tipo
de rede local ser bastante popular pela usa facilidade de manutencédo e custo associado, ele
ndo é o adequado para VolP. Os 10 Mbps de largura de banda deste modelo de rede deveria
ser mais do que suficientes para transporta os 64 Kbps da codificacdo PCM de vérios
usuarios, porém a utilizacdo completa deste espaco sofre restricoesliaAHthernet utiliza
0 protocolo de multiplo acesso CSMA/CD [26], que, por sua propria natureza, ndo permite
uma reserva exclusiva de parte da banda para um usuéario. Em caso de uma rede de trafego
mais intenso, a vazdo de transmissdo dos pacotes sera bastante reduzida, devido ao préprio
tratamento das colis6es originadas do compartilhamento de um mesmo meio.

Enlaces que ndo executassem o mesmo algoritmo de contencéo para tratamento de
colisdes proporcionariam um desempenho melhor.
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5 - Conclusao

O sistema em seu estado atual cumpriu a tarefa de transmitir o sinal de voz de um ponto a
outro e de realizar transacdes simples de geréncia, servindo de prototipo a ser finalizado.
Faltam ainda itens para um funcionamento de qualidade ideal. Segue-se relacdo dos principais
melhoramentos a serem feitos:

» Melhoria nos tratamentos de excecodes.
» Adicdo de métodos criptogréficos.
» Adicéo de recursos de QoS.

Em teste feitos em laboratoério, constatou-se a presenca de um retardo da ordem de 500ms
dentro do mesmo dominio de uma rede, ou seja, ainda nao toleravel de acordo com as normas
do ITU. Isto devido, em parte, as condicBes de teste submetidas, periodo de sobrecarga da
rede e a utilizacdo de um enlace associado a um protocolo ifstibapb CSMA/CDCarrier
Sense Multiple Acess with Collision Detec}ioNlecanismos de qualidade de servico, ndo
foram implementados, devido ao tempo de decorréncia do projeto.

Além da API Java Sound que foi estudada anteriormente, a Java Media Framework
(JMF), a API de multimidia para alto nivel do Java, ja suporta a execucdo de RTP através da
API do Gerente de Sessdo RTRTP Session Manager JAWORS). Esta esta contida no
pacotgavax.medi.rtp também lancado recentemente.

Outra interessante inovacdo é a APl Java Telephony (JTAPI), que prové recursos de
telefonia a aplicacbes Java. Ela suporta desde o basico de telefonia, tal como emissao de
chamada e reposta a elas, até formas avancadas, como centrais de chastradansde
midia. Os acessos podem ser tanto diretos como indiretos, por intermédio da rede. A JTAPI
consiste de 18 pacotes ao todo, mas todos a partir do pacotejdésictelephonyE uma
promissora via de interface do sistema aqui desenvolvido com a rede telefonica.

A passagem do atual projeto de aplicativo para applet pode ser tentada, porém deve se
ressaltar que, segundo recomendacdes do proprio fabricante € bom elevar a memdria RAM
disponivel para 48 Mb e utilizar o software Java Plug-in para carregar os applets. Este faz
com que eles sejam executados pefdimeJava e nao pelbrowser.Algumas API’s
utilizadas sédo novas e, dependendo da versdo, podem nado ser suportadas pelo programa de
busca.

Uma forma de incrementar a seguranca seria a ado¢cdo de algoritmos de criptografia ao
sistema. As proprias caracteristicas da voz humana, tdo distintas para cada individuo, ja
funcionam como uma forma de assinatura. A questdo principal seria evitar que estranhos
tivessem acesso aos sinais de uma conversacao. Em geral, mensagem oral tem um tempo de
vida util menor que o de documentos escritos, sendo muitas vezes informais. Isto permite que
o algoritmo utilizado néo tenha de ser muito sofisticado. Nem ha como: dada a necessidade de
iteracdo em tempo real, um processamento muito “pesado” seria comprometedor. Uma das
formas mais simples [27] € escolhendo uma sequéncia um tanto longo de bytes como chave e
realizar um “ou-exclusivo” com cada byte daffer do sinal capturado (cifra de Vernam).

Para evitar a maior fraqueza deste método, que € o uso repetido das mesmas chaves, deve-se
implementar um procedimento que gere chaves aleatérias para cada sessdo de comunicacao
diferente (métodmne time pajl Pode-se estudar o caso de se adaptar o servidor para ser um
centro de geréncia de chaves secretas, se for o caso.

Olhando também para o lado de Banco de dados, muitas questdes ainda ficam em aberto.
Contribuicbes como a utilizacdo de Banco de dados dedutivos, Banco de dados temporais ou
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Data Warehousing como ja existem em redes de telecomunicacdes[28], poderiam implicar
em melhor performance no lado do gerenciamerfitdine, com a possibilidade de realizar
analises sobre os dados armazenados, com objetivos especificos em mente.

Além disso, a utiizacdo de umsniffer com RTPdump para monitoracdo de pacotes
RTP/RTCP em tempo real, poderia contribuir muito para contrucdo de uma ferramenta para
geréncia de performance, apropriada para medicdes de QoS.

A inovacdo do presente trabalho, com ibizatdo de ferramentas Java, promete muitas
possibiidades na &area de conwagides. Mesmo que ainda haja um caminho longo até o
produto final vale a pena prosseguir no uso das plataformas utilizadas. Por ocasido de seu
lancamento, Java era bem mais pobre em recursos multimidia, mas hoje, em sua versao
JSDK1. 3, ha uma ampla variedade de API's multimidia, sendo algumas citadas aqui. Isto
permitira que futuros desenvolvedores ndo tenham que iniciar seus trabalhos do marco zero,
pois ja dispdem de bons instrumentos. O primeiro passo ja foi dado e o caminho esta
indicado, agora s6 falta segui-lo.
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