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RESUMO

Este trabalho foi motivado pela preocupacdo em uti-
lizar criptografia para salvaguardar informagdes sigilo-
sas que transitam em rede nos diversos setores da Poli-
cia Militar de Pernambuco, principalmente apds a im-
plantacio da Rede Corporativa, em funcao do papel es-
tratégico desta. E apresentada uma aplicacao da cifra
SAFER, proposta pelo Prof. James Massey, associ-
ada a técnica de geracdo publica de chaves secretas de
Diffie e Hellman. Foram investigadas as propriedades,
a forma de emprego e o sistema de gerenciamento de
chaves. Um protétipo do sistema foi implementado em
software, possibilitando demonstragao do seu funciona-
mento.

1. INTRODUCAO

A fusdo dos computadores e das telecomunicacoes teve
uma profunda influéncia sobre a forma como os com-
putadores sdo organizados atualmente. O velho mo-
delo de um tnico computador servindo a todas as ne-
cessidades computacionais da organizagdo vem sendo
rapidamente substituido por outro no qual um grande
nimero de computadores, separados fisicamente mas
ligados em rede, executam a tarefa. Aliada a toda esta
tecnologia, surge uma nova preocupacao referente a se-
guranca das informagdes que trafegam em uma rede de
computadores. Assim como uma rede prové uma série
de facilidades e dinamismo aos servicos executados, ela
pode também ser alvo de ameacas relacionadas a segu-
ranca. A auséncia de uma politica de seguranca pode
fazer com que uma Organizacdo se torne vulneravel
a ataques as informagoes sigilosas, os quais poderdo
deixa-la em uma situacao altamente embaracosa e cau-
sar imensos prejuizos.
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Ante o exposto e tendo em vista a implantacdo da
Rede Corporativa na Policia Militar de Pernambuco
(PMPE), foi desenvolvida uma dissertacio de mestrado
[1] abordando técnicas criptogrificas e gerenciamento
de chaves. Além da utilizagdo de técnicas criptografi-
cas, este trabalho visou também a investigagdo cientifi-
ca e a disseminacdo do conhecimento acumulado so-
bre o tema, ou seja, visou melhorar o nivel geral de
competéncia técnica na PMPE, dedicando tempo e re-
cursos a essa tarefa. Por meio de um planejamento
cuidadoso e testando as solugoes propostas, foi possivel
disponibilizarmos beneficios das telecomunicagoes para
a Corporagdo, de uma maneira segura e prudente.

Na Secdo 2, introduzimos conceitos bdsicos sobre
Seguranca de Redes e Criptografia. Dentro desse con-
texto temos os conceitos sobre ameacas e ataques, po-
litica de seguranca, servicos de seguranca e os meca-
nismos de seguranca. Na Secao 3, apresentamos o pro-
jeto de implementacdo de uma técnica criptografica, o
SAFER (Secure And Fast Encryption Routine), como
uma das medidas adotadas na politica de seguranca na
rede de computadores da PMPE, em que descrevemos,
inicialmente, o pressuposto norteador dessa escolha en-
tre tantas técnicas criptogréficas existentes e, a seguir,
suas propriedades, seu funcionamento, suas vantagens
e sua disponibilizacao. Descrevemos, ainda, um sis-
tema de gerenciamento de chaves, que foi desenvolvido
para aplicacdo direta na PMPE, usando programacao
em Visual Basic e, por meio de exemplo, apresentamos
o emprego do SAFER.

2. SEGURANCA EM REDES E
CRIPTOGRAFIA

Nesta secao abordaremos alguns conceitos basicos so-
bre seguranca em redes de computadores, bem como
criptografia, tendo em vista a importancia da utilizacao
de técnicas criptograficas como um dos instrumentos



de seguranca em redes. Os servicos de seguranca em
uma rede de computadores tém como funcao a confi-
dencialidade, que consiste em proteger os dados contra
leitura por pessoas ndo autorizadas, e a integridade dos
dados, que consiste em evitar que pessoas ndo autori-
zadas insiram, excluam ou modifiquem mensagens. A
autenticacao das partes envolvidas consiste em verificar
o transmissor de cada mensagem e tornar possivel aos
usudrios o envio de documentos eletronicamente assi-
nados.

2.1. Integridade de dados

Para garantir a integridade dos dados, podem ser usa-
das técnicas de deteccao de modificacdo, normalmente
associadas com a deteccao de erros em bits, em blocos,
ou erros de seqiiéncia introduzidos por enlaces e redes
de comunicacdo. Entretanto se os cabecgalhos e fechos
carregando informagoes de controle ndo forem prote-
gidos contra modificaces, um intruso, que conheca as
técnicas usadas pode contornar a verificacao.

2.2. Criptografia

Seguranca é uma propriedade complexa, dificil de mo-
delar e otimizar. Na verdade, trata-se de um con-
ceito o qual se baseia em quanto se estd protegido
de um possivel oponente. Projetar um sistema de se-
guranca significa analisar o potencial do possivel ad-
versario e desenvolver uma estratégia que consiga neu-
tralizar seus “ataques”. Seguranca de dados visa a
protecao de dados em sistemas de comunicagao, envol-
vendo armazenamento e transmissdao. Dentre os tipos
de protecao utilizados em seguranca de dados destaca-
se como o principal deles a criptografia. A criptografia
surgiu da necessidade de se enviar informacoes sensiveis
através de meios de comunicacdo nao confidveis, ou
seja, em meios em que nao é possivel garantir que um
intruso ndo ird interceptar o fluxo de dados para leitura
(intruso passivo) ou para modific-lo (intruso ativo). A
forma de protecao encontrada baseia-se na utilizacdo
de um método para modificar o texto original de uma
mensagem a ser transmitida (texto claro), gerando um
texto criptografado na origem, através de um processo
de cifragem definido por um método de criptografia,
garantindo, assim, a confidencialidade (podendo tam-
bém vir a garantir a autenticidade) da informacao ar-
mazenada ou transmitida. Os objetivos da criptografia,
que sdo essencialmente, sigilo e autenticidade, sdo na
verdade conceitos completamente independentes. Xue-
jia Lai, pesquisador chinés radicado na Suica, deu tal-
vez a melhor regra para distinguir entre sigilo e au-
tenticidade. Uma técnica prove sigilo se ela determina
quem pode receber a mensagem; ela prové autentici-

dade se determina quem pode ter enviado a mensagem
[2]. Para cifrarmos ou decifrarmos uma mensagem, ne-
cessitamos de informagdes confidenciais geralmente as-
sociadas a uma quantidade denominada chave. Depen-
dendo do método de criptografia empregado, a mesma
chave pode ser utilizada tanto para cifrar como para
decifrar mensagens, enquanto outros mecanismos uti-
lizam chaves distintas para cifragem e decifragem [3].
Os processos criptograficos atuais fornecem mecanis-
mos para implementarmos autenticidade e sigilo. Esses
mecanismos podem ser usados para controlar, por e-
xemplo, acessos a discos rigidos compartilhados, ou
controlar canais de TV pagos por tempo de uso, etc..
As possibilidades de aplicagdes para o campo da crip-
tografia s@o muito amplas. Com algumas ferramentas
basicas é possivel elaborar esquemas e protocolos que
nos permitam o uso de dinheiro eletronico, ou provar
que se tem acesso a certa informacdo sem a necessi-
dade de reveld-la, ou, entdo, compartilhar um segredo
de modo que, digamos por exemplo ndo menos que 3,
de um grupo de 5 pessoas, possam reconstrui-lo [4].

2.3. Sistemas criptograficos

A maioria dos sistemas criptogréficos, usados na pra-
tica, baseia-se nao na impossibilidade de serem que-
brados mas sim na dificulade de tal quebra. Seguranca
contra um inimigo, que tem uma certa limitacdo de
tempo e de poder de computagao disponiveis para seu
ataque, é chamada de seguranca computacional; Shan-
non usou a terminologia seguranca “pratica” [4], [5].

3. A CIFRA SAFER

Apresentamos a técnica criptografica SAFER, (Secure
And Fast Encryption Routine) nesta se¢do, como su-
gestdo para implementacdo na rede de computadores
da PMPE, bem como o pressuposto norteador dessa
escolha. Os detalhes técnicos quanto as suas proprieda-
des, seu funcionamento, suas vantagens e sua disponi-
bilizagdo estdo descritos em [6]. Abordaremos, ainda,
o sistema de gerenciamento de chaves, o qual foi desen-
volvido na linguagem Visual Basic para aplicabilidade
na PMPE [1].

3.1. Pressupostos norteadores

Considerando todo o levantamento realizado através
do estudo exploratorio, foi verificada a necessidade da
implementacdo de uma politica de seguranca na rede
corporativa da PMPE, pois o transito de informacgoes,
nos mais diversos setores da policia é, em grande parte,
classificado como sigiloso devido a peculiaridade da ati-
vidade policial militar. Para resguardar estas informa-



coes do acesso por pessoas nao autorizadas, apresenta-
mos como sugestao a utilizacdo da técnica criptografica
denominada SAFER. A escolha do SAFER, entre tan-
tas outras técnicas criptograficas, foi motivada pelo
fato desta cifra ter um rastro de seguranca desde seu
lancamento em 1993 e por ser consignada ao dominio
publico. A seu favor a cifra SAFER tem ainda os fatos
de ter recentemente participado do rol das técnicas
concorrentes & substituicio do DES (Data Encryption
Standard), que atualmente ainda é o padrdo norte-
americano de cifragem, e de ter sido adotada para es-
quema de autenticacao do protocolo Bluetooth para
comunicagoes sem fio [7].

3.2. SAFER K-64

Descreveremos, a seguir, alguns aspectos importantes
da cifra ndo proprietaria SAFER, (Secure And Fast En-
cryption Routine), criada pelo Prof. James Massey [6]
para a Cylink Corporation (Santa Clara, CA, USA),
em 1993. O SAFER K-64 é um algoritmo de cifragem
de bloco orientado a byte. Nele, tanto o texto claro
quanto o texto cifrado tém comprimento de 64 bits (8
bytes). A chave selecionada pelo usudrio também tem
comprimento de 64 bits (8 bytes). Uma diferenca im-
portante entre o SAFER e outras cifras de bloco é o
fato da cifragem e da decifragem nao diferirem ape-
nas na reversao da construcdo das sub-chaves [6]. S&o
usadas apenas operagdes com bytes nos processos de
cifragem e de decifragem. Esta propriedade é particu-
larmente 1til em aplicagoes como smart cards, em que
o poder de processamento disponivel é muito limitado.
A fim de alcancar a seguranca desejada, foram explo-
rados dois novos conceitos criptograficos. Sao eles: 1)
uso de Transformacdo Linear Nao-Ortodoxa (Pseudo-
Transformada de Hadamard), para realizar difusao tan-
to do texto claro como da chave, sobre o texto cifrado e
2) uso de Polarizagio Aditiva de Chaves, para eliminar
chaves fracas.

SAFER K-64 é uma cifra iterativa, isto é, a cifragem
é realizada aplicando-se 6 rodadas (valor recomendado)
de uma mesma transformacao, e entao aplicando uma
transformacao de saida. Cada iteracdo usa duas sub-
chaves (8 bytes cada), derivadas da chave secreta pelo
algoritmo de subchaves. No SAFER K-64 a decifragem
consiste numa transformacdo de entrada, seguida por
r rodadas idénticas. A transformacao de entrada é for-
mada por operacgoes de ou-exclusivo e subtracao médu-
lo 256. O projeto do SAFER K-64 foi feito obede-
cendo aos principios de Shannon, da confusdo e da
difusdo, para a obtencdo de seguranca nas cifras de
chave privada. As operacoes de transformacoes empre-
gadas provocam a confusido necessaria para fazer com
que a estatistica do texto cifrado dependa, de maneira

complicada, da estatistica do texto claro, dado que pe-
quenas mudancas se difundem rapidamente através da
cifra. A fim de garantir a difusdo desejada foi cri-
ada uma nova e ndo ortodoxa transformada, a Pseudo-
Transformada de Hadamard, que faz com que um dado
byte de entrada afete cada byte de saida, isto é, a Pseu-
do-Transformada de Hadamard proporciona completa
e garantida difusdo em cada camada linear. A ripida
difusdo proporcionada pela Pseudo-Transformada de
Hadamard é a principal razao pela qual a escolha de
r = 6 é suficiente para fazer com que o SAFER K-64
seja resistente a “quebras” [8].

Foi mostrado em [8] como o SAFER K-64 alcanca
tanto boa confusdo quanto boa difusdo, as quais sao
dois atributos bdsicos para que uma cifra de bloco i-
terativa seja segura. Atualmente, a melhor ferramenta
para a medicao da seguranca proporcionada por uma
cifra iterativa é a resisténcia da mesma & criptoanalise
diferencial. Muitos testes foram feitos por criptoana-
listas contratados pela Cylink Corporation, os quais
ndo tinham nenhum vinculo com o projeto. Além dos
testes envolvendo ataques por criptoanalise diferencial,
também foram feitos extensivos estudos estatisticos da
cifra, com o objetivo de encontrar alguma fraqueza na
mesma. Concluiu-se, com tais testes, que o SAFER K-
64 com 6 rodadas é resistente a criptoandlise diferencial
e tambam que nenhum tipo de fraqueza foi encontrada
no mesmo [9].

3.3. SAFER K-128

Logo ap6s o antiincio do SAFER K-64, surgiram pedidos
para uma versao com chave de comprimento 128 bits,
selecionada pelo usudrio. Tal pedido foi atendido pelo
Special Projects Team of the Ministry of Home Affairs,
Singapura, que tomou a iniciativa de criar um novo
algoritmo para a geracao das subchaves, a partir da
chave selecionada pelo usuério, agora com 128 bits [8].

O SAFER K-128 é uma cifra com estrutura itera-
tiva, empregando transformacdo de saida e chaves de
polarizacdo idénticas ao SAFER K-64, porém o com-
primento da chave selecionada pelo usuario é de 128
bits. Recomenda-se, nesta implementacao, a utilizacao
de 10 iteracoes (r = 10) sem, no entanto, utilizar mais
que 12 rodadas. O SAFER K-128 é compativel com
o SAFER K-64. Esta caracteristica tornou o algo-
ritmo bastante atrativo. O usudrio que possua a imple-
mentacdo SAFER K-128 pode utiliza-la como SAFER
K-64, para cifrar ou decifrar quando desejado. A cifra
SAFER K-128 é também uma cifra ndo proprietéria.



3.4. SAFER +

Faremos uma breve exposi¢io sobre o SAFER +, es-
clarecendo que em principio o sistema que serd ado-
tado inicialmente na PMPE serd o SAFER K-128. O
SAFER + foi a proposta da Cylink Corporation, para
0 Advanced Encryption Standard e que foi adotado,
como mencionado acima, para esquema de autenticacio
do protocolo Bluetooth [7] . Os inventores do algoritmo
sao James L. Massey, Gurgen H. Khachatrian e Melsik
K. Kuregian. A Cylink abre mao de todos seus direitos
proprietarios sobre o SAFER + e consigna este algo-
ritmo ao dominio piblico. O SAFER + é baseado na
familia de cifras SAFER existentes, a qual compreende
as cifras SAFER K-64, SAFER K-128, SAFER SK-64,
SAFER SK-128, e SAFER SK-40. O comprimento de
bloco de todas as cifras da atual familia SAFER é de
64 bits, enquanto que o comprimento da chave é de 40
ou 64 ou 128 bits conforme indicado no nome da cifra,
ou seja diferem da SAFER K-64 apenas nos esquemas
da chave e no nimero de iteraces usado. A estrutura
de cifragem do SAFER + utiliza um comprimento de
bloco de 16 bytes (128 bits), com comprimento da chave
de 128 ou 192 ou 256 bits, devendo ter um nimero de 8,
12 ou 16 iteracoes respectivamente, conforme o compri-
mento da chave utilizada. A estrutura de decifragem é
muito semelhante a de cifragem, com os mesmos com-
primentos de bloco e de chave, porém nao sdo operagoes
idénticas.

SAFER+ nio é nem uma cifra de Feistel nem uma
cifra de permutacdo-substituicdo, mas sim uma cifra
de substitui¢do/transformacao linear. Observa-se que
a estrutura de iteragdes do SAFER + obedece a mesma,
estrutura da familia SAFER K-64, onde a Transforma-
c¢ao Linear Inversivel é baseada também, na Pseudo-
Transformada de Handamard (PHT), sendo empregado
o Embaralhamento Arménio, que consiste numa per-
mutacdo particular de coordenadas. Um estudo exaus-
tivo do SAFER + mostrou que todas as caracteristicas
de 5 iteracoes tém probabilidade de quebra significati-
vamente menor que 27128 (porém este ndo é o caso para
apenas 4 iteragdes) contra um ataque. O SAFER +
com seis ou mais itera¢oes (mas nunca menos) é seguro
contra criptoandlise diferencial, mas para uma margem
de seguranca desejavel, escolheu-se 8 iteragoes para o
SAFER + com o esquema de chave de 128 bits, que
provéem uma enorme margem de seguranca, inclusive
contra a criptoandlise linear [10].

3.5. O SAFER em software

Este pacote de software é uma implementacio do algo-
ritmo de cifra de bloco orientado a byte. Quatro versoes
do algoritmo sdo implementadas, a saber: SAFER K-

64, SAFER K-128, SAFER SK-64 ¢ SAFER SK-128.
Os numerais 64 e 128 correspondem ao comprimento da
chave selecionada pelo usudrio. A letra “K” é associada
4 palavra chave (em inglés key), e nas novas versoes im-
plementadas “SK” significa fortalecimento da chave. A
interface com o usuario é também fornecida para os sis-
temas UNIX, MS-DOS, VMS e outros. Qualquer com-
pilador baseado em ANSI C ou C++ pode ser usado
para compilar o cédigo fonte. Além disso, o compor-
tamento da entrada-saida dos programas executdveis é
idéntico, isto é, o comando do usuério da funcao ‘safer’
é compativel em qualquer computador [12]. O cédigo
fonte pertence ao dominio piblico.

3.6. Sistema de gerenciamento de chaves

Apresentaremos nesta se¢do, o Sistema de Gerencia-
mento de Chaves (SGC), desenvolvido para a PMPE,
cujo objetivo principal é o armazenamento de chaves
publicas em um banco de dados denominado Catdlo-
go Piblico Custodiado (CPC), o qual fornece subsidio
para a computacdo de uma chave secreta comum, ne-
cessdria para efetivar a troca sigilosa de mensagens en-
tre quaisquer dois usudrios de uma rede, através da
utilizacdo da cifra SAFER. Para tanto, daremos um
enfoque inicial nas defini¢des de fungoes unidirecionais
e sistema de distribuicdo publica de chaves de Diffie-
Hellman [11], que foram os principios utilizados para a
criacdo do SGC.

3.6.1. O sistema de distribui¢cdo piblica de chaves
de Diffie-Hellman

O sistema sugerido por Diffie-Hellman para a criacio
de uma chave secreta comum, foi bastante original e
inteligente, pois através deste sistema pode-se trocar
chaves secretas sem a necessidade de um canal seguro,
e baseia-se na (conjecturada) propriedade unidirecional
da exponenciagio discreta [11]. Sua seguranca consiste
na dificuldade de se calcular logaritmos discretos em
corpos finitos, comparado com a facilidade de se calcu-
lar exponenciais no mesmo corpo finito. Suponhamos
que f(z) = o* mod p, onde p é um nimero primo
grande (com pelo menos 100 digitos decimais), e & um
elemento primitivo do grupo multiplicativo de GF(p),
onde f(z) =y é uma funcao verdadeiramente unidire-
cional e de conhecimento de todos os usuérios autori-
zados a acessar o sistema.

Diffie e Hellman postularam a existéncia de um
CPC, contendo um banco de informacdes auténticas,
com os valores de f(z) = y ndo-confidenciais, que esté
disponivel para todos os usudrios cadastrados. Diga-
mos que temos dois usudrios, A e B, autorizados a
acessar o sistema. Apds a identificacdo ao SGC e o



respectivo login, cada usudrio escolhe uma chave pri-
vada, sejam elas 4 e xp respectivamente, para com-
putar cada um o valor da sua chave publica. Estas
chaves publicas sdo, entdo, armazenadas no CPC, como
os pares (A,y4) e (B,yg), correspondendo respectiva-
mente aos usudrios A e B. Suponhamos, ainda, que
os usuarios A e B desejam se comunicar secretamente,
entao

1. O usudrio A consulta no CPC a chave publica de
B, yp e, vice-versa, o usudrio B consulta no CPC
a chave publica de A, y4.

2. O usudrio A ird computar a chave secreta comum
K, elevando a chave publica de B, yg , a um ex-
poente igual a sua chave privada 4. De modo
analogo, o usuério B procede para computar a
chave comum usando y4 e xp.

Este nimero computado da chave K, que tanto o usud-
rio A como o usudrio B podem calcular, é a chave
secreta comum de ambos, a qual eles podem agora
usar como a chave secreta em um criptosistema con-
vencional de chave secreta. O que o esquema de Diffie-
Hellman fornece é portanto um modo ptblico de dis-
tribuir chaves secretas, e este esquema é usualmente
chamado de Sistema de Diffie-Hellman de Distribuicdo
Publica de Chaves. Um ataque a este sistema, é invidvel
se a exponenciacao discreta for realmente unidirecional.
Ainda nao se tem noticia de um ataque ao sistema
de Diffie-Hellman que nao fosse computacionalmente
equivalente a computar logaritmos discretos, nem al-
guém conseguiu ainda provar que todos ataques a este
sistema sao computacionalmente equivalentes a com-
putar logaritmos discretos. Este é, portanto, geral-
mente considerado como um dos melhores sistemas [2],

[5]-
4. RESULTADO EXPERIMENTAL

Apresentaremos, agora, através de um exemplo, a fun-
cionalidade do SGC, que foi desenvolvido, para aplica-
bilidade na PMPE. O SGC, tem por funcio a criacio de
uma, chave publica dos usudrios cadastrados e autoriza-
dos a acessar o sistema, gerando conseqiientemente um
banco de dados onde sao armazenados os pares Usudrio
e Chave-Publica correspondente, o qual denominare-
mos de Catalogo Publico Custodiado (CPC). A chave
publica, gerada e armazenada no CPC, deve sofrer a-
tualizagoes periddicas, conforme determinacdo do ge-
rente do sistema (administrador). O administrador do
sistema € o tnico responsavel pelo cadastro (inclusao e
exclusdo) dos usudrios, e pela alteracio dos valores das
constantes a e p para o calculo da func¢io f(z) = y. No

CPC estdo disponiveis as chaves piiblicas, y = a”modp,
dos usuarios. Se um usudrio A deseja se comunicar com
o usudrio B; A precisa recuperar a chave piblica de B
e gerar a sua chave secreta comum. A pode, entdo,
cifrar uma mensagem, através do SAFER, com a chave
secreta comum e envid-la para B. B pode recuperar a
chave piblica de A no CPC, e gerar a sua chave secreta
comum. Cada usudrio deve ter uma unica chave pri-
vada, e nenhuma comunicagdo prévia é necessria para
o envio da mensagem. Temos, ainda no SGC, um [link
com o SAFER, facilitando o transporte dos dados obti-
dos da chave secreta comum para o SAFER. O SGC,
obedece os principios formulados por Diffie e Hellman
em seu sistema de distribuicdo publica de chaves. Uti-
lizamos a funcdo, f(z) = y = «® mod p, onde = é
o valor da chave-privada escolhida secretamente pelo
usuario; y é o valor da chave-piblica obtida pelo célculo
de f(z); a é a raiz primitiva, geradora de todos os el-
ementos ndo-nulos do grupo multiplicativo do corpo
finito GF(p); p é um nimero primo grande (com pelo
menos 100 digitos decimais) e (p — 1)/2 também é um
nimero primo [11]. Os valores de «a e p sdo fixos, var-
iando apenas o valor da chave privada 2 do usuario. No
entanto, em periodos predeterminados, os valores de «
e p devem ser alterados pelo administrador do sistema,
dificultando, assim, possiveis ataques.

4.1. Utilizacao do gerenciamento de chaves
1. Inicialmente, solicitamos a entrada no SGC.

2. Em seguida, o sistema solicita a matricula e a
senha do usudario, que caso ja esteja cadastrado,
possibilitara ser executado o seu login. No nosso
exemplo, o acesso serd do proprio administrador
a fim de ilustrarmos melhor os recursos disponi-
veis.

3. Apés efetuar o login no SGC, acessamos a tela
principal do sistema, onde temos disponiveis as
opgoes de Cadastro, CPC, SAFER, Chave Secre-
ta, MAPLE e Administracao.

4. Os recursos disponiveis do administrador sdo o
cadastro de usudrios e a possibilidade de altera-
cao das constantes a e p da fungio f(z) = o
mod p.

5. Temos ainda no cadastro de usudrios um campo
de pesquisa para controle do administrador, com
as opcoes de exclusao, inclusao e alteracao, o nivel
estipulado no cadastro para o administrador é 1,
enquanto para os demais usudrios é 2.

6. Suponhamos agora, que Adriana deseje enviar
uma mensagem cifrada para Bruno. O procedi-
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3]

[4]

mento inicial é Adriana buscar no CPC, o valor
da chave publica de Bruno. Assim que for lo-
calizada a chave publica, Adriana a seleciona e
o sistema executa um link para a tela da chave
secreta, ou se preferir, pode-se clicar no menu,
campo chave secreta. Caso o nome de Bruno seja
clicado no CPC, é realizado um link para a Chave
Secreta, com o transporte respectivo do nome;
Adriana digita, entdo, a sua chave privada e em
seguida clica em calcular, obtendo assim o valor
da chave secreta comum, necessaria para cifrar a
mensagem no SAFER.

J4 tendo selecionado o arquivo da mensagem con-
fidencial, o qual Adriana deseja cifrar e enviar a
Bruno, o sistema faz um link para o SAFER, e
executa o comando [12] necessdrio para cifrar a
mensagem:

C: SAFER > safer —e —ecbh
—k 9,13438523331814F + 46
COPOM.doc COPOM.cry

Para decifrar o arquivo COPOM.cry e recuperar

o texto original, executamos o seguinte comando
no SAFER:

C: SAFER > safer —d
—k 9,13438523331814F + 46
COPOM.cry COPOM.ori

onde a chave secreta comum para decifragem foi
calculada pelo receptor da mensagem, Bruno, ao
verificar no CPC o valor da chave publica de Adri-
ana e computar a chave secreta através da expo-
nenciacao discreta realizada pelo sistema, em que
a chave publica de Adriana é “elevada” & chave
privada de Bruno.
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