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RESUMO

Este trabalho considera um cendrio onde um Servidor
precisa estabelecer uma comunicacao segura com um
numero finito de clientes remotos. Para que este obje-
tivo seja alcancado, é introduzido um novo protocolo,
simples e seguro, que baseia-se no uso de criptografia
simétrica. Este protocolo possibilita a troca de infor-
macao de forma confidencial e auténtica, através de
um canal inseguro. E mostrado que um eventual vaza-
mento de informacdo ndo é, de uma forma geral, sufi-
ciente para que um criptoanalista inimigo possa fazer
inferéncias sobre as senhas ou nimeros de identificacao
pessoal (PINs) dos clientes, e é mostrado como proce-
der a fim de resistir ao chamado ataque por dicionério,
usando este novo protocolo.

1. INTRODUCAO

Vérios protocolos conhecidos [1, 2, 3, 4] autenticam os
usuarios através do conhecimento, compartilhado por
ambas as partes, de uma informacao secreta, na forma
de senha (password) ou nimero de identificacdo pessoal
(Personal Identification Number), ou PIN. Tais proto-
colos so conhecidos como Encrypted Key Exchange [1],
Secret Public-Key Methods [2],SPEKE [3], e Open Key
Ezchange [4]. Embora vérios dos protocolos disponiveis
ja facam uso de assinaturas digitais para autenticacio
dos usudrios (clientes) [6], senhas e PINs permanecem
em uso, seja em sistemas operacionais [7], seja em V&~
rias aplicagoes do dia a dia, por exemplo, operacoes
de homebanking e operagoes com cartoes de crédito [8]
[9]. A seguir, iremos introduzir uma combinagio de
técnicas que empregam criptografia simétrica e proce-
dimentos de identificagido/autenticagio baseados em se-
nhas ou PINs, que ird permitir a troca de informacoes,
de forma confidencial e auténtica, através de um canal
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inseguro, sem fazer uso das técnicas de criptografia as-
simétrica. Nas aplicagdes praticas do “mundo real”,
o uso das técnicas de criptografia assimétrica se res-
tringem a troca de chaves de sistemas de criptografia
simétrica, e assinaturas digitais [5, padg.216], devido ao
elevado overhead e baixo desempenho, em comparacao
com as técnicas de criptografia simétrica.

Neste trabalho, introduziremos um novo protocolo
para autenticar clientes remotos (usudrios) que encon-
tram-se conectados com um banco (servidor ou host),
através de senhas ou PINs. Este protocolo possibilita
a troca de chaves secretas, em sistemas criptograficos
simétricos, resistindo inclusive ao chamado ataque por
dicionario, no qual um intruso examina exaustivamente
todas as possiveis senhas. Mostraremos que um even-
tual vazamento de informacgdo nao é, de uma forma
geral, suficiente para que um criptoanalista possa fazer
inferéncias sobre as senhas ou PINs dos clientes. Nosso
protocolo pode vir a ser usado juntamente com qual-
quer sistema de criptografia simétrica, mas nds sugeri-
mos o uso do SAFER+ [10], pois 0 mesmo apresenta
as seguintes caracteristicas de extrema relevancia:

a) O SAFER+ é uma cifra de grupo, ou seja, é equi-
valente a uma cifra de bloco descartavel (one-time
pad) [5] se uma tinica rodada é feita, com uma chave
usada uma udnica vez [10];

b) O SAFER+ pode operar com chaves de 128, 192 ou
256 bits de comprimento;

c) O SAFER+ é rdpido em ambas as operagoes, de
cifragem e de decifragem,;

d) A familia SAFER de cifras, possui um histérico de
confiabilidade desde sua introdug¢do em 1993.

Na Secao 2, descrevemos passo a passo, 0 proto-
colo proposto. Na Secdo 3, discutiremos a seguranca
e limitagoes do mesmo. Finalmente na Secdo 4 apre-
sentaremos algumas aplicagoes do protocolo proposto.



2. DESCRICAO DE PROTOCOLO

Na Tabela 1 apresentamos e definimos a notacao a ser
empregada. Vamos assumir que uma nova chave se-
creta de sessao é estabelecida toda vez que uma nova
sessdo tem inicio e, além disso, vamos assumir que o sis-
tema de criptografia simétrico empregado é o SAFER+
[10]. A seguir, descrevermos as etapas envolvidas na
implementacao do protocolo.

1. Um(a) cliente C;, 1 < i < n, conecta seu ter-
minal ao servidor H (banco) e envia sua identifi-
cagdo Id; para o servidor H. Nenhuma senha é
necessaria nesta etapa.

2. O servidor H (banco) assume que o cliente é real-
mente C; e utiliza a identificacdo Id; para lo-
calizar o hash de 128 bits h(p;), correspondente
a este cliente, que encontra-se armazenado em
uma, base dados contendo os arquivos de hash dos
clientes.

3. O servidor H gera um nimero bindrio aleatdrio
r, de 128 bits.

4. O servidor H cifra r utilizando a cifra SAFER+
tendo h(p;) como chave secreta, e envia o tex-
to cifrado resultante para C;, isto é, H calcula
Ep(p;)(r), e envia o resultado para C;.

5. O servidor H efetua a operagao ou-exclusivo bit-
a-bit dos ndmeros h(p;) e r, ambos com 128 bits,
produzindo a chave secreta de sessdo, Z, isto é,
H calcula h(p;) ®r = Z.

6. C; calcula o hash* de sua senha p;, para obter
h(p;), e entdo extrair r decifrando Ej,,)(r), isto
é, C; efetua a operacio de decifragem

Dh(Pi)(Eh(pi)(T)) =T

7. C; efetua entdo a operacdo ou-exclusivo bit-a-bit
dos numeros h(p;) e r, ambos com 128 bits, pro-
duzindo a chave secreta de sessdo, Z, isto é, C;
calcula h(p;) @r = Z.

8. C; entdo usa a chave secreta de sessdo, Z, para
cifrar/decifrar sua comunicacio com o servidor H
e vice-versa.

*Nds assumimos que o cliente estd operando de um
terminal de computador, que possui uma aplicacao, a
qual permite a ele/ela introduzir sua identificacdo Id
(PIN ou senha) e obter o correspondente hash h(p).

C; Cliente i, 1 < i < n, onde n é um numero
inteiro positivo

1d; Identificacao de cliente 4

Di Senha do cliente i

H servidor

h(.) funcgio de hash seguro, com 128 bits

r nimero bindrio aleatério com 128 bits

VA Chave-secreta de sessao

Ez(.) Operacao de cifragem com a chave
secreta Z

Dz(.) Operagio de decifragem com a chave
secreta Z

a®b Operagdo ou-exclusivo das quantidades
binérias a e b

Tabela 1: Simbolos e notacao.

3. ANALISE DE SEGURANCA

A seguir, provaremos duas proposicoes relacionadas a
robustez do protocolo proposto contra ataques as men-
sagens cifradas.

Lema 1 O procedimento de estabelecimento da chave
secreta de sessao é sequro, isto €, nao € possivel um
intruso extrair nenhuma informacao, qualquer que se-
ja, sobre a senha ou PIN de um cliente, pela obser-
vagdo apenas da mensagem cifrada Ep,,(r), enviada
pelo servidor para o usudrio.

Prova: Obter a senha pela observacdo apenas da
mensagem cifrada Ej,(,,)(r), é equivalente a quebrar
uma cifra de bloco descartdvel (one-time pad), uma
vez que a cifra simétrica SAFER+ com uma iteracao é
equivalente a uma cifra de bloco descartével, e portanto
inquebravel [10]. 0

Lema 2 Nao € vidvel wm intruso extrair a chave sec-
reta de sessao empregada, através de um ataque ao tex-
to cifrado. Além disso, a complexidade de um ataque
com texto claro conhecido € limitada superiormente pe-
lo comprimento da senha do cliente.

Prova: Extrair a chave secreta empregada pela ob-
servacao apenas das mensagens cifradas é equivalente a
quebrar a cifra simétrica SAFER+, e isto até a presente
data tem se mostrado invidvel. Para realizar um ataque
com texto claro conhecido, o intruso dispde de infor-
macao sobre o conteddo de alguns campos de um for-
muldrio utilizado pelo banco/cliente. Este ataque con-
siste em exaustivamente testar os pares (h'(p;),r') co-
mo uma possivel chave secreta de sessdo Z = h'(p;)dr,



até obter sucesso na decifragem de alguns campos co-
nhecidos. O nimero de possibilidades a serem testadas
¢ no méximo igual ao nimero de senhas distintas. 3

Os lemas acima, mais o fato de que para toda sessdo
uma nova chave secreta de sessao é usada, permite-nos
estabelecer as seguintes propriedades para o protocolo
proposto.

Propriedade 1. O protocolo proposto evita a repeticao
sistemdtica de mensagens cifradas em
sessoes distintas.

Propriedade 2. A eventual exposi¢do de uma das cha-
ves secretas de sessao empregada, nao
comprometera outra chave secreta de
sessdo (futura ou passada).

Propriedade 3. E impraticdvel para um intruso assu-
mir o papel de um usudrio legitimo do
sistema sem o conhecimento prévio da
senha ou do PIN deste usudrio (vide
comentdrio a seguir).

Comentarios

Tipicamente a senha p; do usudrio ¢ consiste de 6 digi-
tos decimais, que correspondem a aproximadamente 20
bits. Desta forma, embora h(p;) tenha 128 bits, na
verdade apenas 20 bits sao suficientes para determind-
lo. Considerando que um criptoanalista inimigo tem
conhecimento do conteido de alguns campos especificos
do documento cifrado, o trabalho de descobrir a chave
de sessao pode ser simplificado concentrando atencao
apenas nestes campos. Um ataque plausivel consiste
em:

1. Realizar a operacdo Dy (p,)(En(p,)(r)) = ', onde
h'(p;) e r' sdo, respectivamente, as estimativas
do criptoanalista sobre h(p;) e r. Sdo gerados
220 pares (h'(p;),r"). Observamos que um destes
pares serd igual a (h(p;), 7).

2. A cada novo par (h/(p;),r") gerado, o criptoana-
lista testa h'(p;) @ r' como uma possivel chave
de sessdo. Dai concluimos que a probabilidade
de quebrar este sistema é de 2719, considerando
que em média cerca de metade das possibilidades
(21) serdo testadas para obter-se a quebra.

Caso 1000 pares (h'(p;),r') sejam testados por se-
gundo, o valor esperado para o tempo de quebra é de
apenas 17 minutos. Aumentando o comprimento da
senha para 10 digitos decimais, este valor esperado do
tempo de quebra passa a ser de aproximadamente 116
dias.

4. APLICACOES

O protocolo proposto pode ser usado em todas as apli-
cacoes de electronic banking empregando uma combi-
nacao de cartdes magnéticos e PINs na identificacdo dos
clientes. No momento, tais aplicacées sdo usadas por
bancos e outras institui¢des financeiras em todo o mun-
do. Estas aplicacoes permitem a comunicagao entre um
cliente em um teminal remoto e diversos sistemas da
instituicao financeira, fazendo uso de diversos tipos de
canais de comunicacdo. Por oferecer um nivel de se-
guranc¢a compativel com os requeridos por este tipo de
aplicacao, associado a eficientes taxas de transmissao,
0 nosso protocolo proposto mostra-se bastante promis-
sor. Finalmente, qualquer intruso (que ndo conheca a
senha p; do cliente C;) que tentar passar-se por C; terd
suas pretensoes frustradas uma vez que, tomados al-
guns cuidados com o comprimento da senha, conforme
observamos acima, serd impraticavel para este intruso
gerar h(p;), e isto inclui um cripto-analista experiente.
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