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RESUMO

Iniciamos com uma revisdo do protocolo quanto-criptogréafico
BB84. Em seguida, trabalhamos o desenvolvimento de receptores
de luz de fétons isolados, um dos principais limitantes em sistemas
de QKD (quantum key distribution), versando sobre o APD e
circuitos que o comportem. Finalizamos com a andlise de duas
estratégias de espionagem (eavesdropping strategies) no canal
Optico entre Alice e Bob: Intercepta/lRe-envia e Ataque por Divisor
de Feixe.

1. INTRODUCAO

Para a seguranga das transmissdes de dados, técnicas de
criptografia devem ser empregadas. O transmissor, responsavel
pela encripgdo, deve gerar uma palavra (conjunto de bits) secreta,
conhecida como chave. Esta, através de um agoritmo de
encripcéo, é usada para embaralhar o texto a ser enviado. Para a
recuperacdo da mensagem original, no receptor, faz-se necess&ria a
utilizagdo da mesma chave, sendo a mensagem praticamente
inviolavel para quem ndo possui-la. Portanto, uma vez que a chave
tenha sido escolhida no transmissor, €la deve ser transmitida ao
receptor. Nesta etapa, se um terceiro usuério, ndo autorizado, tiver
acesso a0 cana de transmissdo, ele podera obter a chave e
decodificar 0s dados que obtiver posteriormente. Visando
impossibilitar usuérios ndo autorizados de obterem a chave durante
a transmissio da mesma, foram desenvolvidos protocolos de
distribuicdo de chave usando dados quanticos (quantum key
distribution, QKD) [1-2]. Quando estes dados sdo violados pode-se
medir uma alta taxa de erros de bits na recep¢do, indicando a
presenca de um intruso no cana de comunicagdo. O primeiro
protocolo de criptografia quéantica fez uso dos estados de
polarizacdo de fétons (polarimétrico), sendo conhecido como
BB84. Posteriormente, o0 mesmo protocolo, usando a fase dos
foétons (interferométrico), foi proposto. Em 1992, surgiu o
protocolo B92, também em versdo interferométrica. Por fim, em
1991, foi proposto uma outra forma de implementar a criptografia
quantica, através da corrdlacdo nao-loca de estados quanticos.
Neste tipo de protocolo, faz-se uso da correlagdo entre dois fétons
preparados através de conversdo paramétrica descendente. Todos
estes protocolos, versdo polarimétrica ou interferométrica, foram
implementados sobre sistemas 6pticos a fibra ou na comunicagéo
entre satélites [1,2]. A seguir, faremos uma répida revisdo do
protocolo BB84 polarimétrico. Ele faz uso de 2 pares de estados
ortogonais, por exemplo: (|0°),[90°)) e (}45°),|/135°)). Os dois
primeiros estados formam a base B,, para um espago de Hilbert de
dimensdo 2 e os dois Ultimos formam a base B,, para 0 mesmo
espago. Os estados de B, e B, sfo relacionados por:

|0} =[/v2)|45')-|135")) )
\90°> = (J/\E)Q45°>+\135° >) o)

e suas inversas. Definimos, na Tabela 1, a representagdo dos bits
pelos estados de polarizagdo em cada base.

BASE ESTADO SIMBOLO
B: [0°) 0
|90°) 1
B> [45°) 0
|135°) 1

Tabela 1 - Representacdo dos bits pelos estados de polarizacéo.

Se Alice (transmissor) prepara e envia um foton na base B; e Bob
(receptor) mede a polarizagéo deste féton usando a base B; entéo,
usando (1) e (2), a probabilidade do resultado da medicéo de Bob
ser 0 mesmo bit representado pelo estado que Alice enviou € 0,5 se
i#jel, se i=j.Por exemplo, suponhamos que Alice envie um bit
0 na base B, (|45°)) e que Bob escolha a base B; para medir a
polarizagdo; ent&o, a probabilidade de Bob obter, como resultado
da medida, o bit 1, é dada pelo quadrado do médulo do coeficiente
que multiplica [90°) na expansdo de |45°) na base B;. Da mesma
forma, a probabilidade de Bob abter, como resultado, o bit 0, é
dada pelo quadrado do médulo do coeficiente que multiplica [0°)
na expansdo de |45°) na base B;. Nesses dois casos, a probabilidade
€ de 0,5. Em outras palavras, Bob tem 50% de chance de acertar o
bit que Alice enviou. Quando Bob escolhe a mesma base que
Alice, a probabilidade de Bob acertar o bit que Alice enviou é de 1
pois, obviamente, o coeficiente na expansdo vale 1. A seguir,
descrevemos a seguéncia de passos que compdem o protocolo
BB84[1-2]:

1. Alice escolhe uma sequiéncia aleatéria de bits.

2. Alice escolhe aleatoriamente a base, B; ou B, , para cada bit da
seqliéncia, e envia um féton por bit a Bob.

3. Bob escolhe aeatoriamente a base, B, ou B,, para medir a
polarizagdo do féton e vai armazenando os valores dos bits que
ele obteve como resultado das medicdes.

4. Durante uma discussdo publica, sem preocupagdes com
seguranga, Alice e Bob informam, um ao outro, quais bases
eles usaram. Os hits para os quais Alice e Bob escolheram a
mesma base, e, portanto, Bob os leu com 100% de acerto, sdo
guardados e formardo a chave; os demais bits sdo descartados
(sifting).

A discussdo aberta de quais bases foram escolhidas néo revela
nenhuma informagdo Util a um usuério ndo autorizado. Este, dagui
por diante, ser4 chamado de Eva. Devemos, agora, determinar a
influbncia da presenca de Eva no canad de comunicagdo.
Suponhamos que Eva leia os bits enviados por Alice e envie os
resultados de sua mensuragdo a Bob. Podemos, entdo, considerar
duas situagdes possiveis [3]: 1) a base escolhida por Eva é igud a
de Alice e/ou Bob. Nesta situagdo Eva n&o provoca nenhum erro.



2) Alice e Bob ecolhem a mesma base e Eva uma base diferente de
ambos, como mostraa Fig. 1.

Alice » Eva Bob
Bi B; Bi
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Figural- Alice=Bob # Eva

Nesta situag&o, Eva 1€ o bit enviado por Alice com 50% de certeza
e 0 repassa a Bob. Este, por sua vez, 1é o bit enviado por Eva com
50% de certeza. Com isto, apesar de Alice e Bob usarem mesma
base, o hit lido por Bob podera ser diferente do enviado por Alice.
Como este hit fara parte da chave, Alice e Bob conterdo chaves
diferentes. Caso usem um agoritmo de deteccdo de erro, como
teste de paridade, o ero podera serd detectado e, portanto, a
presenca de Eva também o serd. Do exposto acima, verificamos
que Eva tem uma probabilidade de 25% por bit de ser descoberta.
Portanto, para uma chave de N bits, a probabilidade de ndo haver
erros, na presenca de Eva, é 0,75V. Alice e Bob podem escolher M,
dos N hits da chave, compar&los publicamente, para ver se ha
erros, e depois descarté-los. Em todas as situagBes acima foram
supostos detectores perfeitos e a auséncia de ruidos. Na situagdo
real ndo h& como distinguir a presenca de Eva e um erro causado
por ruido. Se Alice e Bob acreditam que o erro na chave é devido
a0 ruido ou imperfeicdo de detectores, entdo pode-se usar um
algoritmo de reconciliagdo para igualar as chaves de Bob e Alice,
sendo os hits errados descartados.

2. RECEPTORESDE 1 FOTON

O desempenho dos atuais sistemas de QKD, com a tecnologia
atual, ainda esta aguém de seu valor Otimo. Por isso, O
desenvolvimento de novas tecnologias para dar suporte as
comunicagdes quénticas € um desafio a ser enfrentado. Em
particular, fontes e detectores de luz de fétons isolados sdo os
principais responsaveis pelo limitado desempenho. Basicamente, o
receptor Optico devera receber um féton em sua entrada e gerar um
pulso elétrico em sua saida. Como o nivel de poténcia Optica
devido a um féton, nas jandas de comunicagdes Opticas, € muito
baixo, o receptor ndo deve introduzir ruido, sob pena de ndo
conseguir distingui-lo do sina de informagdo. Entretanto, um
receptor Optico capaz de receber um féton e gerar uma corrente
elétrica possivel de ser processada deve, necessariamente, usar um
fotodiodo de avalanche, APD. Esses dispositivos s30
intrinsecamente ruidosos e, por isso, algumas precaugdes devem
ser tomadas para viabilizar o uso de APDs. Para a regido de 1300
nm os APDs de Ge sdo utilizados, enquanto que, na janela de 1550
nm, melhor para comunicagdes quénticas devido a baixa perda da
fibra, APDs de InP/InGaAs sdo utilizados.

Para que uma avalanche possa ocorrer, incialmente o APD
deve ser inversamente polarizado acima da tensdo de ruptura, Vg
(breakdown voltage). A eficiéncia de absorgdo, 14, € a
probabilidade de que um féton incidente no APD crie um par
eétron-lacuna. O eétron criado é transportado por difusdo para a
regido de ganho, onde um forte campo elétrico ira aceler&lo.
Existe um valor minimo do campo que faz com que o eétron
alcance a velocidade de saturagdo. Qualquer campo eétrico acima
deste valor ndo aumenta a velocidade do elétron. Ao se deslocar
pela regido de ganho, o elétron se “chocard’ contra os domos da
rede provocando a ionizacdo dos mesmo. Cada novo eétron
“arrancado” serd também acelerado pelo campo eétrico e podera
provocar novas ionizagBes nos domos da rede, criando, portanto,
uma avalanche. A probabilidade de que um elétron na regido de
ganho crie uma avalanche é 4. No projeto de um receptor usando

0 APD, trés parémetros devem ser levados em conta: eficiéncia
quantica, /7, contagem de escuro (dark count), Pe, € afterpulsing.
A eficiéncia quéantica é a probabilidade de um féton incidente criar
uma avalanche. Portanto, /7 depende de 4 e t»b. Além disso 77
também depende da €ficiéncia de acoplamento da luz no
dispositivo. A eficiéncia quéantica depende da temperatura,
havendo um ponto 6timo, e do nivel de tensdo acima da tenséo de
ruptura, a0 qual chamaremos tensdo de excesso (excess voltage),
Ve, aravés de . 17 aumenta com o aumento de V.. Contagem de
escuro € o aparecimento de avalanches criadas por pares eétron-
lacuna de origem térmica, tundlamento ou armadilhas (trapping
process). A contagem de escuro é um ruido e, portanto, deve ser
minimizada. Para isso, o resfriamento do APD, através de
nitrogénio liquido ou peltiers, é necessario. O processo de
tunelamento ndo depende da temperatura. A contagem de escuro
também depende de 14 €, portanto, P, aumenta com o aumento de
V.. O afterpulsing é o aprisionamento de portadores minoritarios
na regido de ganho do APD. Esse portadores geram contagens de
escuro. Entre a chegada de fétons consecutivos, o APD deve ter
tempo suficiente para “descarregar as armadilhas’ ou sgja, para que
portadores aprisionados sgam emitidos sem causar uma
contagem. Portanto, o afterpulsing limita a taxa de transferéncia de
fotons (e portanto de bits) entre o transmissor e o receptor. O
afterpulsing melhora com o aumento de Ve.

Ap6s uma avaanche ter sido iniciada, tdo logo o sinal sga
detectado, €la deve ser extinta (quenched) para ndo danificar o
APD. Para a avalanche ser extinta devemos levar a tensdo entre os
terminais do APD para um valor abaixo da tensdo de ruptura. Ha
trés formas basicas de extingdo da avalanche: passiva, engatilhada
e aiva, podendo haver combinacBes dessas. Na Fig. 2 temos o
circuito de extingdo passiva [4-5].
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Figura 2 —Circuito de exting&o passiva.

No circuito passivo temos Vg4 > Vg € R (kQ) >> R (50Q).
Quando uma avalanche é inicada, a corrente aumenta, levando a
um acréscimo na tensdo entre os terminais de R, e um
correspondente descréscimo da tensdo entre os terminais do APD.
O tempo de extingéo, Ty, (ns), é dado por [4-5]:

T, =(Cs +C, JRyR /Ry +R.) 3

onde Ry é aresisténcia interna (Q-kQ), Cy (1pF) € a capacitanciada
juncdo e C; (OpF) a capacitancia de fuga (stray) do APD. Por outro
lado, apés o fim da avalanche, a tensdo sobre o APD retorna a
crescer, através da recarga das capacitancias do APD, habilitando-o
ainiciar uma nova avalanche. O tempo de recuperacdo, T, (Us), €
dado por [4-5]:

T. =R (C, +C/) )

Outro circuito usado é o de extingdo passivo engatilhado, Fig.3.
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Figura 3 —Circuito de extingao passivo engatilhado.



Neste circuito Vg < Ve. Um pulso de gatilho, de amplitude Ve e
duragdo T se superple a tensdo de polarizagdo do APD, eevando-
a, durante o tempo T, para um valor acima de V. Desta forma, a
tensdo de excesso, a qual afeta a eficiéncia, contagem de escuro e
afterpulsing, descrita anteriormente, € dada por Ve=VgetVe-Ve.
Na Fig. 3, o primeiro resistor R; (50Q) é para casar a impedancia
de entrada com o gerador de pulsos, enquanto que o capacitor Cg
desacopla Ry do circuito de polarizagdo. O circuito da Fig. 3
funciona como um integrador, a tensdo sobre o APD ndo é
constante durante o intervalo T, sofrendo um decaimento. Além
disso, o tempo de exting&o e recuperacdo sdo modificados para[5]:

TQQ:RLRd(Cs+Cd+Cf)/RL+Rd (%)
Trg = RL(CS +Cd +Cf) (6)

Neste circuito, uma avalanche so pode ocorrer durante a presenca
de um pulso de gatilho, mas a exingdo da mesma é devida ao
circuito de extinggo da Fig. 2. Entretanto, se T < Ty 0 pulso de
gatilho também passa a ser responsével pela extingdo. Este é o
esquema que tem sido usado nos receptores em sistemas QKD. A
principal vantagem dele € que uma contagem de escuro s6 pode
acontecer dentro do intervalo T. Desta forma, a probabilidade de
uma contagem de escuro € Pe:=Re. T, Onde R € a taxa de
contagem de escuro, suposta ser constante. Entretanto, o instante
de chegada do féton no receptor deve ser precisamente conhecido,
exigindo uma perfeita sincronia entre Alice e Bob. Na Fig. 4 temos
0s pulsos de gatilho e de saida (V) devido a uma contagem de
escuro (ruido), na temperatura ambiente. Os parametros s3o:
Vaa=49V, V=3,30V, T=8ns, R =330kQ, C~100nF e 0o APD é 0
C30644EJT-02 com Vg = 50V, em temperatura ambiente.
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Figura 4 - Pulsos de gatilhamento e saidado Circuito daFig. 3.

No pulso devido & avalanche, vemos a agdo do integrador
(overshooting negativo) quando da descida do pulso de gatilho. Por
fim, na Fig. 5 propomos um possivel circuito completo, usando
gatilho, para um receptor de 1 féton, oferencendo em sua saida um
pulso com nivel |6gico TTL.

TTL

Figura 5 — Circuito para o receptor de 1 foton.

Neste circuito, Vg > V. Na presenca de um pulsos de gatilho o
transistor T, fica saturado e, sendo R, << R, a tensap sobre 0 APD
€ menor que V. O nivel ato do pulso de gatilho também mantém
a chave ch; fechada. Quando o pulso vai para o nivel légico baixo,
o transistor T, vai para o corte, elevando a tensdo sobre 0 APD e
habilitando-o a iniciar uma avalanche, e a chave ch; se abre. Caso
uma avalanche ocorra, sgja devido a chegada de um féton ou a
contagem de escuro, a corrente ig vai, via C;, para o integrador
formado por Cl; e C,. A tensdo na saida do integrador é dada por:

Vy= (_]/Cz)_[id(t)dt @

Quanto maior o tempo de integragdo, maior sera Vi; entretanto,
maior sera, também, o tempo em que o APD devera suportar a
avalanche. Para iy em pA, C, = 10pF e tempo de integragdo de
10ns, teremos, em média, na saida, alguns milivolts. Esta tensdo é
.entdo, entregue ao amplificador inversor, formado por Cly, R, €
Rs, sendo a tensdo na saida do mesmo dada por:

V, =-ViR/R, @

Esta tensdo é, ent&o, entregue ao comparador, formado por Clz, Ry
e Rs, sendo estes dois Ultimos responséveis pela tensdo de
referéncia, V,y. Caso V, < V¢ a tensdo na saida de Cl; sera
negativa e nada acontecerd, pois a mesma sera bloqueada pelo
diodo D,. Por outro lado, se V, > V4, a tensdo na saida de Cl; sera
positiva, sofrerd um reducdo em R e R;, e servird como entrada de
clock do flip-flop tipo D, FF. Neste, quando uma transi¢&o positiva
no clock ocorrer, o nivel 16gico na entrada D (sempre dto, 5V)
sera transferido para a saida Q, que também ¢é a saida do receptor.
Esta saida também é conectada, via circuito formado por Rg e C3, a
entrada de reset do FF. Desta forma, depois de um intervalo de
tempo determinado pelos valores de Rg e C;, 0 FF serd zerado (a
saida Q voltara ao nivel l6gico baixo). Assim, Rg e C; controlam a
durag@o do pulso de saida, 0 que pode ser Util na conexdo entre o
receptor e um PC. Devido a curta duragdo dos pulsos de gatilho
(ns) os componentes devem ser velozes e com grande largura de
banda. Em particular, o FF pode ser do tipo que usa l6gica ECL,
mais répido que o similar que usa légica TTL; entretanto, para
tornar o receptor gpto a ser conectado com um PC, conversores
ECL-TTL devem ser usados. Os circuitos integrados Cl;-3 podem
ser trocados por um amplificador de grande largura de banda,
como os usados em telefonia celular ou redes Opticas de dta
velocidade. Por fim, a chave ch; tem a funcdo de descarregar o
capacitor C,. Esta chave, que ja vem inclusa no Cl integrador,
precisa permanecer fechada por 10us para garantir a total descarga
do capacitor. Portanto, entre dois niveis l6gicos baixos do pulso de
gatilho devemos ter, no minimo, 10us, o que limita a taxa de
transferéncia de dados a 100 kbit/s.

3. TAXA DE ERRO EM SISTEMAS QKD

Durante a transmissdo dos bits da chave alguns erros podem
acontecer, devido as imperfeigbes dos componentes ou a agdo de
Eva. A taxa de eros em sistemas QKD, QBER, é definida como
sendo a razéo entre 0 ndmero de bits errados e o nimero total de
bits e pode ser estimada pela razéo entre a probabilidade de Bob
obter uma contagem falsa e a probabilidade total de obter uma
contagem, por pulso. A probabilidade de Bob obter uma fasa
contagem é devido a dois fatores: 1) erros introduzidos devido as
imperfei¢Bes no link optico - probabilidade de um féton ir para o
detector errado, Py, devido a interferéncia imperfeita (visibilidade
do interferdmetro menor que 1), luz ndo completamente polarizada



ou bases ndo perfeitamente paraelas; 2) Contagem de escuro do
fotodetector (dark count), Pee. Com isto, obtém-se para o
protocolo BB84 [2]:

QBER = (P, /71, +05Pn)/lnu, +nPs) @

onde Py € a probabilidade do féton ir para o detector errado, n
(=1,2) € o nimero de fotodetectores, 0,5 € a probabilidade da
contagem de escuro provocar um erro, uma vez que ela pode
acontecer no detector para onde o féton deve ser realmente
dirigido, 7 é a eficiéncia quéantica do fotodetector e 4 € 0 niUmero
médio de fétons incidindo no mesmo. Para pequenos valores de (4,
N € a uma boa aproximag&o da probabilidade do detector realizar
uma contagem devido & presenca de um féton. Usando (9),
podemos avaiar 0 desempenho do sistema como fungdo dos
parametros do receptor, Py € 77, € da distancia entre Alice e Bob,
via 4.

4, ESTRATEGIAS DE ESPIONAGEM

Para redlizar a espionagem, Eva pode usar chaves e
acopladores Opticos. Estes dispositivos devem possuir baixa perda,
ter ata velocidade de comutagdo e estarem bem casados ao enlace
Optico entre Alice e Bob, de forma que ndo hgjam reflexdes que
possam denunciar alteragdes no canal dptico. Além disso, Eva deve
saber antecipadamente quais bases Alice e Bob usardo na
comunicagdo. Analizaremos duas possivels estratégias usadas por
Eva Intercepta/Re-envia (I/R) e o atague em pulsos multifétons
através de divisores de feixes (beam splitter atack).

4.1 Ataque Intercepta/Re-envia

Neste ataque, Eva intercepta os pulsos enviados por Alice, faz
uma medicdo para identificar o estado quantico enviado, prepara
um féton segundo o resultado de sua medi¢do e o envia para Bob.
Para a medicao, Eva usa um aparato como o0 mostrado na Fg. 6:
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Figura 6 — Aparato de Eva para a estratégia l/R.

Nesta, DF é um divisor de feixe balanceado (50/50), £ € 0 nimero
médio de fétons chegando em Eva, B1 e B2 sdo medidores nas
referidas bases e D1-D4 sfo fotodetectores. E comum dar-se maior
(ou mesmo ilimitado) poder tecnolégico a Eva. Se o sistema é
seguro contra uma Eva superpoderosa, sera também seguro para
uma Eva com 0s mesmo recursos tecnolégicos disponiveis para
Alice e Bob. Entretanto, assumiremos apenas que os fotodetectores
de Eva sdo ideais, P.=0 e /=1, e que a probabilidade do foton ir
para o detector errado é nula. Consideremos que uma detecgdo nos
detectores D1 e D3 representam o bit O, enquanto que uma
deteccao nos detectores D2 e D4 representam o bit 1. Além disso,
usaremos 1 para identificar uma contagem e O para identificar a
auséncia de uma contagem. Assim, P(D,=0,D5=0,D,=0,D;=1), ou
simplesmente P(0001), por exemplo, representa a probabilidade de
uma contagem no detector D; e nenhuma contagem nos demais
detectores. Observando a Fig. 6, podemos ver que Eva pode ter 16
resultados possivels, ou sga, todas as combinagBes entre nenhum
detector ser disparado (0000) e todos os 4 serem disparados (1111).

Entretanto, para que 3(4) detectores sgjam disparados precisamos,
necessariamente, ter um pulso com no minimo 3(4) fétons. Como o
pulso enviado por Alice é de baixissma intensidade, essa
probabilidade € muito pequena e ndo a consideraremos em nossa
andlise. Entretanto, para andlise dos demais casos consideraremos a
possibilidade de um pulso ter qualquer nimero de fétons. Isto
simplifica a andlise. O resultado 0000 n&po € interessante para Eva
pois ea ndo ganha nenhuma informagdo. Neste caso, €la ndo envia
nenhum pulso para Bob. Assim, separaremos os resultados de
interesse em 3 casos: 1) Foton(s) chega(m) em um Unico detector:
0001, 0010, 0100, 1000. 2) Fétons chegam em dois detectores mas
em bases diferentes; 0101, 0110, 1001, 1010. 3) Fotons chegam
nos dois detectores da mesma base: 0011, 1100. Nesta Ultima
Situagdo Eva também ndo ganha nenhuma informagdo pois a
mesma apenas indica que a base na qual as detecgBes ocorreram
ndo é a mesma base que Alice usou (na base correta a
probabilidade de coincidéncia € nula) e ndo da nenhuma
informag@o sobre o valor do bit. Desta forma, quando o caso 3
ocorrer, Eva deve descartar o resultado e ndo enviar nada para Bob.
Antes de iniciar a andlise dos casos de interesse recordemos que a
probabilidade do detector, sem ruido, obter uma contagem &

P (i, )=1-e™ (10)

onde 1 é o nimero médio de fétons chegando no fotodetector.
Além disso, 0 medidor da base errada se comporta como um
divisor de feixe balanceado. Andisemos, agora, o caso 1. As
probabilidades de apenas um detector ser disparado sdo :

P(0001) = P(0010) = P(0100) = P(1000) = (11

1
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Ou sga, é a probabilidade de termos uma contagem (no detector)
na base correta e ndo termos contagem na base errada ou, nao
termos uma contagem na base certa e termos uma contagem na
base errada. O termo 0,5 ocorre porque a base correta tanto pode
ser B1 quanto B2. A informagdo (Shannon) ganha por Eva, por
pulso, &
1
lg = H(E)_ H(E | A): - Z PE(X' Y)|Og PE(X' Y)_

X,y=0

1 1 (12)
z PA(W’ Z) z PElA(X1 ylw, Z)logPElA(X1 ylw, Z)

w,z=0 x,y=0

sendo Pa(w,2) [Pe(xy)] a probabilidade de Alice (Eva) enviar
(receber) o bit z(y) (0 ou 1) na base w(x) (0-B1,1- B2). Supondo
as probabilidades de transmissdo equiprovaveis, temos P,=0,25.
Pga(X.ylw,2) € a probabilidade de Eva ter recebido o bit y, na base
X, dado que Alice enviou o hit z na base w. As probabilidades
Pga(x,ylw,z) sfo dadas por:

f, =P (u,/21- P.(, /4)] sew=xez=y
0 sew=xezzy (13)

f, =[1= P (ke /2)1- P (1o /)P (e /4) sew

Pea =

Por Ultimo, as probabilidades incondicionais de Eva, Pg(xy), sdo
Pg(0,0) = P(0001), Pe(0,1) = P(0010), P(1,0) = P(0100) e Pg(1,1)
= P(1000). Usando (10)-(13), obtemos a informagdo que Eva
obtém quando o caso 1 ocorrer:



11 = -ar.(0.0)log[P- (0.0)] + [, l0g(f,) + 2F, l0g(f, )] (14)

De posse do resultado de sua medi¢do, Eva deve enviar um pulso
para Bob. Neste momento, Eva pode provocar um ero na
comunicagdo entre Alice e Bob caso €a ndo obtenha em sua
medicdo a base correta. A probabilidade de Eva obter a base
correta e 0 hit errado é nula, uma vez que assumimos que a
probabilidade do féton ir para o detector errado € nula. Assm, a
probabilidade de Eva obter a base errada, para cada pulso enviado
por Alice & R, =21~ Pl 21~ Plu/aP(w/a) © a
probabilidade de que Eva provoque um erro na comunicagdo entre
AliceeBob, nocaso 1, &

PY =05P_P, (15)

ero

sendo 0,5 a probabilidade de Alice e Bob escolherem a mesma
base e Pg a probabilidade de Bob obter uma contagem apenas no
detector referente ao bit errado:

P =F (iub /2)[1_ P (:ub /2)] (16)

onde 4, é o nimero de fétons chegando em Bob. Dividindo a
probabilidade de erro (15) pela probabilidade de Bob obter uma
contagem, temos a QBER:

QBER, = Pe(rlr)o /[O,SPC (/Jb ) +R (/Jb /2)(1_ P ('Ub /2))] (17

Analisemos, agora, 0 caso 2, uma contagem em cada base. Temos
que P(0101) = P(0110) = P(1001) = P(1010), &

P(0102)=05P, (1, /2)P. (11, /4L~ P. (1 /4)]  (29)

Esta situacdo é a mais favordvel a Eva ApGs Alice e Bob
divulgarem as bases que usaram, Eva tera certeza do valor do bit
uma vez que ela obteve contagem em ambas as bases. Portanto,

Iéz) =1 hit. Como Eva terd que enviar um féton para Bob, ea

podera ecolher aeatoriamente um dos dois resultados que obteve e
envi&lo. Nesta caso, a probabilidade de Eva introduzir um erro é
igual a do caso 1. Outra possibilidade, mais proveitosa para Eva,

seria enviar para Bob o estadoq x) +exp(i0,257) y))/\/§ [6], onde

X ey sdo os estados obtidos nas medigBes. Por exemplo, se Eva
obteve 0101, o que representa uma medicdo do bit 0 em cada base,
e os estados de (1) e (2) s usados, Eva envia para Bob o estado

q Oo> +expli 0125,1)‘ 45,>) /\/g . Nesta situagao, a probabilidade de erro
e a QBER, sdo dadas por:

P =05P, (145 /6)1- P. (514 /6)] (19)

— pl2 Pc(5 b/6)[1_ Pc( b/6)]+ 20
eer, =il /{2 ST

A informagao total que Eva obtém e a QBER total que ela provoca
sdo dadas por:

l.=RIY+p1 ? (21)
QBER = P,QBER, + P,QBER, (22)

onde P; e P, sd0 as probabilidades dos casos 1 e 2 ocorrerem,
respectivamente. Consideremos, agora, que Alice e Bob estgjam
separados por um distancia de 50 km e Eva se posicione em algum
lugar entre ambos. Alice e Eva enviam pulsos para Eva e Bob,
respectivamente, com nimero médio de fétons 1=0,1. As fibras
Opticas conectando Alice-Eva e Eva-Bob possuem perda de 0,25
dB/km. Por fim, também assumimos que os detectores de Bob sdo
ideais. A FHg. 7, a seguir, mostra a informagao ganha por Eva e o
distdrbio que ela provoca, para os pulsos realmente existentes (no
minimo um féton), como fung&o de sua posi¢ao.
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Figura 7 — Informacao/QBER para o ataque I/R versus
aposicdo de Eva

A medida que Eva se afasta de Alice a rdaggo (informagso ganha)
/(ruido introduzido) diminui. Assim, a melhor posi¢do para Eva é
tdo préxima de Alice quanto possivel.

4.2 Ataquepor Divisor de Feixe

Este ataque é mais efetivo quando a distancia entre Alice e Bab
€ grande, pois a probabilidade de Alice produzir um pulso
multiféton é maior que a probabilidade de Bob obter uma
contagem:

P(n=2|n>0)=05u, +0.25u% > P, =nu, exp(-aL) (23)

onde L (grande o suficiente para (23) ser valida) é o comprimento
da fibra e a a taxa de perda da mesma. No atague por divisor de
feixe (beam spliter atack), Eva tenta tirar um féton de um pulso
multiféton enviado por Alice e deixa o resto passar para Bob.
Desta forma, Eva ndo introduz erro (uma vez que €la ndo envia
nada para Bob), embora ela modifique as probabilidades de Bob
obter uma contagem simples e de coincidéncia, uma vez que €a
diminui a intensidade do pulso que chegara a Bob. Uma alternativa
para Eva evitar essa mudanga seria prover um outro enlace 6ptico
entre la e Bob, com menor perda, sga por fibra de mehor
qudidade, ou pelo uso de um caminho dternativo de menor
comprimento entre ambos, de forma a compensar a parcela de
energia do pulso que ela consumiu. A configuragdo para o ataque
por divisor de feixe é mostrada na Fig. 8.

Figura 8 — Configuragdo de Eva para o atagque por divisor de feixe.



Na Fig. 8, k é afragdo do pulso desviada por Eva. Assumimos que
uma contagem em D, representa o bit 0(1). Eva escolhe
aleatoriamente qual base usara, B1 ou B2, para fazer uma medi¢do
do valor do hit enviado por Alice. A informagdo obtida por Eva
dada por:

I = ~[P.(0)log(P.(0) + P (1) og (P (1))] + f. log(f,) + f,log(F2) (24)
f, = 0,5P, (ke,) + 05P, (ks /2)[1 - P.(kiz. /2)] (25)
f, = 0,5P, (ki /21~ (ke /2)] (26)

sendo Pg(0) e P(1) as probabilidades de Eva obter, como resultado
de sua medicdo, os hits O e 1, respectivamente. f; e f, sdo as
probabilidades condicionais dos resultados de Eva, dado o bit e a
base escolhidos por Alice, Pgja. Quando Eva ndo obtém nenhuma
contagem ou obtém uma em cada detector, ela ndo ganha nenhuma
informagdo. A Fig. 9 mostra a informag&o ganha por Eva para o
ataque por divisor de feixe.
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Figura 9 — Informagéo x posicéo de Eva no ataque por
divisor de feixe. k=0,25 (-), k=0,5(.), k=0,75 (+).

Na Fig. 9 observamos que, na medida que Eva se afasta de Alice, a
informagdo que ela obtém diminui e, portanto, a melhor posicéo
para Eva é a mais proxima de Alice possivel. Além disso, quando
k cresce a informagdo também aumenta. Entretanto, um maior
valor de k implica em menos fétons indo para Baob, o que atera
fortemente as probabilidades de deteccdo dos mesmos, levando
Bob a desconfiar da presenca de Eva, caso esta ndo providencie
uma linha com menor perda entre ela e Bob para compensar o(s)
foton(s) “roubado(s)”. Nenhuma das duas estratégias apresentadas
é a mais intdligente que Eva pode redlizar. De fato, ha outras
possibilidades como o uso de UQCM (universal quantum copy
machines), bem como o uso alternado de técnicas visando tirar o
méximo proveito de cada situagdo. Entretanto, as duas estratégias
aqui abordadas sdo as mais proximas da redidade tecnolégica
atual.

5. CONCLUSOES

Inicialmente, fizemos uma revisdo do protocolo BB84
polarimétrico, explicando os papéis de Alice, Bob e Eva no
protocolo. Em seguida, trabalhamos o receptor de 1 féton,
dissertando sobre o funcionamento e propriedades de APDs,
circuitos de extingdo (quenching), com uma medicdo do pulso de
saida no circuito engatilhado e propondo um circuito completo
para o receptor, com nivel de saida TTL, detalhando alguns pontos
préticos importantes. Por fim, fizemos a andlise de duas estratégias
de espionagem possiveis de serem redizadas por Eva,
Intercepta/Re-envia e Atague por Divisor de Feixe, com Eva

possuindo tecnologia de ponta atua ou possivel em futuro
préximo.
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