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RESUMO

A utilizagdo de mais de uma estagdo de gerenciamento,
diferenciadas de acordo com as cinco éreas funcionais de
geréncia definidas pela 1SO (falhas, configuragdo,
contabilizagdo, desempenho e seguranga), destaca-se como
uma 6tima solugdo para geréncia de redes complexas de
telecomunicages (OSl). Neste contexto, este artigo
pesquisa a possibilidade do uso desta técnica de
gerenciamento em ambientes SNMP, atualmente
inviabilizada devido a auséncia de uma ferramenta nativa
que possibilite filtrar relatérios de eventos para
determinagdo de destinaté&rios. Um  protétipo  foi
desenvolvido para exercer este papel de filtro de relatérios
de eventos (Trapdinforms), de acordo com as
especificagBes constantes na norma X-734 [6] para objetos
discriminadores de repasse de eventos em ambientes de
gerencia OSl.

1. INTRODUCAO

A adocdo de novas tecnologias, 0 aumento da
guantidade de usu&rios e sua distribuicéo geografica,
implicam no aumento da complexidade de uma rede
de computadores, tornando necess&io  seu
gerenciamento a fim de garantir a todos usuérios sua
disponibilidade com niveis aceitaveis de desempenho

e seguranca[1].

Em redes de telecomunicactes é comum a utilizagéo
de mais de uma estac&o de gerenciamento, onde cada
uma abriga um modulo de software gerente
especifico de uma area funcional de geréncia, sendo
incumbido de receber e tratar apenas relatérios de
eventos de acordo com sua érea de gerenciamento
[1]. Os relatérios de eventos e seus destinatérios séo
definidos em politicas de gerenciamento, sendo estas
redizadas de acordo com as especificagdes dos
relatorios de eventos, das &eas funcionais e das
necessidades do ambiente. Como exemplo, uma
aplicacdo de geréncia poderia apenas receber
relatérios referentes a fahas, ou entdo ser definido
como destinatério também de relatdrios referentes a
desempenho ou seguranga, dependendo do ambiente.
Isto se torna possivel devido a existéncia de uma
ferramenta denominada Objeto Discriminador de
Repasse de Eventos, 0 qual tem como objetivo filtrar
0s relatérios de eventos, descartando ou
determinando destinatério(s) [6].

A inexisténcia de uma ferramenta nativa que assuma
esta funcionalidade no ambiente SNMP motiva este
trabalho. As pesquisas foram realizadas considerando
a versdo 1 do protocolo SNMP, devido a sua larga
utilizacgo.

O restante deste artigo esté organizado da seguinte
forma: o capitulo 2 descreve a arquitetura de
gerenciamento SNMP e os tipos de Traps
padronizados; o capitulo 3 apresenta uma justificativa
para a implementacdo desta pesquisa, detalhando o
problema e também algumas iniciativas existentes no
contexto deste trabalho; o capitulo 4 mostra o sistema
implementado, tecendo consideragbes sobre seu
desenvolvimento, sua arquitetura, funcionamento, os
maodulos componentes e detalhando o processo de
discriminagdo; o capitulo 5 descreve os testes, suas
etapas e seus respectivos resultados para validagéo do
protétipo; o capitulo 6 traz as conclusdes,
consideracOes finais e trabalhos futuros.

2. O PROTOCOLO SNMP

Para entendimento do contexto desta pesquisa, €
necess&rio conhecer 0 ambiente a ser utilizado. Este
capitulo € dedicado a conceituagdo do protocolo
SNMP, sua arquitetura e a PDU Trap, sendo esta
Ultima o vetor principal utilizado nesta pesguisa

2.1 A ARQUITETURA SNMP

No inicio de 1988, o IAO, 6rgdo que regulamenta 0s
padrbes na Internet, adotou o SNMP como uma
solugdo imediata, padronizando-o como protocolo
para geréncia de redes IP devido a sua simplicidade,
e 0 CMOT como uma solu¢do alongo prazo [8].

A documentacdo do SNMP, mais especificamente o
RFC 1157, diz que “a arquitetura de gerenciamento
SNMP é uma colegdo de estagtes de gerenciamento e
elementos de rede”, onde estacBes de gerenciamento
s80 equipamentos que abrigam os médulos gerentes,
0 qual executam aplicacBes de gerenciamento e séo
responsdveis pela monitoracdo e controle dos
elementos gerenciaveis, e os elementos de redes sdo
equipamentos que abrigam os agentes, destinados as
tarefas de coletar informagdes sobre as atividades
relacionadas com a rede, armazenar estatisticas
localmente e responder &s solicitagfes do gerente [2].
Seu modelo de gerenciamento esta representado pela
fig. 2.1
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Figura2.1 — Modelo de gerenciamento SNMP

A comunicagdo entre 0s agentes e o(s) gerente(s) é
realizada através do SNMP, existindo duas maneiras
de transmissdo de informagdes [8]:

e polling: Por iniciativa do gerente, trata-se da
solicitacdo de uma acdo a ser realizada pelo
agente, retornando uma resposta com O
resultado.

Ex. leitura ou escrita de varidveis de
gerenciamento.

e Reéatorio de Evento: Por iniciativa do agente,
consiste em relatar, ao gerente, a ocorréncia de
um determinado evento no ambiente. No SNMP
vl é realizado através de Traps, € no SNMP v2,
além dos Traps, existem também os Informs.

22 TIPOSDE TRAPS
Sete Traps foram padronizados [2]:

e coldStart (0) — Significa que um dispositivo
gerenciavel reinicializou-se devido a alteragdes
na configuracdo do agente ou a implementagdo
da entidade de protocolo;

« warmStart (1) — Significa que um dispositivo
gerenciavel reinicializou-se, mas ndo
especificamente por mudancas da configuracdo
do agente ou da implementacdo da entidade de
protocolo;

e link-Down (2) — Significa que um dispositivo
gerenciavel identifica uma falha em um dos
links de comunicagdo contidos na configuragdo
do agente;

e link-Up (3) — Significa que um dispositivo
gerenciavel reconhece que um dos links de
comunicacdo, contidos na configuragdo do
agente, esta ativo novamente;

e authenticationFailure (4) — Detecgcdo de uma
mensagem SNMP com comunidade invélida;

« egpNeighborLoss (5) - Significa a ndo
comunicacdo entre gateways através do
protocolo EGP devido a queda do link de
comunicacdo de um deles, ou de ambos.

e enterpriseSpecific (6) — Significa que o
dispositivo gerencidvel reconhece algum evento
proprietario do fabricante. O campo specific-trap
identifica o tipo do Trap proprietario ocorrido.
Cada fabricante implementa seus proprios Traps
em seus equipamento de acordo com suas

necessidades especificas. Um exemplo seria o
Trap do tipo SysLog (1), implementado pela
Cisco, relatando o acesso de um equipamento ao
Seu sistema.

3. JUSTIFICATIVA

Atualmente um agente SNMP ¢é incapaz de
determinar, por s mesmo, destinatarios especificos
para cadatipo de Trap, devido & auséncia de um filtro
nativo. Um protétipo desenvolvido em java
implementa algumas funcionalidades utilizadas por
objetos discriminadores de repasse de eventos em
ambientes OSI. Este protétipo tem a finalidade de
descartar ou determinar destinatérios para os Traps
através de regras formuladas em politicas de
gerenciamento.

3.1 TRABALHOSCORRELATOS

Atualmente existem agumas aplicagdes que
implementam as funcionalidades dos discriminadores
OSl. Tanto a Sun quanto a IBM oferecem uma
poderosa ferramenta, 0 SunNetManager com o Trap
Deamon e o Tivoli NetView respectivamente [9].
Contudo, ambos sdo executados diretamente na
estacdo de gerenciamento ndo impedindo o
recebimento de Traps, implicando no consumo
largura de banda e overhead de processamento para
descartar os Traps desnecessarios aquela estacdo de
gerenciamento  especifica [7]. JA o applet
TrapConsole [10] pode estar em um equipamento
diferente da estagéo de gerenciamento, impedindo,
com isso, a chegada de determinados Traps.
Entretanto, a ferramenta é incapaz de determinar, por
si 6, 0(s) destinatérios(s) ja que, ao chegar um Trap,
a aplicacdo fica aguardando a decisdo do
administrador [10].

O protétipo implementado nesta pesguisa diferencia-
se das aplicacfes supracitadas por ficar em uma
méaquina distinta das estagbes de gerenciamento,
sendo capaz de descartar Traps indesgados ou
determinar os destinatérios mais adequados para um
determinado tipo de Trap. Com isso, assegura-se que
apenas determinados Traps serdo enviados a estactes
pré-definidas, implicando em uma melhor utilizacéo
da largura de banda e diminuicdo de overhead nas
estacles, evitando que estas recebam Traps
pertencentes a outros gerentes descartando-os em

seguida.
4.0 SISTEMA IMPLEMENTADO

Para 0 estudo da viabilidade de utilizagdo de
discriminadores de repasse de eventos em ambientes
SNMP com mais de uma estagdo de gerenciamento,
foi necessario construir um prot6tipo que implemente
as funcionalidades definidas nanormax-734 [6].



Nesta fase do projeto, foi implementado um esquema
de determinacdo de destinatarios através de regras
definidas exclusivamente para esta pesquisa A
definicdo das regras foi feita através da comparacdo
das caracteristicas da &aea funciond com a
informacdo trazida pelo Trap, ou sgja, de acordo com
0 conteido do Trap identifica-se em qual(s) area(s)
de geréncia ele estaria enquadrado, enviando-o em
seguida para o gerente determinado.

4.1 CONSIDERACOES SOBRE o
DESENVOLVIMENTO

O protétipo foi desenvolvido utilizando a linguagem
Java com as seguintes justificativas:

« Devido a independéncia de plataforma, pode ser
utilizado em diversos ambientes, desde o Unix
a0 Windows, requerendo apenas um Web
Browser ou amaquinavirtual Java;

* A existéncia de diversas Api’s abertas SNMP,
facilitaram bastante o desenvolvimento deste
prot6tipo;

« A interface amigavel e grande facilidade de
implementag&o.

4.2 ARQUITETURA DO SISTEMA

O sistema possui dois modulos de software: o
Discriminador e o Servidor Decodificador, cujos
diagramas de estado sfo  apresentados,
respectivamente nas figuras 4.1 e 4.2:

»  Discriminador — Responsével pelarecepcdo dos
Traps, e aplicacdo das regras de discriminacdo
com posterior determinagdo de destinatérios.

Envia Trap para Chegou
Chegou Trap  Servidor Decod. resultado

A T A A
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\//

Envia Traps para destinatarios

estados:

1. escutando a porta 162

2. coloca Trap no buffer e criathread de envio

3. escutando a porta 6051

4. compara resultado com as regras, retira Trap
do huffer e envia ao(S) destinatariols).

Figura 4.1 — diagrama de estados Discriminador

e Servidor Decodificador — Responsavel por
decodificar amensagem SNMP devolvendo ao
discriminador um pacote contendo o cédigo
genérico e especifico do Trap.

Retiracog. Gene
cod. esp.
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Envia Traps para destinatarios

Chegou Trap

estados:

1. escutando a porta 6050

2. recebe Trap e separar campos do Trap.
3. monta objeto resultado.

Figura 4.2 — Diagrama de estados Servidor Decodificador
4.3 FUNCIONAMENTO DO PROTOTIPO

A seguir estdo descritas, de maneira detalhada, o
funcionamento légico dos médulos componentes do
protétipo.

4.3.1 MODUL O DISCRIMINADOR

Ao ser executado, o Discriminador cria duas threads,
uma gue estabelece conexdo com a porta 162 local,
aguardando a chegada de Traps dos agentes, e outra
com a porta 6051, aguardando a chegada do objeto
resultado, ambas através de socket. Ao detectar a
chegada de um Trap, primeiramente este é colocado
temporariamente em um buffer e em seguida é criado
uma outra thread com a fung&o de enviar uma copia
deste Trap para o servidor decodificador através de
um socket para a porta 6050 deste Ultimo, onde apds
0 envio, a thread é finalizada. Ao chegar o objeto
resultado na porta 6051, uma thread é entdo criada
para determinacdo do(s) destinatario(s) do Trap de
acordo com regras de discriminagdo. Determinado
o(s) destinatario(s), esta mesma thread envia o Trap
para ele(s) e finalizando-se ao final. As threads com
conexdo na porta 162 e 6051 sdo apenas finalizadas
a0 encerrar o Discriminador, as demais s80 criadas a0
detectarem a chegada do Trap e do objeto resultado,
encerrando-se ao final de suas tarefas especificas.

4,32 MODUL O SERVIDOR DECODIFICADOR

Ao ser iniciado, o Servidor Decodificador cria uma
thread a qual estabelece uma conex& com a porta
6050 loca aguardando a chegada de um Trap.
Detectada a chegada deste, é entdo criada uma outra
thread que tem o objetivo de decodificar a mensagem
SNMP, dividi-la em pedagos, extrair o codigo
genérico e codigo especifico e montar um objeto
denominado resultado o qual ser4d enviado em
seguida ao Discriminador através de um socket para a
porta 6051 do Discriminador. Depois a thread é
finalizada. A thread com conexdo a porta 6050
encerra-se apenas a0 finalizar o mddulo Servidor
Decodificador, as demais sdo criadas ao detectar a
chegada de novos Traps encerrando-se ao final de
suas tarefas especificas.



4.3.3DISCRIMINAGAO

A discriminagdo de um Trap é redizada através da
implementagdo de regras de discriminagdo, que
trabalham  associando os valores dos cddigos
genérico e especifico do Trap com as regras definidas
pelos administradores do ambiente.

Como exemplo podemos destacar:

se 0 codigo genérico = 1 (Link-UP) e cddigo
especifico = 0 (porque ndo se trata de um Trap do
tipo Enterprise Specific) entdo enviar Trap para
gerente de Falhas e Desempenho.

Exclusivamente para esta pesquisa, a tabela a seguir
mostra as definices para formulacdo das regras de
discriminag&o.

Tabela4.1 Relagdo Traps/Destinatarios

Trap Resultado| Area Acao/

Funciona | Enviar para:

ColdStart 0/0 Config. Descartar

WarmStart 1/0 Config. Descartar

LinkDown 2/0 Desemp. Ger.Desemp.
Falhas Ger. Falhas

LinkUp 3/0 Desemp. Ger.Desemp.
Falhas Ger. Falhas

Authentication- 4/0 Seguranga | Ger. Segur.

Failure

EgpNeighBorLo 5/0 Falhas Ger.Desemp.

ss Desemp. Ger. Falhas

EnterpriseSpecifi 6/0

c

Syslog 6/1 Segur. Ger. Segur.

5. TESTESE VALIDACAO DO PROTOTIPO

Para validagdo do protétipo, os testes foram
realizados em duas etapas, sendo que cada etapa
possui duas fases de testes em situagdes distintas. As
etapas estdo detalhadas natabela 5.1

Tabela 5.1 — Etapas de testes e suas fases

2A=3B=3C

A = Traps Enviados pelo(s) Equipamento(s)
B = Traps Recebidos pelo(s) Discriminador(s)
C = Traps Discriminados

A determinacdo da quantidade de Traps originados/
recebidos é feita da seguinte forma:

e Antes de iniciar os testes, primeiramente é
zerada a variavel da MIB do equipamento
gerenciado a qua informa o total de Traps
enviados por este;

e Apbs este procedimento, iniciam-se os testes
com 0s valores nulos (Traps
enviados/recebidos);

* Ao final da fase de testes constata-se o valor
tota dos Traps enviados pelo equipamento
gerenciado em seu 10S e os Traps recebidos
pelo discriminador através de um contador
implementado neste;

e Confrontam-se os valores para emissdo dos
resultado da fase de testes.

S5.1ETAPAI

Esta etapa teve duracdo de aproximadamente 3
meses, onde os horérios de testes foram variados ndo
seguindo um padrdo devido a constante utilizag&o dos
equipamentos por estudantes vinculados &0
laboratério. Sendo assim, totalizando os dias e
horérios utilizados para testes possibilitou-se calcular
as médias de utilizagdo mostradas na tabela 5.2.

Tabela 5.2 — Resultados Apurados na Etapa |

ETAPA |

FASE | | FASE Il
Média Tempo decorrido 12 12
Meédia Traps recebidos 300 300
Média Traps Discriminador 300 300
Porcentagem de Acerto 100 100

Local: LISA: Laboratorio de Tratamento de
Incerteza e Sistemas Adaptativos - UFSC
Dispositivo: Roteador Cisco 7500 acesso dia up
Equipamento: Intel Pentium 233 MMX, 64 Mb de
RAM, WNT 4.0 Server.

ETAPAII

Local: Casan — Geréncia de Informética GIN
Dispositivo: 81 roteadores Cisco 2500,1 Cisco 7500
21 swtches catalyst 1900, 1 catalyst 5000
Equipamento: Estac8o Sun, processador Risc, 128
Mb de RAM, Solaris7.

52ETAPAI

Nesta etapa de testes houve a possibilidade de
apuracdo exata do tempo decorrido de testes, 12
horas em 2 dias. Os testes iniciaram as 7 horas da
manhd, antes dos funcionarios chegarem, e
finalizaram as 19 horas, quando todos os funcionérios
jA haviam saido. Os resultados obtidos estéo

FASE | FASE |1

Gerentes, Discriminador | Gerentes em  micros
e Serv. Decod. no|diferentes; discriminador
MESMOo Micro. e Serv. Decod. no mesmo
micro.

demonstrados natabela 5.3.
Tabela 5.3 — Resultados Apurados na Etapa |
FASE| | FASE I
Média Tempo decorrido 12 12
Média Traps recebidos 1024 983
Média Traps Discriminador 1024 983
Porcentagem de Acerto 100 100

A eficacia do funcionamento do protétipo sera
alcangada caso aférmula abaixo sgja verdadeira




6. CONCLUSOES

As fases de testes possibilitaram avaliar e vaidar o
prototipo, constatando-se sua compl eta aplicabilidade
e utilidade para ambientes SNMP.

Nem todos os tipos de Traps foram originados pelos
equipamentos gerenciados devido a ndo constatagdo
de situagBes que exigissem o envio destes. Os Traps
genéricos detectados foram: coldSart, warmSart,
linkUp,  linkDown,  authenticationFailure e
enterpriseSpecific. Dos Traps especificos foram
detectados apenas. sysLog e ISDN.

A ndo deteccdo de todos os tipos de Traps genéricos
ndo implica em limitac&o de discriminacdo dos Traps
recebidos ja que foram implementadas regras de
discriminagéo para todos os tipos de Traps genéricos.
Devido a grande quantidade de Traps especificos
desconhecidos este protétipo limitou-se apenas
aqueles conhecidos pelo autor, entretanto o protétipo
esta aberto para a inclusdo de tantas regras quantas
forem necessarias, aumentando a gama de Traps
especificos suportados.

Como se trata de um protétipo, ndo foi levado em
consideracdo o desempenho na busca das regras para
determinacdo de destinatérios implicando em uma
limitac8o consideravel devido ao método sequencial
de busca

6.1. CONSIDERACOESFINAIS

Este protétipo demonstrou ser uma ferramenta
bastante Gtil no suporte & administracdo de redes IP
complexas, com mais de uma estacdo de
gerenciamento e diversos  dispositivos  de
conectividade. A filtragem de Traps e o
encaminhamento a estagdes de gerenciamento
especificas € uma maneira bastante eficaz para
solugdo de problemas isolados, contribuindo também
para diminuicdo do tr&fego de pacotes na rede e
diminuicdo do overhead de processamento nas
estacOes de gerenciamento.

Nenhuma incompatibilidade foi identificada nos
ambientes e situagdes de testes. Conseguiram-se
excelentes resultados nas  discriminagbes e
encaminhamentos dos Traps chegando a uma taxa de
100% de acerto.

6.2 TRABALHOSFUTUROS

No decorrer das fases desta pesquisa, foi possivel
identificar algumas implementactes que implicariam
em melhorias ao protétipo.

e Atribuicio de prioridades aos Traps (baixa,
média, alta por exemplo). Alguns relatérios de
eventos, com maior nivel de importancia, seriam

encaminhados de forma prioritéria em relacdo
aqueles com niveis inferiores, com isso,
problemas mais criticos seriam tratados mais
rapidamente.

e Implementacdo de um esquema de
Log/Accounting a fim de totalizar a quantidade
de Traps recebidos/encaminhados, gerando
estatisticas diérias e emissdo de relatorios.

e« Implementacdo de interffaces  grdficas,
possibilitando a configuraco do sistema,
inclusdo de novas regras de discriminacdo,
geracdo de relatorios, visualizagao de logs, etc.

e Utilizagdo de técnicas de Inteligéncia Artificia
para desenvolvimento de uma base de
conhecimento e um motor de inferéncia para
uma busca eficaz, dando a possibilidade de um
grande numero de regras, ndo acarretando em
perda de desempenho.
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