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RESUMO

O presente trabaho apresenta um modelo
estrutura de um sistema criptografico em Java que permite
que quaisquer agoritmos de criptografia sgjam codificados e
utilizados de maneira simples e padronizada. Através do
modelo proposto, € possivel inserir criptografia de maneira
transparente em canais de comunicagdo como sockets
TCP/IP convencionais, acesso a arquivos, entre outros.
Seguindo o modelo, foram implementados os agoritmos de
criptografia simétrica DES e AES (Rijndagl). Testes de
desempenho e de seguranca foram executados com seus
resultados analisados. A linguagem utilizada foi Java,
devido a sua interoperabilidade e portabilidade.
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ABSTRACT

The present work presents a structural model of a
cryptographic system in Java, which dlows that any
encryption agorithm to be codified and used in a simple and
standard way. Through this proposa structural moddl, it is
possible to insert cryptography by a transparent way in
communication channels like conventiona TCP/IP sockets
and access to filess According to the mode, was
implemented the DES and AES (Rijndagl) aghorithms..
Performance and security tests were executed, with the
results analized. The language used was Java, because of its
interoperability and portability.
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1. INTRODUCAO

O presente trabalho é uma estrutura de software
construida utilizando-se a tecnologia Java, composto de uma
colecdo de classes, que permite a utilizagdo de agoritmos de
criptografia sobre streams de dados de maneira transparente,
adém de criptografia de blocos de texto convencionais. Os
streams de dados podem ser acoplados a outros streams da
linguagem Java, permitindo que sockets de comunicagdo
TCP/IP, arquivos e outros streams possam utilizar
criptografia transparentemente e sem maiores ateragdes no
codigo.

A estrutura proposta serve de base para aplicagies
gue necessitem de um maior grau de seguranca, exigindo
criptografia A definicdo de um modelo (framework) reduz a
complexidade inerente das tarefas de criptogrefia,
fornecendo um método padronizado para a construcdo de

programeas, através de um modelo.

O moddo apresenta duas  importantes
caracteristices. A primera € que os dgoritmos de
criptografia utilizados podem ser facilmente substituidos, ou
atualizados, bastando para isso reescrever os métodos
especificos do agoritmo, utilizando os conceitos de heranca
e de polimorfismo da tecnologia de orientagdo a objetos,
presentes na plataforma Java A segunda caracteristica
importante € que o0 uso da criptografia dento de programes,
através do modelo, passa a ser simples, ndo apresentando
dificuldades, mesmo para aqueles desenvolvedores que
ignoram o funcionamento dos processos de criptografia. As
funcionalidades de encriptagd podem ser obtidas apenas
utilizando as classes especificas do modelo em substituigéo
ou adicdo as classes normamente utilizadas nos processos
envolvendo streams de dados, como processos de
COmMuNicagdo e outros.

Descricdo do Problema

Existem dois principais problemas, no que diz
respeito a implementagdo de criptografia em programas de
computador. O primeiro esta relacionado a complexidade
natural dos algoritmos e processos de criptografia a serem
implementados, que, em gera, exige um maior
conhecimento da linguagem de programacdo utilizada e
meticulosidade. Em sistemas de informagdo, ndo é comum
se desgar somente encriptar um simples bloco de dados de
forma isolada. Em gera, é necessario que a criptografia
acontega dentro de processos de comunicagdo, em gravagles
de arquivos, em processos de autenticacdo de usuarios e
sarvigos e outros. Os dgoritmos e procedimentos de
criptografia devem se inserir dentro do processamento dos
dados da maneira mais transparente possivel, ndo adaptando
0S processos a si, mas se adaptando ao que é necessario para
gue os sistemas possam cumprir seus objetivos.

O segundo problema diz respeito principamente a
solugbes de criptografia externas. Atuamente, é possivel
implementar recursos de criptografia em programas de
computador com a inclusdo de tecnologias externas, como
SSL e hibliotecas que contenham rotinas adequadas. Embora
o nivedl de seguranca dessas solugbes sga gerdmente
bagtante dto, e satisfatério para aplicagles comercias,
aguns problemas podem aparecer.

Em relagdo a tecnologia SSL (Secure Socket
Layer) [7], os principais problemas se relacionam a
necessidade de um agente externo para regular a
manutencdo da seguranca do sistema. Apesar da arquitetura
do SSL ser extremamente benéfica e (til em muitas
situagBes, em determinados casos, € necessario somente que



um canal encriptado sgja estabelecido, sem a necessidade de
complexidade extra. Outra questdo € a manutencdo dos
certificados de seguranga, que podem ser oOnerosos e
complexos para dgumas aplicagles. O protocolo SET
(Secure Electronic Transaction) [8], possui caracteristicas
semelhantes a0 SSL no que diz respeito a autoridades de
certificagdo externas, com os mesmos problemas de custos e
de complexidade de implementacdo. Muitas solugbes néo
precisam de tais recursos de seguranga, ou ndo podem
custear a complexidade ou mesmo o custo financeiro
envolvido.

Outra questéo em relagdo as solughes externas se
refere a0 nivel de criptografia permitido para determinadas
aplicagbes. Apesar de que 0 Acordo de Wassenaarr [9] ja
ndo ser mais um dos fatores de impedimento, e das regras de
exportagdo de tecnologia de criptografia dos EUA ja estarem
sendo afrouxadas, ainda nos confrontamos com aguns
limites. As empresas ainda véo demorar agum tempo para
portar suas aplicagtes para essanovaredidade.

Juntos, esses problemas aumentam o custo das
solugBes que envolvem o uso da criptografia. Por um lado
temos a dificuldade técnica, 0 que envolve um custo maior
de desenvolvimento, e por outro temos O proprio custo
financeiro de solugdes e a maior complexidade de solugdes
envolvendo terceiros.

2.OBJETIVOSDO MODELO

Dadas as questdes acima citadas, e considerando o
atua estégio de desenvolvimento de sSistemas de
comunicacdo em rede, temos como principais objetivos do
modelo:

a) Acesso de forma transparente esimples

Para permitir 0 uso do framework em aplicages
digtribuidas, 0 uso das classes e métodos de criptografia
deve ser 0 mais transparente possivel do ponto de vista do
programador. O programador deve ser capaz de utilizar um
cana byte stream — como um socket TCP/IP, um acesso a
arquivos ou a uma porta de comunicagdo — da mesma forma
que usaria normal mente ou com poucas modificagoes.

b) Criptografiaforte

Alguns sistemas comerciais fornecem encriptagdo
com chave simétrica com tamanho de chave até 40 bits. No
atua estagio da tecnologia de criptoandlise, isto ndo €
suficiente para muitas aplicagdes criticas [1][6][10]. Para
assegurar 0 sigilo dos dados, os agoritmos de criptografia
simétrica devem implementar tamanhos de chave de pelo
menos 56 hits, ainda assm com certo risco de atagues bem
sucedidos. Se possivel, a implementacdo de criptografia
simétrica com tamanhos de chave de 128 bits ou superior é
desgjavel.
¢) Capacidade de expansao

O modelo deve poder ser expandido, com a
implementacd de novos agoritmos, ou a atudizagdo dos
agoritmos ja implementados. Utilizando os recursos de
orientacdo a objetos, a atuadizagdo dos agoritmos deve ser
transparente para 0s sistemas ja desenvolvidos, seguindo a
caracteristica de encapsulamento. Através da heranga, a
adicdo de novos dgoritmos deve s simples, e sua
utilizacdo deve ser semelhante a dos outros agoritmos do
modelo, seguindo o conceito de polimorfismo.

d) Baixo custo deimplementagéo

A solugdo deve ter um baxo custo de
implementacao, significando  que os  recursos
computacionais exigidos para seu funcionamento ndo iréo
exigir sistemas especidizados e de dto custo. Os agoritmos
implementados também devem ser de uso livre, sem o
pagamento de direitos autorais. Nao deve existir nenhum
impedimento em relagdo & utilizagd do modelo em outros
sistemas ou como suporte a solugdes de terceiros.
€) Portabilidade e capacidade multiplataforma

O modelo deve permitir seu funcionamento em
diversos ambientes operacionals, sem diferencas no
funcionamento.

3. PLATAFORMA JAVA COMO
FERRAMENTA

Na implementacdo do presente framework, foram
consideradas diversas linguagens e plataformas, sendo que a
plataforma Java foi escolhida por melhor se adaptar as
necessidades do modelo e as funcionalidades desgjadas.

Um dos pontos notaveis da tecnologia Java é a sua
capacidade de ser executada em qualquer plataforma que
implemente uma Virtual Machine sem nenhuma
modificagdo — nem sequer recompilagdo — do cddigo
origina, 0 que a torna também interessante para a
implementac&o do presente modelo[2][3].

Um outro fator auxiliador na escolha é a
capacidade de integracdo da Java. Ela consegue interagir
com objetos distribuidos, como Corba ou DCom e outros
sistemas distribuidos através das bibliotecas de classes. Se
integra com a grande maioria dos sistemas de bancos de
dados através da interface JDBC. Pode até mesmo se
integrar com outras linguagens de programagdo ou o préprio
sistema operaciond via chamadas ndtivas, através do JNI
(Java Native Interface). 1sso pode ser utilizado para integrar
0 modelo com aplicagdes ja existentes desenvolvidas em
outras linguageng 4][5].

Com todos esses fatores, a plataforma Java foi
uma escolha que permitiu que o modelo se integrasse a
grande maioria das arquiteturas e sistemas operacionais
existentes, aém de permitir uma grande integracdo com
sistemas distribuidos e corporativos.

4, O MODELO

O presente modelo € uma colegdo de classes Java
que permitem que recursos de criptografia possam ser
implementados em programas escondendo a complexidade
da implementacdo e permitindo uma utilizagdo simples. O
modelo foi desenvolvido através da forte utilizagdo dos
recursos de heranga, polimorfismo e encapsulamento, da
tecnologia de orientacdo a objetos. Através desses recursos,
0 modelo pode ser estendido e utilizado de maneira simples
e padronizada.

O modelo é composto por uma classe abstrata que
determina 0 comportamento e caracteristicas dos algoritmos,
classes que implementam um fluxo de dados (stream) que
herdam de java.io.FilterQutputStream e
java.io.FilterlnputStream e classes auxiliares,
além das classes que implementam de fato os algoritmos. As
descrigBes das classes e seu relacionamento seguem abaixo.



Classe Cripto

Esta é a classe principal do modelo, e determina,
através de heranga, 0 comportamento de todas as classes que
implementam de fato os agoritmos de criptografia. A classe
Cripto é definida como abstrata para impedir que a
criagdo de objetos diretamente a partir dela. A idéa é que se
instanciem objetos de classes que herdam de Cri pto. A
chave do dgoritmo deve ser definida preferenciamente
como uma array de bytes, mesmo que alguns agoritmos
tenham chaves que possam ser definidas dentro de tipos
primitivos de Java.

A classe Cri pt o contém todos os métodos que
redizam a encriptagdo e decriptagdo, aém de métodos
auxiliares para tratar o tamanho do bloco e o tamanho da
chave do agoritmo. Os métodos de Cri pt 0 apresentam
uma interface padronizada de acesso aos agoritmos de
criptografia. Sgja qual for o dgoritmo, a chamada do método
€ amesma, e 0 acesso a criptografia também.

Classes Criptol nputStream e CriptoOutputStream

A cdase Cripto mantém uma interface
padronizada para os agoritmos de criptografia de bloco, e
para utilizar os recursos de criptografia, seus métodos devem
ser invocados. Porém, para embutir os recursos de
criptografia em um fluxo de dados padronizado de Java,
mesmo a classe Cri pt o deixara os detahes de criptografia
evidentes.

A caecteristica dos dgoritmos a serem
implementados aravés de Cri pt o é de tratarem blocos de
bits e redlizarem a criptografia baseada nesses blocos. Os
fluxos de dados comumente encontrados em acessos a
arquivos, redes de computadores e outros geralmente tratam
a informaco octeto a octeto, quando ndo bit a bit. Sendo
assim, o tratamento da criptografia em um fluxo de dados,
deve sar encapsulado de adguma maneira, de forma a
permitir que o programador ndo tenha que trater
manuamente os processos de encriptagdo e decriptacdo,
enquanto envia os dados através do canal.

Na plataforma Java, o tratamento de fluxos de
dados é simplificado pela hierarquia de heranca das classes
I nput Stream e CQutputStream Estas classes
implementam as caracteristicas comuns aos fluxos de dados,
e s herdadas por outras classes que redmente
implementam esses fluxos e que estdo ligadas a recursos do
mundo real, como arquivos, conexdes de rede, portas de
COmunNicagao e outros.

Dessa forma, recursos como criptografia podem
ser implementados de forma transparente dentro de fluxos
de dados, e o presente modelo utiliza esta técnica para
permitir que quaisquer fluxos de dados possam ser
encriptados sem que o programador tenha que tratar as
idiossincrasias resultantes da colocagdo de um fluxo de
bytes em um agoritmo de criptografia em blocos de hits.

As classes herdam de FilterlnputStream e
FilterOutputStream, implementando recursos de criptografia
nos fluxos de dados de forma transparente, desde que sgjam
inicializadas com uma instdncia da classe Cri pto — na
redidade de uma classe que herda de Cripto — paa
redlizar as fungBes de criptografia

Os métodos das classes FilterOutputStream e
FilterlnputStream sfo sobrepostos para tratar das operagfes
de criptografia A cada operagdo de write ou read, os
processos de criptografia embutidos, mostram  as

informagBes em seu estado puro, escondendo o processo do
usudrio daclasse.

Os streams encriptados deverdo ser conectados a
um stream de base para permitir seu funcionamento com
criptografia Uma instncia da classe Cr i pt o serd utilizada
para cuidar da criptografia, sendo que a mesma chave e o
mesmo dgoritmo deverdo ser utilizados no processo de
decriptagcdo, para podermos ter um resultado satisfatorio.
Como as classes podem se conectar a qualquer stream,
temos a flexibilidade de transmitir em rede, gravar em um
arquivo, ou utilizar qualquer outro stream acoplado ao
préprio stream encriptado, como mostrado na Figura 1.
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Figura 1: Encriptac&o de canais utilizando o modelo.

5.ALGORITMOSIMPLEMENTADOS

Para a vdidacdo do modelo, foram implementados
dois agoritmos de criptografia simétrica, 0o DES e 0 AES. O
agoritmo DES também foi implementado na sua versdo
tripla, mantendo a seguranca aceitavel. As implementagGes
herdan da classe Cri pt o, mantendo a interface dos
métodos padronizada, porém, os construtores de cada classe
levam em conta as caracteristicas Unicas de cada algoritmo,
e aceitam parametros de acordo com a necessidade.
Algoritmo DES

Apesar de atualmente o algoritmo DES ja ndo ser
mais indicado para aplicagdes criticas, mas seu histérico faz
dele uma opgdo razoavel para aplicagbes ndo-criticas, aém
da sua confiabilidade ja corroborada por muitos anos de
mercado. Por sua importdncia na padronizacdo de
agoritmos e por ter sido um padréo por varios ancs, o DES
costuma ser apresentado como solugdo em diversos modelos
e bibliotecas de criptografia

A implementacdo utilizada segue os padrBes do
DES, utilizando chaves de 64 hits (56 bits vdidos) e
tamanho de bloco também de 64 bits. Foi utilizada uma
otimizacdo desenvolvida por David A. Barret, onde as S
Box e as P-Box sd0 combinadas em uma Unica matriz
[1][20].

O seu Unico construtor recebe a chave como uma
array de bytes, que sera utilizada por toda a existéncia da
instancia. Como o tamanho da chave € de 64 bits, o tamanho
da array apontada por byte]] chave deve ser 8, porém, se 0
tamanho for maior ou menor, o construtor ira fazer gjustes
paratornar achave compativel.



Algoritmo AES (Rijndael)

O dgoritmo Rijndael serd colocado como
substituto do DES como padréo para criptografia de escaa
comercid. E mais seguro, mais répido, foi projetado para
funcionar em software, e terd uma vida atil de algumas
décadas. Devido a isso, € interessante para um modelo de
criptografia oferecer uma implementacdo dele, permitindo
que os desenvolvedores possam adicionar seguranca as suas
aplicagdes[12].

A implementacdo seguida foi da Cryptix
Development Team, que &, atuamente, a implementacdo
oficial do AES (Rijndagl). O dgoritmo AES ndo tem
restrigdes quanto a utilizagdo e implementagdo, apesar disso,
agumas implementagbes podem utilizar ferramentas de
desenvolvimento e bibliotecas que possuam marcas
registradas. No caso desta implementagdo, as porgdes de
codigo que dependiam de bibliotecas comerciais da propria
Cryptix foram reescritas para evitar a quebra de direitos
autorais.

O AES permite tamanhos de bloco e de chave de
128, 192 e 256 hits. A implementagdo utilizada esta
otimizada para tamanho de bloco e de chave de 128 bits, que
tende a ser 0 mais comum pelos proximos anos[11].

Como os tamanhos de chave e bloco sfo variavels,
os construtores precisam refletir isso. Os tamanhos de bloco
e chave sdo dados em nimero de octetos, ou seja, para 128
bits, temos 16 octetos, para 192 hits, temos 24 octetos e para
256 bits temos 32 octetos. Se os tamanhos de bloco ou chave
ndo forem um dos valores validos (16, 24 e 32) o valor
padréo de 16 (128 bits) é seguido. Se a chave n&o for do
tamanho agpropriado, ela serd cortada ou sera preenchida
com caracteres padréo.

6. IMPLEMENTACAO BASEADA NO

MODELO

A implementagd de sistemas baseados no
presente modelo segue regras suficientes para garantir que
0s processos de criptografia acontegam de forma adequada e
que a arquitetura origina do sistema ndo precise ser dterada
drasticamente.

Para se utilizar os agoritmos de criptogrefia, €
necessario antes instanciar apropriadamente uma classe que
herde de Cripto, como a classe DES ou a classe AES, e ap6s
isso, utilizar os métodos que encriptam os blocos de texto
claro. Na redidade, 0 modelo é construido para que o
desenvolvedor ndo utilize diretamente os métodos de
criptografia, mas sim, utilize os streams criptografados,
necessitando apenas indicar uma chave no construtor da
classe do dgoritmo. Esse processo evita que o programador
tenha que tratar diretamente das questdes de padding,
adequacdo do agoritmo de bloco ao stream e outras.

Para se iniciar um stream criptografado, deve-se
instanciar uma classe que herde de Cripto, em seguida,
passila como parémetro para as classes CriptolnputStream
e CriptoOutputStream, que deverdo por sua vez se conectar
aum streamreal que sera o transporte dos dados.

7. CONCLUSOESE RESULTADOSOBTIDOS

O presente modelo foi testado em relagdo a sua
seguranca e seu desempenho, criando parametros de
comparagdo com outras implementagdes e modelos. Os
parametros dos testes, bem como o ambiente utilizado sera

descrito em seguida. Procurou-se utilizar os ambientes mais
comuns do mercado e com maior representatividade junto a
base instalada de méquinas virtuais Java.

Para demonstrar a funcionadidade do modelo,
foram implementados programas que utilizam diferentes
aspectos da arquitetura do modelo, mostrando de que forma
diferentes tipos de streams podem ser tratados pelo modelo.
Andlise de seguranca

A seguranca do modelo reside em dois aspectos
principais Como primeiro aspecto, temos a seguranga dos
agoritmos em s, com a aderéncia aos padrdes especificados
e a garantia da comunidede académica em reacdo a
arquitetura dos algoritmos.

O segundo aspeto diz respeito em relagdo ao modo
como as informagdes sdo transmitidas através do stream de
dados. Quando as classes CriptolnputStream e
CriptoOutputStream detectam um stream de dados para
arquivos, sdo suprimidos os tamanhos de blocos, impedindo
uma andlise que perceba pela freqiiéncia a presenca dos
tamanhos dos blocos. O Unico tamanho transmitido € o do
tltimo bloco, que sofreu preenchimento para se gustar a0
tamanho do algoritmo. Como o tamanho do preenchimento é
estatisticamente improvavel de se repetir, as andises néo
poderdo utilizar esta informagdo para tentar quebrar o
protocolo.

Em relagdo & transmissdo por streams interativos,
como conexdes de rede, os tamanhos de blocos sdo
transmitidos quando o stream de base gera uma chamada ao
método flush, ou o limite de tamanho é atingido. Apesar
desses valores ainda poderem ser andisados, a probabilidade
de repeticdo dos tamanhos é pequena, em sSistemas
responsivos. Porém, quando se transmitem grandes blocos
de informacdo, um ataque por texto claro conhecido é
possivd. No caso desse tipo de transmissdes, se um
agoritmo fraco for utilizado, o programa devera utilizar
chaves de sessies para proteger a informagdo. Se agoritmos
fortes — como por exemplo, o AES — forem utilizados, as
probabilidades de comprometimento de seguranca S30
minimas.

Andlises de Desempenho

Os testes de desempenho do modelo se baseiam no
funcionamento dos streams criptografados, ja que os
agoritmos de criptografia em s j& possuem numMerosos
testes de desempenho e ja é de conhecimento publico. Ainda
assim, os testes de desempenho dos streams refletem as
diferencas que os préprios agoritmos possuem em termos
de taxa de blocos ou bytes criptografados por segundo.

O ambiente de testes é composto por dois
microcomputadores, um baseado em um processador Intel
Pentium Il de 550 Mhz, com 256 Mb de RAM e outro
baseado em um processador AMD K6-2 450 Mhz. Para
executar 0s programas de testes, foram utilizados os
sistemas operacionais MS-Windows NT Server 4.0 e MS-
Windows 2000 Professional.

A maéguina virtua Java utilizada foi a J2SDK
(Java 2 Software Development Kit) 1.3 Standard Edition da
Sun Microsystems [5]. Os dois computadores estéo
interligados por uma rede Ethernet a 100 Mbps diretamente,
sem a interferéncia de outros computadores. Como nessa
situagdo, a rede Ethernet passa a ter um volume muito baixo
de tréfego, o nimero de colisbes passa a ser desprezivel,
com toda a banda disponivel dedicada a transmissdo.



Os programas de teste sdo um servidor simples,
gue escuta na porta TCP 9000, e um programa cliente que se
conecta ao servidor. E transmitido entdo um bloco de 1 Mb
de texto, através dos streams criptografados pelas classes
CriptolnputStream e CriptoOutpuStream. O tempo decorrido
somente da transmissdo é contado em milissegundos por
fungdes internas da linguagem Java. Foram testadas as
transmissdes sem encriptagdo, com encriptagdo utilizando
DES e utilizando AES com seus trés tamanhos de chave e de
bloco. Foram coletadas 15 amostras de tempo em periodos
diferentes. A Figura 2 mostra um grafico comparativo do
desempenho dos dgoritmos, comparados com uma
transmissdo em texto claro.
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DES
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Figura 2: Comparativo de desempenho.
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