XX SIMPOSIO BRASILEIRO DE TELECOMUNICAGOES-SBT’ 03, 05-08 DE OUTUBRO DE 2003, RIO DE JANEIRO, RJ

Mecanismos de Transicdo para lmplementar a
Comunicacédo IPv4/IPv6 em Redes Moveis

Simone Storoz 1 * e Edgard Jamhour

Resumo—Neste artigo, uma visao geral dos mecanismos
de transicdo |Pv4/IPv6 publicados é apresentada, e, um
Novo mecanismo é proposto, o “Transparent |Pv6”, que
permite designar “virtualmente” enderecos IPv6 para
hosts 1Pv4 sem modificagdes de hardware ou software no
host. Este mecanismo pode ser imediatamente empregado
pelastecnologias celulares |P M 6vel.

Palavras-Chave—I Pv6, M ecanismos de Transi¢ao | Pv4/l Pv6,
Enderecos | P Privados, NAT, Redes Sem Fio.

Abstract— This paper reviews the |Pv4/IPv6 transition
mechanisms published by IETF and proposes a new
mechanism called “ Transparent |Pv6”, which permits to
“virtually” assign IPv6 addresses to IPv4 hosts without
hardware or software modifications on the host. This
mechanism can be employed by cellular technologies
based on Mobile IP, as a possible solution for the |Pv4-
shortage problem.

Index Terms—IPv6, |Pv4/IPv6 Transition Mechanisms,
Private | P Addresses, NAT, Wireless Networ ks.

I. INTRODUCAO

Neste artigo, abordamos a questéo da implementacdo de IP
Movel [1] em redes celulares utilizando enderegos |IP
privados. Esta questdo tornou-se particularmente importante
porque operadoras de redes celular de todo mundo tém
adotado a tecnologia IP Mobvel. Pode-se encontrar
implementactes de IP Movel em solugdes industriais aceitas
mundialmente, tais como GPRS [2] e iDEN [3]. No entanto,
essas implementagBes precisam considerar o problema da
caréncia de enderecos | P versdo 4 (IPv4). O uso de enderegos
IPv4 privados [4] tem sido considerado uma solugéo
temporéria para o problema da caréncia de enderecos |Pv4
até que um novo esgquema de enderecamento, como o
protocolo |Pv6, possa ser adotado [5]. Enderegos IP privados
ndo podem ser considerados uma solugdo final porque ees
ndo sdo publicamente enderecaveis. Um host com um
endereco |Pv4 privado pode iniciar uma sessdo com um host
externo que possui um endereco |Pv4 publico, através de um
mecanismo de traducdo de enderecos tal como Network
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Address Trandation (NAT), porém o contrério ndo € viavel
[6].

O protocolo IPv6 resolve este problema oferecendo um
espaco de enderecamento virtualmente ilimitado. No entanto,
€ necessario que exista um periodo de transi¢do que permita
os hosts IPv4 e IPv6 coexistirem e se comunicarem. Por esta
razdo, o |ETF publicou recentemente um conjunto
importante de mecanismos que permitem hosts IPv6 se
comunicarem através de uma infraestrutura 1Pv4 existente,
ou, ainda, permitem a comunicagdo entre hosts IPv4 e IPv6.
Estes mecanismos S0 conhecidos como “ Transition
Mechanisms’ [7]. Uma visdo gera dos mecanismos
publicados pelo IETF € apresentada neste artigo. Ent&o, um
Novo mecanismo € proposto, com o intuito de combinar as
caracteristicas mais importantes dos mecanismos existentes.
Este mecanismo permite designar “virtualmente” enderecos
IPv6 para hosts IPv4 sem que sga necessario efetuar
mudancas de hardware ou software no host. O mecanismo &
baseado na introdugdo de um gateway transparente na
fronteira das redes privadas. Este mecanismo é chamado
neste artigo de Transparent |Pv6 (TIP6, de forma abreviada).
A idéa principal é prover os beneficios do enderecamento
IPv6 minimizando as mudangas na infraestrutura 1Pv4
exigente. De fato, este mecanismo pode ser imediatamente
empregado pelas tecnologias celulares IP Movel.

Embora o mecanismo TIP6 utilize técnicas similares as
empregadas pelos mecanismos de transicdo, ele foca um
aspecto diferente. A idéia principal ndo € permitir que um
host IPv4 possa se comunicar com um host IPv6, mas
permitir que dois hosts IPv4 com enderegos IP privados
possam se comunicar através da Internet. Para estes hosts, o
uso do protocolo | Pv6 é completamente transparente, como ja
indica o nome Transparent 1Pv6. O mecanismo T1P6 estende
implementacBes de NAT padrdo permitindo que um host
IPv4 privado de uma rede TIP6 receba conexdes de hosts
IPv4 pablicos, a partir de outras redes TIP6 ou a partir de
hosts IPv6 “verdadeiros’. Por este motivo, o TIP6 pode
também ser considerado um mecanismo de transi¢do, porgque
ele também permitird a coexisténcia das implementacBes
I Pv6 emergentes com as redes | Pv4 existentes.

Neste artigo, a Segdo 2 revisa alguns conceitos relacionados
a0 uso de enderecos IP privados em redes com IP Mével. A
Secdo 3 apresenta uma visdo geral dos mecanismos de
transicdo |IPv4/IPv6 publicados. A Secdo 4 apresenta 0s
conceitos necessarios para introduzir o mecanismo TIP6. A
Secdo 5 finalmente apresenta 0 mecanismo TIP6. A Secéo 6
apresenta 0 emprego do Transparent |Pv6 em redes sem fio.
A conclusio sugere que o0 mecanismo pode ser
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imediatamente agregado as tecnologias ceulares IP Mévd,
compara 0 mecanismo Transparent IPv6 com 0s mecanismos
existentes e sugere desenvol vimentos futuros.

II. ENDERECOSPRIVADOSEM REDES MOVEIS

Enderecos IP privados sdo definidos pela RFC 1918 [4].
Hosts com enderecos |P privados podem trocar informages
com outros hosts conectados a Internet somente utilizando
um tradutor de enderecos |IP como Proxy ou NAT (Network
Address Trandation) [8]. Atualmente, muitas redes celulares
operam utilizando enderegos |Pv4 privados. Enderegos |Pv4
privados podem ser utilizados sem restricdo para
desenvolvimento de servicos WAP [9], por exemplo, porque
0 gateway WAP pode agir como um Proxy clientes méveis.
No entanto, WAP n&o € o Unico servico de dados por pacotes
gue podem ser desenvolvidos sobre uma rede celular.
Aplicacdes que utilizam o aparelho celular como um modem
para computadores portatels e as aplicagdes embarcadas
como J2ME, por exemplo, necessitam de um outro mediador
para acessar a Internet como NAT ou Proxy.

Quando utilizamos enderecos IP privados com NAT ou
Proxy precisamos considerar que todos os hosts moves
aparecerdo para os outros hosts da Internet como sendo o
“mesmo computador”, isto porgque eles utilizardo 0 mesmo
endereco IP. Portanto, hosts com enderecos IP privados ndo
podem ser utilizados como servidores, porque ndo existe
caminho para iniciar a comunicacdo com eles. Uma das
solugdes propostas pelo |IETF para contornar esse problema é
NAT Bidirecional [10]. O NAT Bidirecional é utilizado em
conjunto com uma extensdo DNS, implementada como um
DNS Application Level Gateway (DNS ALG) [11]. Neste
mecanismo, os hosts com enderecos IPv4 privados sdo
identificados com Fully Qualified Domain Names (FQDN).
Quando um host externo pesguisa um nome de host em uma
rede privada, o DNS_ALG inicia uma sessdo NAT no NAT
Bidirecional, mapeando um endereco IPv4 publico para o
host privado. Este endereco IPv4 pulblico mapeado €
retornado para o host externo. Deve-se notar, no entanto, que
o NAT Bidirecional requer um bloco de enderegos IPv4
publicos para serem mapeados dinamicamente. Esta solucdo
ndo prové enderecamento bidirecional para um ndmero
muito grande de hosts |Pv4, mas somente para um ndmero
de hosts sdecionados que requerem ser  enderecados
externamente. Dessa forma, 0 enderecamento de hosts com
enderecos IPv4 privados, em redes de grande porte, continua
sendo um problema em aberto.

IIl. MECANISMOSDE TRANSICAO

Enderecos do Protocolo de Internet Versdo 6 (IPv6) [5,12]
podem ser vistos como uma alternativa a utilizagdo de
enderecos |P privados. O protocolo IPv6 permite enderecar
um ndmero virtualmente ilimitado de hosts através de um
espaco de enderecamento de 16 bytes. Porém, os protocolos
IPv4 e IPv6 sdo incompativeis. O emprego de IPv6 requer

gue mudancas sgam efetuadas na infraestrutura existente,
incluindo equipamentos de rede e usu&rios finais. Para
permitir um emprego imediato de | Pv6 sobre a infraestrutura
IPv4 exigente, mecanismos de transicdo podem ser
empregados [7]. Estes mecanismos de transicdo permitem
gue ambos protocolos IPv4 e IPv6 possam interoperar sem
gue grandes mudangas sgjam necessdrias na infraestrutura de
rede existente. Porém, ainda ndo existem mecanismos de
transi¢do que possam ser utilizados em qualquer situagdo, ou
sgja, hdo existe mecanismo de transicdo que resolva todos os
problemas de compatibilidade entre IPv4 e IPv6. Cada
mecanismo de transi¢do busca resolver questdes especificas
de transicdo. Em muitas situagbes, mais do que um
mecanismo de transicdo precisa ser utilizado para permitir
uma comunicacdo adequada entre hosts e roteadores IPv4 e
IPv6 [13].

Para facilitar a apresentacdo dos mecanismos de transi¢do
neste artigo, eles foram classificados em quatro categorias:
Mecanismos Baseados em Pilha Dupla, Mecanismos
Baseados em Gateway Transparente, Mecanismos Baseados
em Gateways de Camadas Superiores e Mecanismos
Baseados em Tunelamento. A seguir, é apresentado um
resumo de cada categoria de mecanismos.

A. Mecanismos Baseados em Pilha Dupla

Os mecanismos baseados em pilha dupla provéem suporte a
ambos protocolos: IPv4 e IPv6 em hosts e roteadores. Pela
selecdo da APl apropriada, a aplicacdo escolhe a pilha IPv6
ou IPv4 para a comunicacdo de rede. Isso requer que as
aplicagdes |Pv4 existentes sgjam reescritas utilizando a AP
IPv6 para poderem acessar a pilha IPv6. Para resolver este
problema, duas solugbes foram propostas. A primeira €
chamada de Bump-in-the-Stack (BIS) [14]. O mecanismo
BIS permite que as aplicagbes IPv4 se comuniquem com
aplicagdes | Pv6 através de um tradutor integrado ao host com
pilha dupla. Este tradutor € responsavel por traduzir os
cabecalhos dos pacotes IPv4 em IPv6 e viceversa O
mecanismo de traducdo de cabegalhos utilizado pelo BIS é
baseado no SIIT [15]. A tradug&o ocorre quando um servidor
DNS responde uma pesquisa efetuada pela aplicacdo 1Pv4
com um “registro AAAA”. Quando o servidor DNS responde
com um “registro A" a tradugdo ndo ocorre. Recentemente,
um mecanismo similar chamado Bump-in-the API (BIA) [16]
foi publicado como um IETF Internet Draft. O objetivo do
mecanismo € semelhante a0 do mecanismo BIS, porém ao
invés de efetuar a traducdo de cabegalhos, o BIA prové um
método de traducdo entre APIs IPv4 e APIs IPv6. Um
terceiro mecanismo chamado DSTM (Dual Stack Transition
Mechanism) [17] foca um aspecto diferente. Ele permite que
hosts com pilha dupla conectados a redes IPv6 se
comuniquem com hosts IPv4 da Internet. Isto é feito
empregando uma técnica de tunelamento 4sobre6 que
encapsula pacotes IPv4 em payloads de pacotes IPv6. Os
pacotes sdo enviados para um gateway DSTM, localizado na
fronteira da rede IPv6, que desencapsula os pacotes IPv4 e 0s
envia para a Internet. No mecanismo DSTM, o0s enderecos
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IPv4 ndo sdo permanentemente alocados para os hosts com
pilha dupla, estes somente recebem enderecos |Pv4
temporarios quando necessitam se comunicar com hosts
IPv4. Esta alocag@o de enderecos |Pv4 temporérios para os
hosts com pilha dupla é feita por um servidor DSTM.

B. Mecanismos Baseados em Gateways Transparentes

Mecanismos de transicdo baseados em gateways
transparentes sdo similares ao NAT convencional. Porém, ao
invés de mapear enderecos privados em enderecos publicos,
eles mapelam enderecos IPv4 em |Pv6. Esta abordagem
permite a interconexdo entre hosts IPv4 e IPv6 sem que sgja
necess&rio efetuar a instalagdo de algum programa especifico
no host cliente. Os mecanismos NAT-PT (Network Address
Trandation - Protocol Trandation) e NAPT-PT (Network
Address and Port Trandation - Protocol Trandation) podem
ser citados como mecanismos que integram esta categoria
[18]. Ambos habilitam a comunicacdo entre um host
conectado a uma rede IPv6 e um host IPv4 da Internet. A
comunicacdo |Pv6 para |Pv4 ocorre da seguinte forma: o host
IPv6 envia um pacote para um gateway NAT-PT. O gateway
NAT-PT mapeia o endereco |Pv6 do host para um enderego
IPv4 publico, implementa a traduc&o de protocol o | Pv6-para-
IPv4 e por fim envia o pacote para o host IPv4 de destino. Os
hosts IPv6 necessitam adicionar um prefixo pré-configurado
PREFIX::/96 a0 endereco IPv4 de destino. Somente os
pacotes com o prefixo pré-configurado sdo direcionados para
o gateway NAT-PT que constréi o endereco de destino IPv4
eliminando o prefixo. No NAT-PT tradicional somente hosts
IPv6 possam iniciar sessdes. Utilizando NAT-PT
Bidirecional, as sessfes podem se iniciadas a partir de hosts
IPv4 ou IPv6. Para implementar o NAT-PT Bidirecional,
DNS ALGs (DNS Application Level Gateways) [11] sdo
necess&rios. Similarmente a0 NAPT, NAPT-PT permite
compartilhar um Unico endereco IPv4 publico entre 63K
conexdes simultaneas. NAPT-PT € sempre unidirecional
(somente hosts IPv6 iniciam sessdes com os hosts | Pv4).

C. Mecanismos Baseados em Gateways de Camadas

Superiores

O mecanismo mais conhecido de tradugdo em camadas
superiores é 0 Proxy SOCKS64 [19], que e é baseado no
mecanismo de SOCKS convencional [20]. No mecanismo
SOCKS64, o gateway SOCKS é implementado como um
host com pilha dupla IPv4/IPv6 e no host cliente é
implementado um programa especifico denominado SOCKS
LIB, entre as camadas de aplicagdo e transporte, que tem por
funcdo interceptar as pesquisas DNS e respondé-las com
enderecos 1Pv4 falsos. Quando o cliente chama a APl de
conexdo, 0 SOCKS LIB troca o enderego |P falso pelo FQDN
original e envia o pacote “socksified” para o proxy que
executa a pesgquisa DNS real. Se o servidor DNS responde
com um “registro AAAA”, o proxy abre um socket para o
host de destino utilizando a interface IPv6. Caso contrério,
ele utiliza a interface |Pv4. O mecanismo SOCKS64 é uma

solucdo bidirecional porque permite que os hosts |Pv4 abram
sessdes com host IPv6 e vice e versa. Porém, os enderecos
IPv4 necessitam ser publicos. Um problema do mecanismo
SOCKS64 € que ele quebra 0 model o cliente-servidor, poiso
gateway SOCKS64 internamente mantém dois sockets um
para IPv4 e outro para IPv6. Outro mecanismo desta
categoria o Transport Relay Trandlator (TRT) [21] permite a
comunicacdo entre hosts IPv6 e hosts IPv4, sem que
mudancas de software sgjam necessé&rias. O TRT implementa
um mecanismo similar a0 SOCKS64, porém de forma
transparente para 0s clientes, pois ndo necessita que sga
instalado um programa especifico no host cliente. Quando
um host 1Pv6 desgia se comunicar com um host |Pv4 ele deve
adicionar um prefixo falso (por exemplo, C6::/64) ao
endereco IPv4 do host de destino. Na infraestrutura de rede é
inserido um equipamento intermediario que age como um
transport relay trandator (TRT) que € configurado para
interceptar todos os pacotes IPv6 que contenham enderegos
de destino montados com o prefixo falso (C6::/64). Apés
interceptar os pacotes IPv6, o TRT abre uma conexdo TCP
IPv4 ou envia datagramas UDP |IPv4 para o host de destino
IPv4, de forma similar a0 mecanismo SOCKS64.
Teoricamente, para que o mecanismo torne-se bidirecional é
necess&rio adicionar a0 TRT um bloco de enderecos |Pv4
publicos e mecanismos de mapeamento de enderegos, para
gue hosts IPv4 possam iniciar conexdes com hosts IPv6
utilizando enderecos IPv4 mapeados temporariamente. O
TRT também quebra o model o cliente/servidor.

D. Mecanismos Baseados em Tunelamento

Os mecanismos de transi¢do baseados em tunelamento tém
por finalidade permitir a conectividade IPv6 para hosts
isolados ou redes que ndo possuem uma infraestrutura de
rede IPv6 completa. A solugdo basica consiste em encapsular
pacotes |Pv6 em payloads de pacotes IPv4. O IETF propbs
vérias solugdes de tunelamento. O mecanismo 6overd
permite interconectar hosts IPv6 isolados a um roteador
6overd [22]. O tdnd entre o host e o roteador é
implementado através da criacdo de um grupo multicast
IPv4. O mecanismo 6to4 também encapsula pacotes |Pv6 em
payloads de pacotes |Pv4, porém € destinado a permitir a
interconex&o entre redes IPv6 isoladas através da Internet
legada (1Pv4) [23,24]. O mecanismo 6to4 é utilizado neste
artigo para implementar o mecanismo Transparent IPv6, e
por este motivo, serd apresentado em detalhes na segéo 3. A
terceira solugdo baseada em tunelamento € o mecanismo
Tunnel Broker [25] que permite aos hosts com pilha dupla
isolados na Internet 1Pv4 se comunicarem a uma rede |Pv6
através da criagdo de tuneis IPv6 sobre IPv4. A arquitetura
do Tunnel Broker é formada por servidores dedicados,
denominados Tunnel Brokers, (TB) e por um roteador com
pilha dupla denominado Tunnel Server (TS), conectado a
Internet 1Pv4. Quando um host com pilha dupla isolado quer
se conectar a umarede |Pv6, ele requisita ao TB a criagdo de
um tdnel. Entdo, o TB define um TS para ser utilizado como
ponto final do tlnel e designa um endereco |Pv6 para o host.
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ApGs essas operacies, 0 TB envia para o host informagtes de
configuracdo, tais como parémetros do tlnel e nomes DNS.
ApGs estes passos de configuragdo o host isolado pode se
conectar com redes IPv6, com as quais 0 TS escolhido como
ponto final do tinel tenha conectividade. Uma limitacdo do
mecanismo Tunnel Broker é que ele ndo pode ser empregado
para hosts que possuem enderecos IPv4 privados que
utilizam recursos de NAT. Existem outras técnicas de
tunelamento propostas peo IETF, porém sdo similares aos
trés mecanismos j& citados.

IV. TUNEISDINAMICOS COM O MECANISMO 6T04

Apesar, de grande parte do espago de enderecamento |Pv6
ainda estar indefinido, a IANA ja vem trabalhando em
conjunto com grupos IETF para definir o uso desses
enderecos. De qualquer forma, um importante segmento de
enderecos denominado de AGGR - Aggregatable Global
Unicast [26] ja esta definido. Este segmento representa 1/8
do total do espago de enderecamento IPv6. O enderego
AGGR tem um formato padrdo, como apresenta a Fig.1. O
campo TLA (Top Level Aggregation Identifier) é utilizado
para segmentar 0 espaco do endereco AGGR em blocos
menores.

P Network Provider . Site o
-~ » < »
3 13 8 24 16 64
Aggregatable Global
’ OFOF; l AP ‘RES” NLA D H StAID ” Interface ID ‘ Unicast Address Format
(AGGR)
: = 52 1 64 6to4 scheme
’ 001 lo 0000 0000 0010 H V4ADDR ’ SLA D I Interface ID ‘ 2002116 = 165535
IPv6 address space
2002 NLA ID: Next Level Aggregation Identifier

SLA ID: Site Level Aggregation Identifier
Interface ID: Link Level Host Identifier
V4ADDR: IPv4 Address of 6to4 Tunnel Endpoint

FP: Format Prefix
TLA ID: Top Level Aggregation
Identifier

Fig. 1. Formato do Enderego Aggregatable Global Unicast e
esquema 6to4.

Um desses blocos TLA j4 foi reservado para um especial
esquema de enderecamento denominado 6to4. Seu valor
numérico é 0x0002, ou, 2002::/16 quando expresso como um
endereco IPv6. A Fig. 1 apresenta o formato de endereco do
esqguema 6to4. Este esquema permite a criacdo de tuneis
dindmicos para transportar pacotes IPv6 sobre uma
infraestrutura IPv4 existente. A Fig. 2 apresenta este
principio.

Para implementar 0 mecanismo 6to4, a rede IPv6 necessita
ter no minimo um endereco |Pv4 publico, referenciado como
V4ADDR, que é o endereco IPv4 da interface do roteador
IPv6tod que conecta a rede IPv6 a Internet. A outrainterface
do roteador, ligada a rede 1Pv6, possui um endereco IPv6.
Este roteador precisa suportar 0 esquema de enderegamento
6to4 para permitir a criacdo de tunelamento dindmico de
pacotes IPv6 enviados para a Internet. A técnica de
tunelamento consiste no encapsulamento de um pacote |Pv6
em um pacote |Pv4 usando o protocolo 1Pv4 tipo 41, como
definido na RFC 2893 [7].

IPv6 packet IPv4 header

A A

7 B
2002:C8C0:7801.. |C8.11.62.1 |C8.C0.78.1| ::>

/
l payload l 2002:C811:6201...

IPv4 header IPv6 packet

/s Ve
<:IC8.11.62.1|CS.CO.?S.ll2002:C811:6201..v [2002:C8C0:7801..v [payload ]

V4ADDR
€8.C0.78.1
(200.192.116.1)

) O
IP6tod W IP6to4
router router

Internet
(IPv4 Network)

V4ADDR
C8.11.62.1
(200.17.98.1)

1Pv6 host

1Pv6 Network
2002:C811:6201::/48

1Pv6 Network
2002:C8C0:7801::/48

Fig. 2. Esquema 6to4 com tineis dindmicos.

O roteador IPv6to4 pode criar dinamicamente tlnels sem
gue configuracBes prévias sgam necess&rias, somente
analisando o campo V4ADDR dos enderegos de destino dos
pacotes IPv6. Desta forma, pode-se dizer que os tlnes
criados por e€le sio dateless, porque toda informagdo
necesséria para a criacdo dos tineis é extraida dos pacotes.

V. MECANISMO TRANSPARENT IPv6

Esta secdo apresenta um mecanismo para designar
enderecos IPv6 para equipamentos IPv4 sem que sga
necess&rio efetuar qualquer modificacdo em software ou
hardware. Este mecanismo € chamado neste artigo de
Transparent IPv6 (TIP6). O mecanismo TIP6 é a
combinagdo do mecanismo de tunelamento 6to4 do IETF e
de técnicas de mapeamento de enderecos similares ao NAT-
PT. A idéa principa é prover os beneficios do
enderegcamento  IPv6 sem introduzir mudangas na
infraestrutura |Pv4 existente. De fato, este mecanismo pode
ser imediatamente empregado por redes utilizando o padréo
IPv4 Mével para designar enderecos |Pv6 para equipamentos
moveis, sem qualquer modificacdo de hardware ou software.

No TIP6, um host com um endereco IPv4 privado é
mapeado para um endereco |Pv6, de acordo com a Fig. 3. O
endereco IPv6 pertence ao bloco TLA 2002::/16, de acordo
com 0 mecanismo 6to4. O campo de identificador de
interface é definido utilizando-se o enderego | Pv4 como os 32
bits de baixa ordem. Apesar de ndo existir restricdo imposta
para o identificador no mecanismo TIP6, os 32 hits de alta
ordem do identificador de interface serdo mantidos iguais a
zero para adaptar com os padrfes existentes [22]. Para
muitas implementacfes, 0 SLA ID pode ser mantido igual a
zero, pois 0 mesmo SO € requerido em casos onde ocorre
sobreposi ¢ao de espacos de enderecamento |Pv4 privados.

2002:V4DDR::IPv4Address

16 32 16 32 32
[ 2002 [v4ADDR|[ 00 | 0:0:0:0 [IPv4 Address]
%_J

~—
SLAID Interface Identifier

Fig. 3. Mapeamento de Enderegos |Pv6 para enderegos |Pv4
no mecanismo TIP6.
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O mecanismo TIP6 é implementado pela combinacdo de
técnicas de tunelamento e mapeamento um para um entre
enderecos |Pv4 e IPv6. O mecanismo completo € apresentado
na Fig. 4. Observe que ambas as redes sdo implementadas
utilizando enderegos | Pv4 privados.

O demento chave da arquitetura do TIP6 € o Transparent
IPv6to4 Gateway (TIPG). O TIPG é um dual home host
desenvolvido especialmente para suportar nosso propdsito.
Uma das interfaces do TIPG é configurada com um enderego
IPv4 privado. A outra interface precisa ter um enderego 1Pv4
publico registrado, utilizado como o V4ADDR para a criagdo
de tuneis dindmicos. No mecanismo TIP6, os hosts |Pv4 sdo
enderegcados utilizando Fully Qualified Domain Names
(FQDN), isto é hosts IPv4 precisam ter seus nomes
registrados em um servidor DNS utilizando registros
“AAAA” IPv6. Os nomes dos hosts sdo registrados
utilizando os enderecos IPv6 mapeados em seus enderegos
IPv4 privados, conforme indicado na Fig. 3.

Hostx.cde.com

IPV4 Foreign IPv6to4 Dynamic
Address Pool Mapping Table 2002:C901:0203::ACFA:0002
172.16.0.1 172.16.0.1 = 2002:C811:6201::A000:0002 \
172.16.0.2 = 2002:C901:0203::ACFA:0002 IP6to4
172.16.10.254 Router
192.168.0.3 10.0.0.2
(C0.A8.0.3) (A.0.0.2)
- TIPG (.
Host2.abc.com Hostl.bcd.com
v Vv v Vv
192.168.0.1 V4ADDR V4ADDR 10.0.0.1
(C0.A8.0.1) C8.C0.78.1 C8.11.62.1 (A.0.0.1)

Fig. 5. Mapeamento |Pv4 de hosts IPv6 externos no TIP6.

Na rede externa uma operagdo similar ocorre. O TIPG da
rede de destino desencapsula o pacote recebido e executa
uma operacdo de NAT-PT, construindo um pacote |Pv4 com
um endereco privado |Pv4 temporariamente mapeado para o
endereco IPv6 do cliente. A resposta do servidor também é
apresentada na Fig. 6.

IPv6to4 Dynamic Mapping Table IPv6to4 Dynamic Mapping Table

IPv4 IPv6to4 1Pv4 |Pv6to4
Foreign Dynamic Foreign Dynamic
Address Mapping Address Mapping
Pool Table TIPG: Pool Table
Transparent IPv6tod Gateway
192.168.0.3 10.0.0.2
(C0.A8.0.3) (A.0.0.2)

=

Host2.abc. coml l l l Host1.bcd.com
192.168.0.1 V4ADDR V4ADDR 10.0.0.1
(C0.A8.0.1) C8.C0.78.1 C8.11.62.1 (A.0.0.1)

Fig. 4. Implementagdo do Mecanismo Transparent |Pv6
(TIPG).

Os hosts méveis precisam ser configurados para utilizar o
TIPG como servidor DNS. O TIPG ndo € um simples
servidor de NAT. Ele é responsavel por designar enderecos
IPv4 temporédrios (IPv4 Foreign Address Pool) para
representar hosts |Pv6 de redes externas. Esse mapeamento €
feito através de uma tabela dindmica (IPv6to4 Dynamic
Mapping Table). O host IPv6 na rede externa pode ser um
“verdadeiro host IPv6” ou um host 1Pv4 com um endereco
I Pv6 mapeado através do mecanismo TIP6 (conforme Fig. 5).

Para configurar o TIPG, o administrador de rede precisa
definir um bloco de enderegos IPv4 privados (IPv4 Foreign
Address Pool) que ndo sdo utilizados na rede interna. Pelo
fato do mapeamento ndo ser de cardter permanente, o
tamanho do bloco define o nimero de sessdes concorrentes
gue podem ser tratadas pelo TIPG.

Quando o TIPG recebe uma pesquisa DNS de um cliente
interno, ele mapeia temporariamente um endereco |Pv4 para
representar o servidor IPv6 externo. Este endereco IPv4 é
retornado para o cliente interno que constréi um pacote |Pv4
simples e o envia para o roteador padréo (TIPG). O TIPG
entdo executa duas operagBes seqlenciais sob o pacote.
Primeiramente ele converte o pacote em um pacote |Pv6
utilizando a abordagem NAT-PT. Em seguida, ele tunela o
pacote adicionando um cabegalho |Pv4. Essas operagdes sdo
apresentadas na Fig. 6.

IPv4_fs = IPv6_s

Client Request

—
‘
|

IPv4_ic

[v4ADDR_d] V4ADDR _s|iPvé_d IPv6 _s| payload]

I:,j> IPv4_{ fc IPv4 |s payload

1Pv4_is

&L [TIeG TIPG k A
| IPv4 IPv4 T
l Router, Router L

V4ADDR_s

V4ADDR_c

Server Response

¢
<::| IPv4_is|IPv4_fc| payload

[v4ADDR_s] v4ADDR_c| IPv6_s [ 1Pv6_c] payload\

Fig. 6. NAT etunelamento em TIP6.

Os simbolos utilizados na Fig. 6 estdo descritos na Tabela
1

TABELA |
LEGENDA SPARA A FIG. 6
IPv4_ic: Endereco | Pv4 privado do cliente interno.
IPv4 fs, Endereco |Pv4 temporariamente mapeado para o endereco
B IPv6 do servidor estrangeiro.
IPv6_s Enderego |Pv6 do servidor estrangeiro (encontrado através
deresolucdo DNS).
IPv6_c: Enderego 1Pv6 do cliente interno (construido através da
combinagéo de enderego |Pv4 e VAADDR).
IPv4_is Endereco | Pv4 privado do servidor interno.
IPv4 fc Endereco | Pv4 temporariamente mapeado para o endereco
B IPv6 do cliente estrangeiro
V4ADDR _c: | Enderego IPv4 do TIPG naredecliente.
V4ADDR_s | Enderego |Pv4 do TIPG narede do servidor.

V1. REDESMOVEISE TRANSPARENT IPv6

Esta secdo apresenta como o Transparent |Pv6 (T1P6) pode
ser utilizado para desenvolver grandes redes méveis sem o
provisionamento de enderecos |Pv4 publicos. O mecanismo
TIP6 éimplementado em uma rede moével através da conexdo
do Transparent |Pv6to4 Gateway (TIPG) ao home agent,
como é mostrado na Fig. 7. Nesta configuracdo o TIPG
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precisa ser configurado como um servidor DNS para hosts
maovels, mas ndo como gateway padréo. O gateway padrdo €
o foreign agent, como especificado pelo padrdo IP Movel. O
mecanismo TIP6 requer que uma rota adiciona sga
configurada no home agent. Esta rota tem por finalidade
direcionar todos os pacotes que possuem um endereco |Pv4
pertencente ao foreign address pool para o TIPG. Todos os
outros pacotes podem ser encaminhados diretamente para o
firewall. Observe que a abordagem NAT padré&o pode ainda
ser utilizada para permitir que hosts méveis acessem redes
I Pv4 que ndo implementam o mecanismo TIP6.

Foreign
Address Pool
l

E TCP or UDP/IP |
-, |

“-.___  Foreign Network

Q PPP TCP or UDP/IP D]
. E """ 7 3]

=,

'WAP/UDP/IP

@ TCP or UDP/IP

V4ADDR

Firewall and
NAT IPv4 router

Private IPv4
Network

AAA WAP
Server || Gateway
IPv6to4
1PV6 network

Router

Private IPv4
Network

WAP/UDP/IP
E e
P =
V4ADDR

Fig. 7. Interoperacdo das Operadoras de Rede utilizando
TIPS.

Firewall and
NAT IPv4 router

O mecanismo TIP6 permite a intercomunicacéo entre hosts
moveis conectados a diferentes operadoras de rede que
implementam o mecanismo TIP6 (ver Fig. 7) e permite que
estas operadoras de rede possam utilizar sobreposicdo de
enderecos | Pv4 privados, sem qualquer tipo de acordo prévio.

VIl. CONCLUSAO

Este artigo apresentou um noOvVoO mecanismo para gerenciar
0 problema da caréncia de enderecos IPv4 publicos para
redes méveis de grande porte, que utilizam o padréo IP
Movel. Este mecanismo é chamado de Transparent IPv6
(TIP6). A idéa principal é prover os beneficios do
enderecamento IPv6 sem introduzir mudancgas significativas
na infraestrutura IPv4 existente O TIP6 pode ser
imediatamente agregado as tecnologias celulares que
oferecem IP Mévdl, tais como GPRS e iDEN, para designar
enderecos IPv6 para aparelhos celulares sem qualquer
modificacdo de software ou hardware. Uma visdo geral dos
mecanismos de transicdo |ETF publicados mostrou que
nenhum desses mecanismos € adequado para gerenciar
problemas de comunicacdo de hosts com enderecos |Pv4
privados. Técnicas baseadas em tunelamento sdo parte da
solucdo, pois permitem utilizar a infraestrutura 1Pv4, mas
ndo implementam qualquer tipo de mapeamento entre
enderecos IPv4 e IPv6. Técnicas de traducdo de enderecos
como NAT-PT néo tratam o problema da comunicagdo entre
dois hosts com enderego 1Pv4 privado. O mecanismo TIP6 é
uma combinagdo do mecanismo de tunelamento 6to4 IETF e

NAT-PT. O TIP6 estende as funcionalidades de NAT padréo
permitindo que um host com endereco 1Pv4 privado possa
receber conexdes de hosts externos fixos ou moves
conectados & Internet. Um host 1Pv4 de uma rede T1P6 pode
se comunicar com outras redes TIP6 ou com “verdadeiros’
hosts |Pv6. Esta caracteristica do T1P6 permite a coexisténcia
das implementagdes |P Méve |Pv6 emergentes com as redes
legadas |Pv4. Trabalhos futuros sdo requeridos ainda para
avaliar o efeito do mecanismo de transicdo sobre os
protocolos de seguranca fim-a-fim como o IPSEC, e
protocol os de sinalizagéo para QoS, como 0 RSVP.
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