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Analise de Trafego de Rede com Machine Learning
para Identificacao de Ameacas a Dispositivos 10T
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Resumo— Dispositivos IoT estdo cada vez mais presentes
em nosso dia-a-dia, tanto em contextos particulares quanto
em ambientes publicos. Consequentemente, a seguranca deles
também deve ser tratada com atencdo. Apds revisar diversas
técnicas propostas, este trabalho propoe uma abordagem para
deteccio de ameacas baseada em analise de trafego de rede,
realizada por modelos de aprendizado de maquina. Apés extensa
experimentacdo e avaliacdo, foi possivel produzir um modelo
rapidamente treinivel e altamente confiavel, comprovando a
eficacia da proposta e apontando direcoes para trabalhos futuros.

Palavras-Chave— Internet das Coisas, ciberseguranca, apren-
dizado de maquina.

Abstract—1IoT devices are increasingly present in our daily
lives, both in private contexts and in public environments.
Consequently, their security must also be thought with care. After
reviewing relevant literature, this work proposes an approach to
threat detection based on network traffic analysis, performed by
machine learning models. After extensive experimentation and
evaluation, it was possible to produce a quickly trainable and
highly reliable model, proving the effectiveness of the proposal
and pointing out directions for future work.

Keywords— Internet of Things, cibersecurity, machine lear-
ning.

I. INTRODUCAO

Com o crescente nimero de dispositivos 10T (Internet of
Things) conectados a rede e desempenhando os mais diver-
s0s papeis, como monitoramento residencial e de ambientes
criticos, a seguranga emerge como uma questdo de suma
importancia. Para tal, pode-se empregar solucdes tanto a nivel
de hardware quanto de software (como firewalls, que permitem
ou restringem a comunicacdo entre dispositivos baseando-
se em regras). Uma abordagem inovadora, entretanto, vem
chamando a aten¢@o da comunidade cientifica: o emprego de
modelos de aprendizado de mdquina para analisar o trafego
de rede e identificar possiveis ameacas a dispositivos IoT.

Usando o conjunto de dados 10T-23 [1], que é apresentado
em mais detalhes na secdo II, Stoian [2] comparou modelos
como redes neurais, arvores de decisdo e maquina de vetores
de suporte na identificacdo tanto de trafego benigno quanto
de varredura de portas, download de arquivos e até mesmo
ataques de negacdo de servico. Os resultados obtidos foram
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promissores (i.e. 99,5% de acuricia), mesmo nio tendo reali-
zado qualquer tipo de pré-processamento de dados.

No mesmo ano, os autores de Shafiq et al. [3] propuseram
uma nova métrica para selecdo de caracteristicas denominada
CorrAUC, baseada na combinacdo de outras duas métricas:
CAE (Correlation Attribute Evaluation) e AUC (Area Under
the Curve). A proposta foi avaliada no conjunto de dados
Bot-1oT [4] com quatro modelos de aprendizado de maquina:
arvore de decisao C4.5 [5], classificador Bayesiano ingénuo
(Naive Bayes), floresta aleatéria (Random Forest) [6] e méa-
quina de vetores de suporte [7]. A solu¢do proposta apresentou
precisdao na deteccdo de trafego malicioso superior a 96%.

Com um tipo de modelo diferente dos trabalhos citados an-
teriormente, os autores de Liang e Vankayalapati [8] avaliaram
o emprego de redes neurais profundas (Deep Neural Network)
na identificacdo de ameacas a dispositivos IoT, usando o ja
mencionado conjunto [oT-23. Além deste modelo, também
foram considerados o classificador probabilistico Bayesiano
ingénuo, a maquina de vetores de suporte e arvore de decisdo.
Apesar da promissora proposta em empregar redes neurais
profundas, dada sua capacidade de generalizacdo, os resultados
ndo foram promissores, variando de 30% a 73% de acuricia.

Abdalgawad et al. [9] empregaram os modelos AAE (Ad-
versarial Autoencoders) ¢ BIGAN (Bidirectional Generative
Adversarial Networks) de aprendizagem profunda generativa
para classificar os ataques do conjunto IoT-23. Foram obtidas
alta acurdcia de classificacdo de ataques conhecidos (escore
F na ordem de 99%) e capacidade de detectar ataques zero-
day (ou seja, ameagas recém descobertas, para as quais ainda
ndo ha solu¢do) com escore I variando de 85% a 100%.

Por fim, a implementa¢do de Ullah e Mahmoud [10] baseou-
se em redes neurais recorrentes, como LSTM (Long Short
Term Memory), BILSTM (Bidirectional LSTM) e GRU (Gated
Recurrent Unit). O modelo foi avaliado em sete conjuntos
de dados, incluindo Bot-IoT e IoT-23, e chegou a apresentar
escore I proximo a 100% para diversas ameacas conhecidas.

Comprovada a relevincia do tema, este trabalho visa esco-
lher, treinar, otimizar e avaliar diferentes modelos de aprendi-
zado de maquina aplicados a identificagdo de ameagas a dis-
positivos IoT. Adicionalmente, sugere-se diversas técnicas de
pré-processamento de dados que podem agilizar o treinamento
e melhorar a acuridcia dos modelos em questdo.

O trabalho estd organizado da seguinte forma: na secdo I, o
problema ¢ introduzido e s@o visitadas outras abordagens da
literatura para resolvé-lo. Em seguida, na se¢@o II, é detalhada
a metodologia da proposta. Os resultados experimentais sio
apresentados e discutidos na secdo III. Por fim, a secdo IV
conclui o trabalho, recapitulando seus pontos-chave.
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II. METODOLOGIA

Resumidamente, este trabalho visa treinar e otimizar mode-
los de aprendizado de médquina, utilizando amostras de trafego
de rede, produzindo um mecanismo capaz de identificar pos-
siveis ameacas a dispositivos conectados em ambientes reais.

O diagrama da Figura 1 ilustra as etapas do modelo, que
sdo apresentadas em mais detalhes nas subsecdes a seguir.
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Fig. 1: Diagrama de blocos do modelo experimental.

A. Conjunto de dados

O conjunto de dados utilizado neste trabalho foi o0 Aposemat
I0T-23 [1], capturado no laboratério Stratosphere, da Univer-
sidade Técnica Checa (Praga), com incentivo do Avast Al &
Cybersecurity Laboratory. O conjunto consiste em vinte e trés
cendrios de capturas de trafego de rede envolvendo dispositivos
10T, sendo eles:

e 20 capturas de trafego malicioso tais como varreduras
de portas, ataques de negacdo de servico distribuida e
malwares executados em mini-computadores Raspberry
Pi (tais como as botnets Mirai, Okiru e Torii [11]);

¢ 03 capturas de trafego benigno em dispositivos IoT reais
(honeypots) — assistente virtual Amazon® Echo, lampada
inteligente Philips® Hue e fechadura com abertura remota
Somfy® Door Lock.

E possivel obter tanto uma versao reduzida (8,8 G Bytes)
do conjunto de dados, contendo apenas as amostras rotuladas
(ou seja, cujo tipo de trafego foi previamente identificado),
quanto a versdo completa (21 G'Bytes), que inclui amostras
sem o rétulo associado. Neste trabalho, foi utilizada a pri-
meira versao, tanto pela natureza da abordagem (classificacio),
quanto por limita¢cdes de poder computacional.

B. Pré-processamento dos dados

Mesmo utilizando a versdo reduzida do conjunto, o volume
de dados ainda € grande e demanda tratamento. Portanto,
foram realizadas diversas etapas de pré-processamento, vi-
sando simultaneamente minimizar a quantidade de dados (e a
consequente demanda por poder computacional) e maximizar
a quantidade de informacdo. Os seguintes processos foram

conduzidos usando as ferramentas scikit-learn [12],

pandas [13] e scipy [14]:

1) Concatenagdo dos 23 conjuntos de dados, visando produ-
zir um Unico arquivo para facilitar o processamento nas
etapas posteriores;

2) Padronizacdo dos rétulos das classes, pois em algumas
amostras, os identificadores de um mesmo tipo de trafego
nio eram consistentes entre si;

3) Remocdo de amostras que ndo correspondessem aos
cendrios mais relevantes. Neste caso, considerou-se os
quatro mais frequentes no conjunto de dados, sendo eles:
o Trifego benigno': 48,59% (~ 4,3M amostras);

o DD0S?: 24,76% (= 2,2M amostras);
o Horizontal Port Scan®: 26,48% (=~ 2,3M amostras);
o Okiru*: 0,17% (~ 15,2k amostras).

4) Preenchimento de valores ausentes com caracteres indi-
cadores padronizados (ex.: quando uma quantidade de
trafego recebido ou enviado era nula, usava-se o indicador
-, que foi substituido por 0.;

5) Remocgdo de amostras duplicadas, pois nao trazem infor-
macao inédita e, consequentemente, ndo contribuem com
o treinamento dos modelos de aprendizado de méquina;

6) Codificagdo de caracteristicas categéricas usando one-
hot encoding (ex.: a caracteristica categdrica proto,
referente ao protocolo utilizado (cujos valores poderiam
ser as cadeiras de caracteres “TCP” ou “UDP”), foi codi-
ficada em duas caracteristicas numéricas (proto_tcp e
proto_udp), que poderiam assumir valor 0 ou 1 [15];

7) Defini¢ao dos tipos de dados de cada caracteristica, para
assegurar que ndo seja demandada mais memoria do que
0 necessdrio (ex.: representar desnecessariamente uma
porta de comunicaciio, que naturalmente trata-se de um
ndmero inteiro, como um nimero de ponto flutuante);

8) Separacdo dos dados em subconjuntos de treinamento
(80% das amostras) e teste (20%), usados para trei-
namento e avaliacdo dos modelos de aprendizado de
m4quina, respectivamente;

9) Selecdo de caracteristicas, mantendo apenas aquelas que
apresentam alta varidncia, por tipicamente apresentarem
maior potencial preditivo;

10) Escalonamento dos valores numéricos para a faixa [0, 1],
visando estabilizar os processos de treinamento e evitar
estouro de variaveis (overflow);

11) Codificagdo dos rétulos das amostras usando nimeros
ordinais (em vez de cadeias de caracteres), para agilizar
a identificaciio dos dados pertencentes a cada cendrio.

Neste ponto, os dados estdo prontos para serem usados
no treinamento de modelos de aprendizado de maquina, cuja
selecdio dar-se-4 na préxima etapa.

I'Tréfego convencional, que ndo apresenta qualquer comportamento maligno
ao dispositivo, usudrio ou sistema.

2Distributed Denial of Service: ataque no qual dispositivos infectados
realizam requisicdes simultdneas a um servico, tornando-o indisponivel devido
ao intenso trafego de rede.

3Varredura horizontal que busca uma mesma porta aberta em diferentes
hosts para preparacdo de um ataque em massa a um determinado alvo.

4Variante do malware Mirai capaz de infectar dispositivos com processador
ARC (Argonaut RISC Core) para torna-los parte de uma botnet.
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C. Identificacdo dos modelos de aprendizado de mdquina

Em posse dos dados ja processados, deve-se identificar
modelos de aprendizado de méquina para realizar a tarefa de
classificacdo. Optou-se por tal abordagem pois a capacidade
de aprender por meio de exemplos permite que os modelos
adaptem-se a distribuicdo subjacente dos dados e realizem
o processo de inferéncia rapidamente. Tais modelos também
podem ser configurados para indicar outliers e/ou anomalias
nos dados [16]. Para tal, foram considerados trabalhos da
literatura que comparam diversos modelos [17, 18, 19], bem
como as documentagdes das bibliotecas scikit—-learn
[12], tensorflow [20] e keras [21].

Os modelos considerados sdo: andlise discriminante linear e
quadratica [22], arvores de decisdo [5], ensembles (AdaBoost,
Extra Trees, Histogram Gradient Boosting, Random Forest
e XGBoost) [6, 23], modelos baseados em distincia entre
amostras (Nearest Centroid [24]), méaquinas de vetores de
suporte (com kernels Additive CHI2 e RBF — Radial Basis
Function) [7, 25, 26], modelos lineares (Passive Aggressive,
Perceptron, Ridge e SGD — Stochastic Gradient Descent [27,
28, 29], modelos probabilisticos (Complement, Gaussian e
Multinomial Naive Bayes) [30, 31] e redes neurais (Multilayer
Perceptron e Deep Neural Network) [32, 33].

Mesmo concebidos a partir fundamentos tedricos distintos e
apresentando particularidades de treinamento e operagdo, estes
modelos servem ao mesmo propdsito da classificacdo. Feita a
escolha, pode-se proceder para a etapa de treinamento.

D. Treinamento dos modelos e otimizacdo de hiperpardmetros

Primeiramente, deve-se “treinar” os modelos, utilizando (ou
seja, utilizar uma fragcdo dos conjuntos de dados para ajustar
seus pardmetros) para que apresentem resultado satisfatério na
classificacdo de dados que ndo foram usados no treinamento.

O sucesso ou fracasso deste processo, frequentemente reali-
zado por meio da minimizagdo iterativa de uma fungao de erro,
estd associado a configuragdo inicial de hiperparametros que
do modelo. Portanto, deve-se avaliar diferentes combinacdes
de valores de modo a otimizar o desempenho do modelo (ou
seja, maximizar sua acurdcia na classificacdo). Para tal, foi
utilizada a biblioteca optuna [34, 35], e os espagos de hiper-
pardmetros foram especificados manualmente, considerando
suas particularidades ao determinar as faixas e/ou conjuntos
de valores aceitdveis para cada hiperpardmetro.

Cada modelo foi submetido a uma rodada de otimizagao, re-
alizada pela biblioteca optuna. Foi estipulado que cada mo-
delo seria treinado quantas vezes fosse possivel durante uma
hora, com diferentes configuracdes de hiperparimetros. Caso
o primeiro treinamento extrapolasse tal limite, aguardava-se
até sua conclusao. Ao final de cada execucdo, era armazenada
a configuragdo que produzia o melhor resultado preditivo.

Na sec¢fo a seguir, sdo apresentados e discutidos os resulta-
dos experimentais, e apontadas as conclusdes obtidas.

III. EXPERIMENTOS E DISCUSSAO

Os experimentos foram conduzidos em um computador
com processador AMD Ryzen™ 7 5800X, 32 GB de RAM
DDR4-3200, placa de video Nvidia GeForce® RTX 2060

6GB GDDR6 (driver versdo 511.79) e sistema operacional
Microsoft Windows 10 Professional x64 (versdao 21H1).

Como primeiro resultado esperado, deseja-se um classifi-
cador com a maior precisdo de discernimento entre os tipos
de ameacas aos dispositivos. Para tal, foi utilizada a métrica
“acurdcia”, que contabiliza exatamente quantas previsdes fei-
tas pelo classificador coincidem com o tipo de ameaca em
questdo. Um ranking dos classificadores, dispostos em ordem
decrescente de “acurdcia” (ou seja, do melhor para o pior),
estd disposto na tabela 1.

TABELA I: Ranking de acuricia dos classificadores.

Posi¢do Classificador Acurdcia (%)

Decision Tree 99,86
1 Extra Trees 99,86

Random Forest 99,86
2 Histogram Gradient Boosting 99,78
3 Deep Neural Network 99,38
4 XGBoost 99,37
5 Support Vector Machine (CHI2) 97,46
6 AdaBoost 93,46
7 Multilayer Perceptron 78,98
8 Support Vector Machine (RBF) 74,50
9 Passive Aggressive 74,05
10 Stochastic Gradient Descent 73,55
11 Perceptron 73,40
12 Ridge 72,98
13 Quadratic Discriminant Analysis 72,70
14 Linear Discriminant Analysis 72,64
15 Gaussian Naive Bayes 72,53
16 Complement Naive Bayes 72,23
17 Multinomial Naive Bayes 72,01
18 Nearest Centroid 59,51

Além de uma alta acurdcia, também ¢é desejadvel que o
classificador possa ser (re)treinado rapidamente. Isto porque,
em cendrios dindmicos, as caracteristicas dos ataques podem
mudar, demandando uma rdpida adaptacdo (ou mesmo uma
recriacdo) do modelo em questdo para que ele continue sendo
util a tarefa de deteccdo de ameagas. Neste sentido, um
ranking dos classificadores, dispostos em ordem decrescente
de “quantidades de treinamentos realizados em uma hora com,
no minimo, uma convergéncia” estd disposto na tabela II.

TABELA 1II: Ranking de treinamentos dos classificadores.

Posi¢do Classificador Treinamentos
Complement Naive Bayes 100
Decision Tree 100
Gaussian Naive Bayes 100
Linear Discriminant Analysis 100

1 Multinomial Naive Bayes 100
Nearest Centroid 100
Passive Aggressive 100
Quadratic Discriminant Analysis 100
Ridge 100

2 Perceptron 83

3 Stochastic Gradient Descent 26

4 Extra Trees 25

5 Random Forest 18

6 AdaBoost 10

7 Histogram Gradient Boosting 7

8 Support Vector Machine (CHI2) 4

9 Support Vector Machine (RBF) 3
Multilayer Perceptron 3

10 Deep Neural Network 1
XGBoost 1
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Analisando os resultados das tabelas I e II, pode-se fazer as
seguintes afirmagoes:

e Modelos simples sdo treinados mais rapidamente, atin-
gindo a convergéncia multiplas vezes dentro da janela
de tempo estabelecida (ex.: modelos probabilisticos e de
andlise discriminante), colocando-os no topo do ranking;

¢ Modelos mais complexos (como no caso das maquinas de
vetores de suporte e da rede neural profunda) atingiram
a quantidade minima aceitdvel de convergéncias (uma) e,
portanto, ficaram nas udltimas posi¢des do ranking;

o Ensembles e arvore(s) de decis@o produziram os melhores
resultados (tanto em termos de taxas de acerto quanto de
tempo de treinamento). Outra vantagem destes modelos
é que sdo do tipo “caixa branca”, ou seja, € possivel
compreender o que foi aprendido pelo modelo (diferen-
temente das redes neurais, por exemplo);

o Em termos de acuricia, redes neurais profundas também
podem ser utilizadas para a tarefa, mas demandam longos
periodos de treinamento;

« Classificadores probabilisticos e baseados em andlise
discriminante apresentaram baixo tempo de treinamento,
mas sdo desconsiderados devido as baixas taxas de acerto;

o Classificadores lineares, mesmo com fungdes de kernel
ndo-lineares, ndo apresentaram bons resultados, e seus
tempos de treinamento foram longos.

Conclui-se, entdo, que € possivel detectar ameagas a dispo-
sitivos IoT usando modelos de aprendizado de mdquina, por
meio da andlise do trdfego de rede. Em particular, drvores
de decisdo desempenhariam tal tarefa com maestria, pois
apresentam alta acurdcia e baixo tempo de treinamento.

O codigo e as instrugdes para reproducao dos experimentos,
bem como todos os resultados obtidos, estdo disponiveis em
um repositério® publico do GitHub.

IV. CONCLUSAO

O advento da IoT vem demandando aten¢@o a questdes de
segurancga, ja que tais dispositivos estdo inseridos no dia-a-dia
das pessoas em contextos particulares e ambientes publicos.

Neste sentido, autores vém propondo formas de detectar
ameacas a tais dispositivos. Uma das técnicas consiste na
andlise do trafego de rede, por meio da captura dos pacotes tro-
cados na comunicagdo e, em seguida, classificagdo do trafego
em benigno ou maligno, identificando a ameaga em questdo
com modelos de aprendizado de maquina, por exemplo.

O trabalho propds uma metodologia de treinamento, avalia-
¢do e aprimoramento de modelos de aprendizado de maquina,
sugerindo e detalhando desde o pré-processamento de dados
(para reducdo do volume de dados, maximizacdo da quanti-
dade de informagdo e reducdo dos tempos de treinamento)
até a otimizagdo de hiperparametros (para potencializa¢do da
capacidade preditiva dos modelos).

Diante da andlise dos resultados experimentais, foi possivel
comprovar a eficicia da metodologia proposta, ja que foi
capaz de produzir rapidamente um modelo cuja capacidade
de deteccdo aproxima-se de 99,9% de acuricia.

Shttps://github.com/marcelovca90/Anomaly-Detection-IoT23

As técnicas de pré-processamento empregadas também sdo
de grande valor, pois aumentam a relevancia dos dados, redu-
zem o custo computacional do treinamento e potencializam a
capacidade preditiva dos modelos.

Como sugestdes para trabalhos futuros, pode-se sugerir o
emprego de técnicas mais sofisticadas de pré-processamento
de dados (como PCA — Principal Component Analysis — e
RFE — Recursive Feature Elimination), outros modelos de
aprendizado de méaquina (como autoencoders, CNNs — Convo-
lutional Neural Networks — e GANs — Generative Adversarial
Networks), a avaliagdo de outros conjuntos de dados (como
o Bot-IoT, IoT Network Intrusion ¢ MQTT-IoT-IDS2020), a
consideracdo de mais tipos de ataques (como Mirai e Torii) e
uma exploragdo mais ampla do espaco de hiperpardmetros.
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