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LFR: Um modelo de FUOTA via LoRa
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Resumo— A cada ano mais dispositivos IoT sdo instalados
mundialmente, previsdes para 2025 sdo que teremos cerca de
75 bilhoes de dispositivos em todo mundo, assim cada vez mais a
atualizacio de firmware se torna necessaria para manter a vida
util dessas aplicacoes. Neste artigo propomos um FUOTA via
LoRa. O modelo é composto de quatro etapas: configuracio, atu-
alizacdo, ativacdo de sementes futuras e ativacio de dispositivos
comuns. Apos isso foi implementada uma prova-de-conceito. Em
seguida foram detalhados os ensaios de laboratério e de campo.
Concluiu-se com os resultados que o LFR consegue obter um
tempo de transferéncia inferior aos relatados na literatura.

Palavras-Chave— FUQOTA, LoRa, IoT.

Abstract—Every year more IoT devices are installed
worldwide, predictions for 2025 are that we will have about
75 billion devices worldwide, so more and more firmware
update becomes necessary to maintain the useful life of these
applications. In this article we propose a FUOTA via LoRa. The
model is composed of four steps: configuration, update, activation
of future seeds and activation of common devices. After that, a
proof-of-concept was implemented. The laboratory and field tests
were then detailed. It was concluded with the results that the LFR
is able to obtain a transfer time lower than those reported in the
literature.
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I. INTRODUCAO

Nos dias atuais, a demanda por coleta de informagdes se
torna mais presente e necessdria, seja em cidades inteligen-
tes, setor agropecudrio, setor energético [1]. Diante dessa
demanda o niimero de dispositivos conectados para realizar
a aquisicdo desses dados tem aumentado significativamente,
Até 2025 estimasse que cerca de 75 bilhdes (figura 1) de
dispositivos inteligentes estejam instalados e operacionais em
diversos sistemas e ambientes em todo o mundo [2]. Esse
conceito de conectar objetos, eletrdnicos, sensores e varios
outros dispositivos, permitindo o envio de informagdes para
aplicacdes e pessoas é chamado de Internet das Coisas, do
inglés Internet of Things - IoT.

Para viabilizar essa demanda cada vez maior de tornar e
manter esses dispositivos conectados, diversas tecnologias de
comunicagdo via radio para aplicacdes loT vem sendo cada
mais utilizadas, dentre essas intimeras tecnologias estdo as
redes LPWAN, do inglés Low-Power Wide Area Network,
que surgem como a op¢do mais adequada para aplicacdes
que requerem uma ampla cobertura, sem a necessidade de
uma alta taxa de transmissdo de dados, possuindo uma alta
escalabilidade, baixo consumo de energia e baixo custo de
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Fig. 1. Estimagdo de dispositivos IoT x Ano. [2]

implantacao [1], [2], [3], [4], [5]. Dentre as diversas tecno-
logias LPWAN, destaca-se a tecnologia de modulagdo LoRa
(Long Range) e seu protocolo de rede LoRaWAN [6] como
sendo a mais popular e utilizada [7]. As redes LoRaWAN
possuem uma topologia em estrela, onde os dispositivos se
comunicam com um né central chamado Gateway, que faz
a ponte entre os dispositivos LoRa/LoRaWAN e um servidor
externo, funcionando como um encaminhador de pacotes para
uma entidade de software chamado LoRa Network Server
(LNS) [6].

Uma das caracteristicas mais criticas para instalagdes de
IoT é o Firmware Update Over The Air (FUOTA). O FUOTA
€ um processo de atualizagdo do firmware de dispositivos de
forma remota em redes sem fio, tal caracteristica permite aos
dispositivos IoT expandir o seu tempo de vida e melhorar sua
performance em campo, pois novas funcionalidades podem ser
instaladas sem a necessidade de interven¢do humana in loco.
O FUOTA representa um meio de manter os dispositivos loT
atualizados durante todo o seu tempo de vida, mantendo assim
a confiabilidade, seguranga e operacdo a longo prazo [11].

Atualmente os firmwares de dispositivos embarcados como
aqueles supracitados sdo da ordem de algumas centenas de
kilobytes, por exemplo, o firmware implementado para os
testes realizados do protocolo proposto por esse artigo possui
cerca de 196kB. Atualizar dispositivos com esse tamanho de
firmware é um desafio para dispositivos LoORaWAN [4], [11],
pois uma das caracteristicas desse protocolo de rede é o seu
baixo data rate. Outra caracteristica do protocolo LoORaWAN ¢
o fato dele operar em uma banda sub-GHz ndo licenciada [6],
[10], o que significa que o seu Gateway deve operar com uma
restri¢do de duty-cycle, por exemplo, na Europa essa restri¢do é
de 1%, em outras palavras o Gateway precisa ficar em siléncio
um periodo igual a 99 vezes o tempo da ultima transmissao
[6], [11]. Para entender melhor sobre como essas limitacdes
impactam em um possivel FUOTA LoRaWAN, pode-se tomar
como exemplo a transferéncia de uma imagem de firmware
de cerca de 50kB de tamanho levaria cerca de 17 horas em
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uma transmissdo com confirmagdo de recebimento [11], ou
seja, para cada mensagem do servidor—dispositivo (downlink)
teria-se uma mensagem do dispositivo—servidor (uplink).
Estima-se que para uma transferéncia sem confirmagdo esse
tempo cairia pela metade, de toda forma ainda seriam cerca
de 8,5 horas para se transmitir uma imagem de apenas 50kB.

Diante do exposto, este artigo propde o desenvolvimento de
um protocolo de rede que seria utilizado para a implementacao
de um mecanismo de FUOTA LoRa, ndo LoRaWAN, mais
rapido e eficiente que seu andlogo que utiliza LoRaWAN.
Ao longo desse artigo estdo descritas as especificacdes de
protocolo de rede para viabilizar um FUOTA LoRa, além
disso, analisa-se os resultados iniciais de transmissdes de
imagens de firmware por meio do protocolo proposto por esse
trabalho

II. ARQUITETURA DE REDE PROPOSTA

Nesta seccdo estd descrita a arquitetura de rede para o
protocolo proposto, doravante, o0 modelo e o protocolo serdo
chamados de LFR.

As redes LFR sdo normalmente dispostas na topologia em
arvore, ou hierdrquica, onde uma semente-mestre (master-
seed) transmite as mensagens para os dispositivos localizados
nos galhos (niveis hierdrquicos) abaixo, sendo que alguns des-
tes dispositivos podem vir a ser sementes-futuras (future-seeds)
assim dando continuidade e criando sub-redes (ver seccdo
Modelo de FUOTA Proposto). Uma caracteristica das redes
LFR é que embora dispostas em drvore, elas sdo dinamicas,
permitindo que os dispositivos mudem de nivel hierdrquico
e/ou mudem de galhos (branchs). Importante ressaltar que
diferente do protocolo LoRaWAN, o protocolo LFR dispensa
a necessidade de Gateways, uma vez que sua topologia é em
drvore e ndo estrela.

Os pardmetros de modula¢do LoRa podem ser configurados
conforme o padrdo de pardmetros regionais para o lugar onde
os dispositivos estiverem instalados, dessa forma a frequéncia
do canal utilizado pode ser escolhida conforme a documen-
tacdo definida pela LoRa Alliance [10]. Nesse trabalho foram
escolhidos os canais que compreendem a faixa de 902MHz a
928MHz, que possui frequéncia nominal de 915MHz, frequén-
cia essa utilizada pelos dispositivos LoRa/LoRaWAN nas
Américas

III. MODELO DE FUOTA PROPOSTO

Nesta seccdo estd descrito as especificagdes do modelo LFR
incluindo formato das mensagens e diagramas de sequéncia.
Na figura 2 estd descrito o processo de FUOTA proposto por
este artigo. O modelo consiste de quatro etapas: Setup, Update,
Future Seeds e por tltimo Common end-node. Abaixo segue-
se cada uma dessas etapas.

A. Etapa de Configuracdo - Setup

Nesta etapa sdo configuradas as especificacdes que a rede
LFR ird operar. Para esta etapa sdo necessarios o envio de dois
comandos via LoRaWAN para todos os dispositivos que forem
operar na rede LFR. Os comandos sdo os seguintes:
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Fig. 2. Modelo de Fuota Proposto - LFR. Fonte: Autor

e SetLfrRole: Comando responsavel por definir qual o
papel do dispositivo LoRa na rede LFR.

— Common-Device: Papel atribuido ao dispositivo da
rede LFR que somente recebe a imagem de firmware
e se atualiza quando a mesma ¢é enviada por com-
pleto.

— Future-seed: Papel atribuido ao dispositivo da rede
LFR que apds receber uma imagem de firmware
vélida, inicia o processo de envio da mesma para
os dipositivos de sua sub-rede LFR.

— Master-Seed: Papel atribuido ao dispositivo da rede
LFR que inicia o envio da imagem de firmware tao
logo o mesmo comute para a rede LFR.

e SwitchSchedulingForLfr: Comando responsavel
por definir o hordrio de agendamento para a mudanga
de rede dos dispositivos, entre LoORaWAN e LFR. Esse
comando contém o horério inicial de mudanca para a rede
LFR e o horério final de retorno para a rede LoRaWAN
pré-definida no dispositivo. Importante notar que todos os
dispositivos retornam para a rede LoRaWAN, ao final do
agendamento, independente de terem ou ndo concluido
sua transmissdo e/ou recep¢do da imagem de firmware.

B. Etapa de Transmissdo e Atualizacdo - Update

Nesta etapa todos os dispositivos pré-configurados para
operarem na rede LFR, mudam para a rede LFR no ho-
rdario de agendamento definido. E seguindo o fluxo defi-
nido na figura 2 a Master-seed inicia o envio do comando
FuotaConfiguration, contendo a frequéncia de ope-
racdo da transmissdo da imagem e o tamanho da ima-
gem em blocos, posteriormente sdo enviados os comandos
FirmwareUpdateMessage contendo os blocos com a ima-
gem de firmware a ser transferida.

Apés o envio de toda a imagem, a Master-seed envia
o comando DownloadedFirmware e entra no modo de
escuta por um tempo pré-determinado; uma vez que os dis-
positivos da rede que estavam recebendo a imagem recebem
o comando de conclusdo do envio, 0os mesmos analisam se
toda a imagem foi transferida, caso algum bloco esteja fal-
tando os dispositivos enviam para a Master-seed um comando
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FirmwarePendingBlocks contendo um mapa de bits que
representa todos os blocos da mensagem e indica quais desses
estdo pendentes.

Uma vez que o tempo de escuta termine a Master-seed,
analisa todas as mensagens de blocos pendentes que foram
recebidas e inicia um novo processo de envio das mensagens
contendo os blocos da imagem de firmware, contudo, somente
para os blocos que foram sinalizados como pendentes.

Esse processo se repete por todo o hordrio de agendamento
da rede LFR que foi definido durante a etapa de Configuragao.
Na figura 3 estd descrito o processo que foi explicado acima,
porém em uma representacdo de um diagrama de sequéncia.
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Fig. 3. Diagrama de Sequéncia Unicast para FUOTA LFR. Fonte: Autor

Abaixo estdo descritos os comandos LFR utilizados durante
a etapa de transmissdo e atualizacdo.

e FuotaConfiguration: Comando responsivel por re-
alizar a configuracdo inicial da transmissdo da imagem
de firmware, ele configura a frequéncia de operagcdo da
rede LFR durante o processo de FUOTA e envia para os
dispositivos comuns (Common-Device) qual o tamanho
da imagem que serd transferida em nimeros de blocos.
Importante ressaltar que o tamanho do bloco padrdo é
definido durante a etapa de projeto e desenvolvimento do
codigo-fonte.

e FirmwareUpdateMessage: Comando que contém os
blocos com os fragmentos da imagem do firmware, além
de conter também um identificador do bloco, para que
o cddigo-fonte da aplicacdo do Common-device possa
identificar qual o bloco que estd sendo recebido.

e DownloadedFirmware: Comando que indica que a
transferéncia de toda a imagem do firmware foi concluida.

e FirmwarePendingBlocks: Comando enviado pelo
Common-device para a Master-seed ou Future-seed da
rede LFR. Esse comando indica quais blocos da imagem
do firmware estdo pendentes de serem recebidos pelo
Common-device.

C. Etapa de ativagdo da Future Seed

Nesta etapa todos os dispositivos que foram configurados
com o papel Future-seed verificam a integridade da imagem
de firmware enviada, de forma andloga aos Common-device,
contudo em vez de inicializar o processo de atualizacdo, estes
por sua vez iniciam o processo de Transmissdo, conforme
descrito na sec¢do B - Etapa de Transmissdo e Atualizacao.

Observacdo importante, nessa nova etapa de transmissao o
papel da Master-seed serd realizado pela Future-seed para a
nova sub-rede LFR. Na figura 4 pode-se observar o diagrama
de sequéncia para um processo de FUOTA Multicast, onde
existem Future-seeds na rede LFR.

D. Etapa de atualizacdo do Common End-node Device

Nesta etapa todos os dispositivos que foram configurados
com o papel Common-device verificam a integridade da ima-
gem de firmware enviada e uma vez que esta imagem esteja
integra o dispositivo inicia o processo de atualizacdo, que
consiste basicamente de reiniciar o dispositivo para que o
codigo-fonte do bootloader, sub-programa responsivel por
instalar novas imagens no processador, possa atualizar o
dispositivo com a nova imagem recém recebida. Apds essa
atualizac@o o dispositivo retorna a rede LoRaWAN e volta ao
seu funcionamento normal de acordo com a aplicagdo de cada
dispositivo.
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Fig. 4. Diagrama de Sequéncia Multicast para FUOTA LFR. Fonte: Autor

IV. HARDWARE UTILIZADO

Para o desenvolvimento do FUOTA proposto neste trabalho
foi utilizado um hardware composto basicamente de um micro-
controlador Arm Cortex-M4 ST32WBS55 [8] e um transceptor
LoRa SX1262 [9], na figura 5 estd demonstrado a placa de
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circuito impresso (PCI) utilizada para testar a implementacio
do modelo. Essa placa foi desenvolvida em parceria com o
Niucleo de Pesquisas do Norte e Nordeste - NEPEN.

Fig. 5. Placa de circuito impresso com o sistema de hardware IoT LoRa.
Fonte: Autor

A antena utilizada pela PCI foi uma antena externa omnidi-
recional que opera na faixa de 900 a 930 MHz, possui ganho
de 2,2dBi e impedancia de 50€2. Na figura 6 estd disposta uma
imagem da antena utilizada.

)

Fig. 6. Antena Omnidirecional Miot. Fonte: Miot Wireless Solutions.

V. AVALIACAO DO MODELO

Para realizar a avalia¢do preliminar do modelo proposto por
esse trabalho foram realizadas duas etapas de testes, a primeira
em laboratério e a segunda com os dispositivos localizados
em campo em locagdes proximas entre si. Na figura 7 temos
a locagdo dos dispositivos do teste de campo. Ambos os testes
consistiram do envio de duas imagens de firmware, uma com
o tamanho de 196kB e outra com o tamanho de 260kB. A
varidvel utilizada para validar o modelo proposto nesse artigo
foi o tempo de transferéncia da imagem, contudo também
foram utilizadas as seguintes varidveis auxiliares para medir o
desempenho da transferéncia: RSSI (Received Signal Strength
Indicator) que mede a forga do sinal recebido, o SNR (Signal-
to-Noise Ratio) que indica a qualidade do sinal recebido por
meio de uma taxa calculada entre a poténcia do sinal e o ruido
de fundo.

Os testes de laboratério foram realizados com o seguinte
cendrio, foram colocados dois dispositivos com apenas alguns
metros de distincia entre si, onde um deles assumia o papel de

TABELA 1
TEMPO DE TRANSFERENCIA DA IMAGEM VIA LFR

[ Tamanho da Imagem || SF10 \ SF12 |
100kB (indoor) 31 min 41 min
100kB (outdoor) 35.5 min 47 min
260kB (indoor) 41.2 min 54.5 min
260kB (outdoor) 47.5 min 63.2 min

Master-seed e o de Common-device, em seguida era realizado
o processo de FUOTA conforme definido na secc¢ao 3.

TABELA 1II
MEDIDAS DE DESEMPENHO E DISTANCIA ENTRE OS SITIOS

[ sitio || RSSI Médio [ SNR Médio [ SF [ Distancia |
1 -98dBm -8dB 10 143m
2 -99dBm -4dB 10 97m
3 -91dBm 5db 10 53m
4 -114dBm -14db 10 140m
5 -79dBm 3db 12 131m
6 -85dBm 3db 12 422m
7 -111dBm -13db 12 290m

Por sua vez, os testes de campo foram realizados também
em dois dispositivos, contudo, a distincia entre eles era maior
e variavel se comparada com a distincia dos testes de labo-
ratério, onde o dispositivo que possuia o papel de Common-
device foi alocado em diferentes distancias, modificadas entre
cada um dos testes. Na tabela II estdo as distincias entre
os Common-devices e a Master-seed. Ambos os testes foram
realizados para spreading factors 10 e 12. Na figura 7 ¢é
mostrada a localizacdo de todos os sitios utilizados durante
os testes de campo.

¥site 07 (RSSIE1
98 SNRI8)'SF 10,
S0 8

£

3 (RSSIE91 SNR5) smo‘; i v

B
‘o YSite:05 (Rsswi7:9.‘SN§3;’s‘sz
. ¥ ) Site Ol (RSSI1g

Fig. 7. Locagdes dos dispositivos para os testes. Fonte: Autor.
VI. RESULTADOS E DISCUSSAO

Na tabela I pode-se observar que o tempo de transferéncia
para spreading factor (SF) 10 sdao menores que para SF12,
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contudo observando a tabela II pode-se ver que os dispositivos
que estavam operando em SF12 conseguem valores melhores
de RSSI e SNR, consequentemente operando em distancias
maiores para o dispositivo Master-seed.

Importante notar que observando as figuras 8, 9 e 10, onde
tem-se respectivamente os perfis de elevacdo para os sitios
4,6 e 7; pode-se ver que os sitios 6 e 7 apesar de possuirem
perfis de elevagdo piores do que o sitio 4, conseguem operar
de forma similar no caso do sitio 7 e melhor no caso do sitio
6.

Fig. 8.
Autor.

Perfil de elevacdo entre Master-Seed e Common-device 4. Fonte:

Fig. 9.
Autor.

Perfil de elevacdo entre Master-Seed e Common-device 6. Fonte:

Fig. 10.
Autor.

Perfil de elevacdo entre Master-Seed e Common-device 7. Fonte:

Analisando os tempos de transferéncia alcangados pelo LFR
em ambos os testes, seja em laboratério ou em campo, pode-se
observar que o modelo de FUOTA proposto neste trabalho foi
mais rdpido em transferir imagens do que os modelo proposto
por Anastasiou [12], onde segundo o mesmo, para imagens de
cerca de 200kB o tempo de transferéncia seria algo préximo de
300 horas, e o modelo apresentado no trabalho de Abdelfadeel
[11], onde a transferéncia de uma imagem de cerca de 100kB
levaria algo em torno de 15 horas para SF12. Vale observar
que ambos os modelos propostos por Anastasiou e Abdelfadeel
utilizam rede LoRaWAN, logo possuem limitagdes por parte
da regulacdo de cada regido, contudo é importante ressaltar
que por serem LoRaWAN também necessitam da presenca de
um gateway. No caso do LFR essas limitacdes ndo existem
uma vez que os dispositivos transferem a imagem de firmware
entre si obedecendo somente a topologia em arvore proposta.

VII. CONCLUSOES

A atualizacdo de firmware € algo extremamente importante
em dispositivos IoT, pois aumenta a vida util da aplicacdo,

garantindo a seguranga, confiabilidade e otimizagdo de pro-
cessos e funcdes. Neste trabalho foi apresentado um modelo
de FUOTA para ser utilizado em dispositivos LoRa, de forma a
implementar uma camada de rede que possa vim a ser utilizada
no lugar de LoRaWAN durante processo de atualizagdo ou
envio de imagens muito grandes, da ordem de kilobytes. Para
realizar uma prova de conceito, o modelo foi implementado
em um microcontrolador Arm Cortex M4 e os resultados
experimentais e iniciais ddo fortes indicios que o LFR pode
ser escalado para aplicacdes IoT onde sejam necessdrias
atualiza¢des em diversos dispositivos. Para trabalhos futuros,
pretende-se implementar e testar sub-redes LFR com diversos
Future-seeds, bem como se faz necessario realizar testes com
outros spreading factors para verificar a relacdo velocidade-
alcance. Por fim, planeja-se realizar um teste de campo em
uma rede com pelo menos 100 dispositivos IoT.
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