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Resumo— As redes 5G e a Internet das Coisas (IoT) possibili-
tam novas oportunidades de negécios e servicos. A seguranca da
informacdo é uma preocupacio constante, ainda mais quando
novas tecnologias e protocolos sdo desenvolvidos. Diante disso,
este artigo apresenta uma Revisio Sistematica (RS) sobre a
seguranca da informacfo nas camadas fisica e de enlace nas redes
5G e IoT. Como estratégia da revisao foram utilizadas strings de
buscas nas bases digitais usadas pela comunidade cientifica e 23
estudos foram selecionados.
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Abstract— 5G networks and the Internet of Things (IoT) can
enable new business opportunities and services. Information secu-
rity is a constant concern, even more so when new technologies
and protocols are developed. Therefore, this paper presents a
Systematic Review (SR) on information security in the physical
and data link layers of 5G and IoT networks. As a review strategy,
search strings were used in the digital databases used by the
scientific community, and 23 studies were selected.
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I. INTRODUCAO

Mais pessoas acessam as redes de dados para enviar men-
sagens, efetuar ligacdes e para conectar-se a Internet. Nesse
contexto, ha uma grande expansao no consumo de dados pelos
usudrios [1]. Possuir uma infraestrutura capaz de transmitir
as informagdes em altas velocidades e que permita o uso de
equipamentos de Internet das Coisas (IoT) é uma forma de
promover a evolug@o das aplicacdes existentes e de construir
novos tipos de atividades para o desenvolvimento tecnolégico
da sociedade.

A comunicagdo celular denominada 5G, ou 5* geragdo, ndo
¢ apenas uma evolucdo das redes de dados, mas também, um
sistema com muitas funcionalidades e novos servigos capazes
de melhorar a transmissdo da informacdo, permitindo alta
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demanda a recursos de rede. A rede 5G visa a busca pela
menor laténcia e menor consumo de energia, justamente para
facilitar a implementacdo e conexdo de novos dispositivos e
uso da IoT [2].

O uso de equipamentos em ambientes, como agro 4.0,
cidades inteligentes, entre outros, exige requisitos complexos
que incluem seguranca da informacdo, recursos de rede efi-
ciente e baixa laténcia, tudo isso combinado com automa-
¢do, programacdo e gerenciamento da rede, permitindo que
as informacdes sejam consumidas e transmitidas de forma
confidvel. A seguranca da rede € um objeto critico que deve
possuir atencdo, ndo somente na conducdo de protocolos,
como também, com hardwares e softwares usados no 5G [3].

A seguranca no 5G ¢é importante pelo fato da rede ser
projetada para uso intenso de equipamentos IoT, que possuem
baixa capacidade energética e baixo processamento. Esses dis-
positivos s@o alvos preferidos dos cibercriminosos, ainda mais,
quando, os dados transmitidos sdo essenciais para a andlise de
informagdes de uma determinada atividade critica. Questdes
bésicas de seguranga, como confidencialidade, disponibilidade
e integridade sdo os principais desafios na IoT e no 5G [4].

Técnicas como Software Defined Network (SDN), Virtu-
alizagdo de Funcdo de Rede (NFV) e Inteligéncia Artificial
(IA) contribuem para melhorar a eficiéncia do controle e
bloqueio de possiveis atividades de cibercriminosos efetuadas
nas redes 5G e IoT [5]. Analisar o uso dessas técnicas nas
camadas fisica e de enlace € importante para que todo o
sistema esteja seguro. Nota-se que existem poucos trabalhos
na literatura que abordam o desenvolvimento de técnicas de
seguranca dedicados as camadas fisica e de enlace e que usam
SDN, NFV e IA. Por isso, este trabalho contribui com uma
Revisdo Sistemadtica (RS) sobre discussdes da seguranga nestas
camadas para as redes 5G e 10T, buscando estudos que usam
técnicas de SDN, NFV e IA.

Este artigo estd organizado da seguinte forma: a Secdo 2
apresenta as metodologias para o planejamento da revisdo
sistemdtica; a Sec¢do 3 apresenta os resultados sobre a revisio
sistemdtica; a Secdo 4 apresenta as conclusdes.

II. METODOLOGIA

Nesta secdo ¢ apresentada a metodologia usada para a
realizagdo da RS. Todos os elementos usados como forma de
elucidar quais foram os passos realizados para o desenvolvi-
mento deste trabalho.

A RS segue os critérios apresentados em [6]. Vale salientar
que esses principios bdsicos podem ser genéricos, essenciais
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e validos para qualquer RS. De acordo com as diretrizes, uma
RS possui trés etapas, plangjamento, condugao e relatorio.

A primeira etapa, a de planejamento, refere-se a identifica-
¢do0 da necessidade de uma RS. Embora existam estudos que
visam a investigar problemas de seguranca nas redes 5G e
IoT, observa-se que nio foi encontrada nenhuma revisdo que
considere as camadas fisica e de enlace. Nesse sentido, a RS
apresentada aqui € oportuna e relevante.

A segunda etapa, dentro do planejamento, € o desenvolvi-
mento do protocolo de revisdo e a defini¢do da ferramenta que
serd usada na RS, que neste caso é a StArt [7] desenvolvida
pela UFSCar. O protocolo define o procedimento da etapa de
conduc¢do, que inclui as acdes de definicdo das questdes de
pesquisa, selecdo da estratégia de busca, definicdo dos critérios
de inclusdo e exclusdo dos estudos, defini¢do dos critérios de
avaliacdo da qualidade do estudo e finalmente selecdo dos
dados que serdo extraidos dos estudos. O protocolo da RS
¢ aprimorado durante todo o processo.

Uma parte importante e crucial para o desenvolvimento
da RS passa pelas questdes de pesquisas. Ao responder tais
questionamentos € verificado se os objetivos, quanto aos
estudos relevantes a temdtica pesquisada, sdo atingidos. A
Tabela I, apresenta as questdes usadas para identificacdo de
estudos relevantes.

TABELA 1
QUESTAO PRINCIPAL (QP) E QUESTOES SECUNDARIAS (QSS)

Id Questdes de Pesquisa
QP Quais sao as pesquisas disponiveis na literatura que abordam
a seguranca da informacio em redes 5G e IoT que tém como
objetivo usar técnicas para evitar, mitigar e bloquear ataques
nas camadas fisica e de enlace utilizando a SDN, NFV e a
1A?
Quais tipos de ataques nas camadas fisica e de enlace nas redes 5G
e IoT os estudos tém considerado para a seguranga da informacdo?
Quais técnicas de seguranga da informagdo t€ém sido propostas
para solucionar o problema de ataques nas camadas fisica e de
enlace nas redes IoT e 5G?
Como os estudos existentes em redes 5G e IoT tém sido avalidados
quanto a seguranga da informacdo nas camadas fisica e de
enlace (survey, experimentos, revisdes sistemdticas, mapeamentos
sistemadticos, estudo de caso, etc)?
Como o uso de Software Defined Network (SDN) e Network
Function Virtualization (NFV) contribuem para o gerenciamento
da seguranga da informacdo em redes 5G e IoT?
Como a Inteligéncia Artificial (IA) pode ser usada para o reco-
nhecimento de padrdes de possiveis ataques nas camadas fisica e
de enlace das redes 5G e IoT?

QSI

QS2

QS3

QS4

QS5

Ap6s a etapa de protocolo, o préximo passo foi a de buscas
por estudos em bases amplamente usadas pela comunidade ci-
entifica, que indexam periddicos e conferéncias em segurancga
da informacdo em redes 5G e IoT. Nesta RS, foi decidido
que os estudos fossem encontrados de forma automatizada
por meio de strings de buscas. As fontes selecionadas sdo
as bibliotecas digitais: ACM Digital Library; IEEE Xplorer;
Springer; Science Direct; e Web of Science.

As fontes das bases digitais fornecem oportunidades de
realizar uma pesquisa sofisticada por meios das strings de
buscas com a combinagio de operadores booleanos. As strings
usadas em cada bases de dados sdo:

« ACM Digital Library: “Information Security AND

("5G"OR "IoT") AND (Physical Layer OR MAC Layer)
AND ("software defined network"OR "network function
virtualization"OR "pattern recognition")”;

o IEEE Xplorer: “Information Security AND ("5G"OR
"IoT") AND (Physical Layer OR MAC Layer)”. “(5G
OR I0T) AND ("software defined network"OR "network
function virtualization"OR "pattern recognition")”;

o Springer: “Information AND Security AND (5G AND
IoT) AND (Physical Layer OR MAC Layer) AND ("soft-
ware defined network"OR "network function virtualiza-
tion"OR "pattern recognition")”;

e Science Direct: “Information AND Security AND
("5G"AND "IoT") AND (Physical Layer OR MAC
Layer) AND ("software defined network"OR "network
function virtualization"OR "pattern recognition")”;

o« Web of Science: “(((((((ALL=(5G)) AND ALL=(IoT))
AND ALL=(Information Security)) AND ALL=(Link
Layer)) AND  ALL=(Physical  Layer)) AND
ALL=(Network Access Layer )) AND ALL=(pattern
recognition)) OR ALL=(SDN) OR ALL=(NFV)”.

Todas as buscas sdo baseadas em termos relevantes na drea
pesquisada, que muitas vezes sdo usadas em titulo, resumo e
palavras-chave. Essa estratégia visa evitar que muitos estudos
irrelevantes sejam retornados como possiveis resultados va-
lidos. Apds a realizacdo das buscas, os critérios de inclusio
e exclusdo devem ser aplicados como forma de sele¢do dos
estudos que fardo parte do RS. Os critérios de selecdo sdo
apresentados a seguir:

o Critérios de Inclusio:

— (I) Estudos que consideram a seguranca da informa-
¢do nas camadas fisica e de enlace nas redes 5G e
IoT;

— (I) Trabalhos na lingua inglesa para citacdo e atuali-
zacdo referente a revisdo sistemadtica;

— (I) Trabalhos que usam Software Defined Network
(SDN), Network Function Virtualization (NFV) e
reconhecimento de padrdes;

— (I) Estudos com mais de quatro paginas;

— (I) Trabalhos publicados a partir de 2010.

o Critérios de Exlusao:

— (E) Estudos que nd@o consideram a seguranca da
informacgdo nas camadas fisica e de enlace nas redes
5G e IoT;

— (E) Estudos que ndo estejam na lingua inglesa;

— (E) Chamadas de periédicos ou eventos para enviar
trabalhos;

— (E) Trabalhos que ndo usam Software Defined
Network (SDN), Network Function Virtualization
(NFV) e reconhecimento de padrdes;

— (E) Estudos com menos de quatro péginas;

— (E) Trabalhos com score igual a zero;

— (E) Trabalhos publicados antes de 2010.

Vale salientar que alguns estudos que possuem score igual
a zero atribuidos pela ferramenta StArt foram aproveitados
pelo fato de possuirem relevancia. Ao utilizar ferramentas de
auxilio para o desenvolvimento da RS, € necessdrio a avaliacdo
criteriosa dos estudos, mesmos daqueles que porventura nao
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atinjam o score desejado durante a atribuicdo da string de
busca.

Os critérios de avaliacdo de qualidade sdo definidos para
garantir que todos os estudos incluidos na RS atinjam um nivel
aceitdvel de qualidade. Os seguintes critérios de qualidade
foram atribuidos para a avaliacdo da qualidade dos estudos:

« 3 pontos para expressdes encontradas no titulo;

« 2 pontos para expressdes encontradas no resumo;

o 1 ponto para expressdes encontradas em palavras-chave;
« 0 pontos para nenhuma expressdo encontrada.

O tltimo passo, relacionado ao desenvolvimento do proto-
colo de RS, € a selecdo das caracteristicas dos dados que foram
extraidos dos artigos encontrados na pesquisa. Os recursos
usados estdo listados a seguir:

o Titulo;

o Autores;

« Ano de publicacio;

« Repositério de publicagao;

« Tipo de veiculo de publicacio;

o Quais tipos de ataques;

o Tipos de técnicas em seguranca da informagdo;

o Automatizagdo da seguranca por SDN e NFV;

o Uso da inteligéncia artificial para reconhecimento de
padrdes de ataques.

Ap6s o processo de busca inicial, foram encontrados 4059
estudos e destes somente 143 foram pré-selecionados. Por
meio do uso da ferramenta, estudos duplicados foram remo-
vidos. Apds a realizac¢do da leitura dos titulos e resumos dos
estudos candidatos, apenas 23 trabalhos foram selecionados.
Em seguida, foi realizado a leitura dos 23 trabalhos, na integra,
0 que permitiu que o nimero final de trabalhos selecionados
fosse exatamente os 23 estudos.

III. RESULTADOS

Nesta se¢do sdo apresentados os resultados obtidos pela
RS. Os dados resultantes da pesquisa foram compilados na
ferramenta StArt. Apds, foram usadas as informacdes para
o detalhamento e escolha de estudos significativos para a
presente RS.

Na primeira etapa, as bases da ACM Digital Library, IEEE
Xplorer, Springer, Science Direct e Web of Science, foram
usadas para retornar estudos provenientes das strings, que
foram utilizadas em cada mecanismo de pesquisa. No primeiro
momento, um total de 4059 estudos foram retornados para
serem analisados.

A base que obteve mais retorno de estudos foi a Web of
Science, com um total de 1845 trabalhos; a ACM Digital
Library obteve como retorno 249 estudos, sendo a base de
dados que apresentou menor nimero de trabalhos regressados.
Esses dados foram obtidos apds a verificagdo de estudos
duplicados por meio da ferramenta StArt.

Na segunda etapa foi realizada a aplicacdo dos critérios
de inclusdo e exclusdo nos estudos em cada base de dados.
Esses critérios contribuem para a verificagcdo da relevancia
dos trabalhos, conforme informacdes pré-definidas por estes
critérios como parte da elaboracdo da RS.

Um total de 3916 estudos foram rejeitados com base no
uso dos critérios de exclusdo, ou seja, esses trabalhos foram
considerados com pouca ou nenhuma relevancia para a RS.
Um total de 143 estudos foram pré-selecionados para serem
analisados e posteriormente lidos os resumos e 0s textos na
integra. Esses dados mostram que apesar das strings de busca
das bases retornarem varios trabalhos muitos ndo atingiram as
condi¢des de relevancia para a RS.

Nos 143 estudos selecionados foram aplicados os critérios
de inclusdo e exclusdo para a selecdo dos trabalhos mais
relevantes. Nessa etapa, houve a leitura dos resumos e titulos
integralmente, e foram selecionados 23 estudos, um total de
120 estudos foram rejeitados.

A Tabela II mostra por quais critérios de exclusdo os 120
trabalhos foram rejeitados.

TABELA II
EXTRACAO - ESTUDOS REJEITADOS

Critério Frequéncia | Porcentagem
Estudos que nio consideram a seguranga 102 85%
da informac@o nas camadas fisica e de
enlace nas redes 5G e IoT
Trabalhos que ndo usam Software Defi- 40 33,33%
ned Network (SDN), Network Function
Virtualization (NFV) e reconhecimento
de padrdes
Estudos com menos de quatro paginas 4 3,33%
Trabalhos com score igual a zero 26 21,67%

A maioria dos estudos foi rejeitada pelo critério de exclusdo:
“estudos que nao consideram a seguranca da informacdo nas
camadas fisica e de enlace nas redes 5G e IoT”. Apesar
das bases de dados retornarem trabalhos de seguranca sobre
as redes 5G e IoT, a maioria ndo tratava da seguranca nas
camadas fisica e de enlace. Um outro critério de exclusio que
também se destacou foi o de estudos que nao usam SDN, NFV
e reconhecimento de padrdes. Estudos que possuem baixa
classificacdo, quanto ao retorno das strings de buscas, foram
excluidos da RS. Alguns estudos que foram classificados
inicialmente como relevantes, apds a leitura na integra foram
excluidos devido algum critério de exclusao.

A Tabela III mostra por quais critérios de inclusdo os 23
trabalhos foram aceitos.

TABELA III
EXTRACAO - ESTUDOS ACEITOS

Critério Frequéncia | Porcentagem
Estudos que consideram a seguranca da 23 100%
informagdo nas camadas fisica e de en-
lace nas redes 5G e IoT
Trabalhos na lingua inglesa para citagdo 23 100%
e atualizagdo referente a revisdo sistemd-
tica
Trabalhos que usam Software Defined 12 52,17%
Network (SDN), Network Function Vir-
tualization (NFV) e reconhecimento de
padroes
Estudos com mais de quatro piginas 23 100%
Trabalhos publicados a partir de 2010 23 100%

Vale ressaltar que, apesar de alguns artigos ndo atenderem
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ao critério de inclusido sobre SDN, NFV e reconhecimento de
padrdes, eles foram selecionados por possuirem importancia
quanto ao critério sobre seguranca na camada fisica e de enlace
das redes 5G e IoT.

Os 23 trabalhos selecionados possuem mais de quatro
paginas e estdo compreendidos entre 2016 e 2021. Isso mostra
que os estudos sobre a camada fisica e de enlace nas redes
5G com uso de equipamentos IoT sdo relativamente recentes.

Como préxima etapa, os 23 estudos foram lidos na integra
para uma nova verificacdo se algum critério de exclusdo
pudesse ser novamente aplicado. Porém, nao foi identificado
nenhum critério de exclusdo que pudesse ser usado para
remog¢do de algum trabalho. A Tabela IV apresenta os 23
estudos selecionados.

TABELA IV
ESTUDOS EXTRAIDOS DA REVISAO SISTEMATICA

Estudos Base de Dados Ano da Publicaciao
[3] Science Direct 2020
[8] IEEE Xplorer 2021
9] IEEE Xplorer 2018
[5] IEEE Xplorer 2020
[10] Science Direct 2021
[11] IEEE Xplorer 2018
[12] IEEE Xplorer 2020
[13] Science Direct 2019
[14] IEEE Xplorer 2021
[15] Science Direct 2020
[4] ACM Digital Library 2018
[16] IEEE Xplorer 2016
[17] IEEE Xplorer 2018
[18] IEEE Xplorer 2017
[19] IEEE Xplorer 2021
[20] IEEE Xplorer 2018
[21] IEEE Xplorer 2016
[22] IEEE Xplorer 2017
[23] IEEE Xplorer 2021
[24] IEEE Xplorer 2020
[25] IEEE Xplorer 2021
[26] Science Direct 2018
[27] IEEE Xplorer 2019

Ao todo, dezessete dos vinte e trés estudos selecionados,
foram extraidos da base de dados do IEEE Xplorer. Por sua
vez, cinco estudos foram extraidos da Science Direct e a ACM
Digital Library possui um estudo selecionado. As bases da
Web of Science e Springer ndo tiveram estudos selecionados
pela RS, ao passo que os trabalhos foram removidos pelos
critérios de exclusdo.

Ao analisar os estudos percebe-se que ha possibilidades
de aprofundamento e realizacdo de trabalhos explorando a
seguranga das redes 5G e IoT nas camadas fisica e de
enlace. Como constatagdes positivas, os estudos encontrados
abrem possibilidades de pesquisas para os cientistas que estao
preocupados com esse tema ou que querem ser inseridos neste
grupo de pesquisadores. Tais possibilidades podem ser empre-
endidas em técnicas que usam SDN, NFV e reconhecimento
de padrdes, para a automacgdo da seguranca da rede.

Explorar possiveis ataques do dia zero, e reconhecer o seu
padrdo nas camadas fisica e de enlace, permite que a automa-
¢do da seguranga seja realizada por meio da programacdo de
rede usando o SDN e NFV. Alguns dos trabalhos selecionados

exploram ataques conhecidos nas camadas fisica e de enlace
por meio do uso de técnicas de IA. Isso possibilita, o destaque
de que, a drea de IA pode oferecer contribui¢des e impactar
na identificacdo de ataques e automatiza¢do da seguranca nas
redes 5G e IoT.

Outro ponto que pode ser explorado € a andlise do protocolo
que a rede 5G e IoT foram projetadas para a identificacdo de
possiveis erros que podem causar prejuizo quanto a seguranga
da informacdo. Estudos quando a andlise da seguranca de
protocolos em novas tecnologias de transmissdo e arquiteturas
de redes emergentes, podem contribuir no processo de auto-
matizacdo e seguranca das redes.

Como trabalhos futuros, serdo desenvolvidos estudos sobre
técnicas de automatizacdo da seguranga das camadas fisica e
de enlace nas redes 5G e IoT, tendo como ferramentas de
auxilio o SDN, NFV e reconhecimento de padrdes, como
forma de mitigar, evitar e bloquear possiveis problemas de
seguranga.

A. Trabalhos Selecionados na RS

Nesta subsecdo sdo apresentados alguns trabalhos desen-
volvidos pela comunidade académica que foram identificados
durante o processo de RS. Dessa forma, podem ser elucidadas
algumas informagdes pertinentes sobre o estado da arte e quais
sdo os procedimentos usados pelos autores na elaboragdo dos
seus estudos.

Uma proposta usa técnicas de SDN, NFV e IA para realizar
uma abordagem contra-ataques de seguranca nas redes 5G,
com o objetivo de criar um Sistema de Deteccio de Intrucio
(IDS) baseado em multicamadas [15]. O sistema proposto
permite a verificacdo, mitigacdo e bloqueio de diferentes
ataques de segurancga, como Spoofing, Sobrecarga de tabela de
fluxo, Negacdo de Servi¢o (DoS), Control Plane Saturation e
Sequestro de Localizac¢do de host.

A proposta de um algoritmo que visa a recomendagdo para
os requisitos de privacidade de um dispositivo conectado na
rede 5G e IoT por meio do Location-based Services (LBS)
€ descrito em [8]. Os autores apresentam um protocolo de
autenticacdo cruzada, o qual € base do uso do algoritmo.
Nesse protocolo, as autenticacdes sdo realizadas por meio da
camada fisica especificando chaves de autentica¢do entre os
dispositivos e os terminais da rede 5G.

Em [23] é apresentado um novo esquema de deteccdo de
ataques, do tipo Spoofing, baseado na representagdo virtual
de canal em redes 5G. Existem duas estratégias de detec¢do,
uma para ambientes de rddio estatico por meio de teste de
Neyman-Pearson (NP), e outra para radio dindmico, em que,
a correlagdo de canais estd mudando constantemente. Nesse
caso, a estrutura de detecg¢do € online baseada em uma Rede
Neural feedforward com uma tinica camada oculta.

A proposta apresentada em [25] é um framework que tem
como objetivo usar a técnica de V-MIMO (Virtual Multiple-
Input Multiple-Output) para identificagdo de possiveis vulnera-
bilidades na camada fisica de redes IoT com sensores de baixa
poténcia centrados na rede 5G. Esse framework apresenta uma
técnica transferéncia de energia e informagdes seguras com o
uso do V-MIMO, permitindo que os sensores vizinhos sejam
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reunidos como um cluster para operar cooperativamente para
a recepcdo e transmissdo de dados.

IV. CONCLUSOES

A andlise dos resultados mostra estudos relevantes na area
de seguranca da informacdo em redes 5G e IoT. E fato que, a
sociedade como a conhecemos, estd passando por um processo
de evolugdo tecnoldgica caracterizado pelas novas tecnologias
de transmiss@o de redes de dados, como o 5G e IoT, que
permitem transmitir informagdes de todas os tipos de servicos
possiveis.

Assim, realizou-se uma RS direcionada ao tema especifico:
seguranga da Informacdo nas camadas fisica e de enlace em
redes 5G e IoT. Foram elaboradas seis questdes de pesquisas
com o intuito de obter respostas e retornar possiveis estudos na
tematica pesquisada. Ao todo 23 estudos foram identificados,
que podem ser utilizados como fonte de pesquisa para desen-
volvimentos de trabalhos na drea de seguranca da informacao
nas camadas fisica e de enlace das redes 5G e IoT.

A RS mostrou que alguns pesquisadores estdo trabalhando
em projetos que tém como base a seguranca nas camadas
fisica e de enlace no 5G e IoT, outros publicaram surveys e
taxonomia para relatar sobre o assunto. Como constatacdes
positivas, os estudos encontrados abrem possibilidades de
pesquisas em seguranga da informacdo para tecnologias de
transmissdo emergentes, no caso o 5G e IoT. Isso permite que,
novas técnicas, algoritmos e protocolos surjam, contribuindo
para que a comunidade de seguranca da informacdo possa
disponibilizar solugdes para problemas que podem causar
prejuizos nas redes 5G e IoT.
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