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Geradores de Numeros Pseudo-Aleatérios de Alta
Taxa Baseados no Mapa de Arnold Discreto
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Resumo— Neste trabalho, sdo propostos dois geradores de
nimeros pseudo-aleatérios (PRNG, pseudo-random number ge-
nerator) baseados no mapa de Arnold discreto sobre o anel de
inteiros Zo>m. O primeiro PRNG usa operacdes de ou-exclusivo
(XOR) e permutacdes entre bits, sem requerer multiplicacdes.
O segundo apresenta uma metodologia para aumentar a dimen-
sionalidade das sequéncias geradas, aumentando a taxa de bits
gerados por amostra. As propriedades estatisticas dos PRNGs sio
analisadas com a suite estatistica NIST. Os PRNGs propostos sido
implementados em uma FPGA (field-programmable gate array)
Xilinx Virtex-5. Observa-se que o maximo throughput obtido por
um dos PRNGs propostos atinge 17 Gb/s, que é 2,4 x maior do
que o obtido com esquemas estado da arte.

Palavras-Chave— Geradores de nimeros pseudo-aleatorios,
mapas caéticos, caos discreto, FPGA.

Abstract—In this work we propose two pseudo-random num-
ber generators (PRNG) based on the discrete Arnold map over
the integer ring Zom. The first PRNG employ or-exclusive
(XOR) and permutation between bits, discarding multiplication
operations. The second PRNG proposes a methodology to in-
crease the dimension of the generated sequences, increasing the
rate bits/sample. The statistical properties of the PRNGs are
analyzed using the statistical suite NIST. The proposed PRNGs
are implemented in the FPGA (field-programmable gate array)
Xilinx Virtex-5 and their hardware consumption is analyzed.
We show that the maximum throughput obtained by one of
the proposed PRNGs is 17 Gb/s, which is 2,4 x the throughput
obtained by state of the art schemes.

Keywords— Pseudo-random number generator, chaotic maps,
discrete chaos, FPGA.

I. INTRODUCAO

Mapas caéticos discretos s@o mapas iterativos definidos
sobre estruturas algébricas finitas tais como aneis de inteiros
ou corpos finitos. Inicialmente formalizado em [1], o conceito
de caos discreto € definido por um processo de discretizagio de
mapas cadticos reais com uma subsequente periodizagdo das
sequéncias discretas geradas. Outras propostas geram o caos
discreto definindo mapas cadticos tradicionais diretamente
sobre aneis de inteiros ou corpos finitos [2]-[7]. Neste caso,
todas as operacdes sdo realizadas em aritmética inteira que
replicam exatamente a dindmica cadtica, sem a degradagdo
desta decorrente de operagdes de arredondamento e trunca-
mento encontradas em mapas reais que podem comprometer
a estatistica das sequéncias geradas.
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Alguns projetos de geradores de nimeros pseudo-aleatdrios
(PRNG, pseudo-random number generator) utilizam mapas
cadtios discretos para geracdo de sequéncias bindrias pois
estas, assim como no caso de mapas reais, possuem tendéncia
a descorrelacdo apds poucas iteracdes. Em [5] é apresentada
uma familia PRNGs baseados no mapa de Arnold discreto
sobre o anel de inteiros Zsm. No referido trabalho, os PRNGs
propostos utilizam sequéncias unidimensionais denominadas
sequéncias-z, sendo estas definidas empregando uma multipli-
cacdo entre as varidveis x e y do mapa de Arnold discreto.

Um método usual para analisar o consumo de hardware de
PRNGs € implementi-los em FPGA (field-programmable gate
array) para estimar o nimero de unidades 16gicas requeridas
para executar todas as operagdes bem como o throughput
alcancgado pela implementagdo. Desta forma, em [7] € proposto
um PRNG baseado em sequéncias-z sobre Zom e € feita a
implementacdo em FPGA para os aneis Zom € Zszm € mostra-
se que o PRNG sobre Zgm apresenta um menor consumo
de hardware e throughput superior. Além disso, € mostrado
que o PRNG proposto em [7] possui vantagens em relacio a
outras arquiteturas de PRNGs propostos na literatura, como
por exemplo PRNGs baseados em mapas cadticos reais [8]—
[10] e em geradores congruentes lineares [11].

Em [12] é proposto um mapa cadtico sobre os reais com
dimensdo cinco e é apresentado um PRNG com throughput
de aproximadamente 6,8 Gb/s. Em [13] é proposta uma
familia de PRNGs baseados em vdrios atratores cadticos que
nio requerem opera¢do de multiplicagdo e atingem uma taxa
de transferéncia de aproximadamente 7,2 Gb/s. Além, disso,
devido a auséncia de multiplicacdes, o consumo de hardware
¢ inferior a outras propostas [8]—[12].

Neste trabalho sdo apresentados dois PRNGs (denominados
de PRNG 1 e PRNG 2) baseados no mapa de Arnold discreto
sobre o anel de inteiros Zom. O primeiro PRNG utiliza uma
operagdo de pds-processamento na representacio bindria das
amostras cadticas geradas pelo mapa baseada nas operacdes de
ou-exclusivo (XOR) e permutacdes entre bits, sem empregar
multiplicagcdes. O segundo PRNG apresenta uma metodologia
para aumentar a dimensionalidade das sequéncias geradas pelo
mapa de Arnold discreto definindo um particionamento na
representacdo bindria das amostras cadticas com subsequentes
multiplicagcdes entre sub-blocos da particdo. As propriedades
estatisticas das sequéncias bindrias geradas pelos dois PRNGs
propostos sdo analisadas com a suite estatistica NIST versao
SP 800-22 [14]. Os PRNGs sdo implementados em FPGA e o
consumo de hardware e throughput de ambos sdo analisados e
comparados com a literatura. Por exemplo, o PRNG 1 atinge
um throughput de 10 Gb/s com complexidade menor que a
obtida em [12] e [13]. Um throughput superior a 17 Gb/s é
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obtido com o PRNG 2 ao custo de maior complexidade em
relagdo ao PRNG 1.

O restante deste trabalho estd divivido da seguinte forma.
Na Secao II é feita uma breve revisdo do mapa de Arnold
discreto. O PRNG 1 e suas propriedades estatisticas obtidas
com a suite NIST sdo detalhados na Se¢do III. Na Secdo IV
s@o detalhados o projeto e os resultados do NIST para o PRNG
2. A implementagdo em FPGA e comparagdo com alguns
trabalhos recentes da literatura sdo apresentadas na Secdo V.
Por fim, na Secdo VI sdo discutidas as consideragdes finais.

II. PRELIMINARES

O mapa de Arnold discreto I' : Zg X Zg — Zg X Zgq €
definido por

I'(z,y) = 2z +y,z +y) (mod q) (1)

em que ¢ =p™, m € N, m > 2, € uma poténcia do nimero
primo p e Z, € o conjunto das classes de equivaléncia dos
nimeros inteiros médulo ¢q. A aplicacdo iterativa de I" sobre
uma condigdo inicial (zo,y0) € Z4 X Z, gera sequéncias
bidimensionais s = {(xo,¥0), (x1,¥1), (x2,¥2), ...}, em que
0 n-ésimo par (2, Yn) € Zg X Zq é dado por

()-C () o e

A dinamica iterativa definida por I" gera sequéncias necessa-
riamente periddicas, pois a cardinalidade do conjunto Zg X Z,
¢ finita. Em particular, I" pode ser escrito em fun¢do dos ele-
mentos da sequéncia de Fibonacci F' = {0,1,1,2,3,5,8,...},
tal que (x,,,y,) é dado por [15]

Tn \ _ F2n+1 F2n Zo

(yn) N ( FZn F2n1) (yO) (mOd q) (3)
em que F), é o n-ésimo termo de F'. Portanto, o periodo do
mapa de Arnold discreto pode ser calculado em funcdo do
periodo da sequéncia de Fibonacci médulo ¢, conhecido como
periodo de Pisano [16]. No caso do anel Zym, o periodo de
Pisano é T = 3 x 2™~ !, e o periodo do mapa de Arnold
discreto é Ty = T/2 = 3 x 2™~ 2 [15], [17].

Na secdo seguinte, é apresentado um projeto de PRNG
baseado em sequéncias bindrias geradas pela dindmica iterativa
do mapa de Arnold discreto sobre o anel Zgm.

ITII. PRNG 1

Inicialmente, é gerada uma sequéncia bidimensional s =
{(z0,90), (z1,91), (z2,y2), .. .} pela aplicacdo iterativa de (2)
sobre uma condigdo inicial (xg,yo) € Zom X Zom. Em
particular, consideramos m = 32 e m = 64 como em [5], [7].
Cada elemento do n-ésimo par (x,,y,) é representado por
um bloco binario B,, = b,,—1bm—2 - b1by de comprimento
m, de forma que a cada iteragcdo de (2) sdo gerados dois blocos
bindrios, associados as varidveis x e y, os quais denotamos por
B@ ¢ Br(ly), respectivamente.

Uma andlise estatistica em cada bloco B e BY) indica
que estes possuem bits fortemente correlacionados entre si
e, além disso, a correlacdo € mais expressiva entre os bits
menos significativos. Uma abordagem usualmente empregada

TABELA 1
PROPORCOES OBTIDAS COM A SUITE NIST PARA O PRNG 1 SOBRE 0S
ANEIS Zg32 E Zgea. NOS TESTES MULTIPLOS (INDICADOS POR *) £
MOSTRADA APENAS A PROPORCAO MINIMA.

| Teste estatistico [ Zgsz | Zogea |
Frequency 1 0,99
Block Frequency 0,99 1
Cumulative Sums* 0,99 | 0,98
Runs 0,98 | 0,99
Longest Run 0,99 | 0,99
Rank 1 0,99
FFT 0,97 | 0,98
Non-Ovla. Temp.* 0,96 | 0,96
Ovla. Temp. 0,99 | 0,99
Universal 1 0,97
Approximate Entropy 1 1
Ran. Exc.* 0,97 | 0,97
Ran. Ex. Var.* 0,97 | 0,97
Serial* 0,99 | 0,99
Linear Complexity 1 1

para gerar sequéncias bindrias com boas propriedades de alea-
toriedade (ser aprovada em alguma suite de testes estatisticos)
¢ definir operacdes de pds-processamento destes blocos. Seja a
taxa r (em bits/amostra) o nimero de bits gerados apds o p6s-
processamento para cada par de blocos gerados ng) e BT(Ly).
Para se obter um PRNG com baixa complexidade, propomos
uma operacdo XOR entre os sub-blocos mais significativos de
Bff) e 0s menos significativos de B,(f" ), conforme descrito a
seguir.

Seja (2, Yn) 0 n-ésimo par. Particionamos B ¢ BY em
m/{ sub-blocos de comprimento ¢, com ¢ = 8 para m = 32 e
¢ = 16 para m = 64. Nos dois casos, o nimero de sub-blocos
em cada bloco € igual a 4. Vamos denominar estes sub-blocos
de B e BY), i = 1,2,3,4. Por convencio, a sub-blocos
de menor indice sdo atribuidos bits mais significativos de By(f)
(B,Sy)); assim, o sub-bloco B,(fl) (B,(Iyl)) contém os bits mais
significativos, enquanto o sub-bloco B (Bﬁf““)) contém os
bits menos significativos. A operacdo de pds-processamento
consiste na concatenacido dos sub-blocos B,({”) ® B,(Ly")"’), em
que & denota a operagdo XOR, para ¢ = 1,2, 3, 4. Neste caso,
a taxa de bits por amostra do PRNG 1 é r = m.

A Tabela I detalha os resultados obtidos para o PRNG 1
usando a suite estatistica NIST versdo SP 800-22 [14]. As
simula¢des consideram um conjunto de 100 sequéncias de
comprimento 10° cada. O nivel de confianca empregado é
a = 0,01, conforme recomendado em [14]. As sequéncias
bindrias geradas apresentam sucesso em todos os testes para
os dois aneis considerados, com propor¢des equivalentes. Isto
indica que o PRNG 1 € escalondvel e pode ser implementado
com valores maiores de m, de acordo com a necessidade da
aplicagdo.
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IV. PRNG 2

Similarmente ao caso anterior, cada bloco B,(f) e Bgf’) é
particionado em m /¢ sub-blocos de comprimento ¢ cada. Em
particular, consideramos ¢/ = 4 ¢ { = 8 para m = 32,
¢ =8e ¢ =16 no caso m = 64. Denominamos os sub-
blocos da particio como BY" e BYY, i = 1,2,...,m/L.
Convencionamos, assim como no PRNG 1, que os blocos com
maior indice contém os bits mais significativos.

Definimos o sub-bloco Bﬁfi) pela multiplicacdo dos sub-
blocos da particdo das varidveis z e y, ou seja, B — gl
B i = 1,2,...,m/¢. Devido a operagdo de multiplicac@o,
sdo necessdrios 2¢ bits para representar cada sub-bloco B,(f”’).
Esta etapa pode ser interpretada como um aumento na dimen-
sdo das sequéncias bidimesionais geradas pelo mapa de Arnold
discreto, pois a cada par (z,,y,) associamos uma m//(-
upla (B,(Lzl)7 By ... B )) de comprimento 2m bits. Na
proxima etapa, sdo construidos blocos de comprimento 2/
definidos pela concatenagio dos sub-blocos B e B,
Definimos estes blocos como B,(f’)i) = B,(f") + B,(f‘”), i =
1,2,...,m/{, em que + indica a operagdo de concatenagio
entre blocos bindrios.

A etapa seguinte consiste em eliminar a correlagdo entre
os bits menos significativos da sequéncia bindria original
gerada pelo mapa de Arnold discreto. Para isto, executamos
a operacdo XOR entre os blocos Bﬁ,,zi) e Bﬁ,,wi) gerados na
etapa anterior, de forma a operar entre bits mais € menos
significativos. No caso m = 32 e ¢ = 8, definimos

By =B @ B & B
Br =B @ B{") @ B
i = B & B & B
Bl = B1(zZ4) @ BT(;‘“) D Br(:UAL)
e para m = 32 e ¢ = 4 definimos
5= B & B & B
Br =B @ B"D © B
By =By @ B{") @ B
Bn =B @ B{") @ B
B =B o B o B
By =By @ B{") @ B
51 = B{) @ B @ B
B8 = B#) @ B(w1) @ B(we),

Os casos m = 64 com ¢ = 8 e £ = 16 sdo definidos da mesma
forma que os casos £ =4 e ¢ = 8 para m = 32.

A etapa final consiste em concatenar os blocos 3. Esta
operacdo define o n-ésimo bloco bindrio de saida do PRNG
2, o qual denotamos por f3,, e é definido por

Bn=BL+ B2+ + Bt 4)

Como cada bloco 3! tem comprimento 2/, o comprimento de
cada bloco f,, é dado por m/¢ x 2¢ = 2m. Logo, para um
PRNG 2 sobre Zsm a taxa de bits por amostra é dada por
r = 2m, ou seja, 0 PRNG 2 tem o dobro da taxa de bits por
amostra em relagdo ao PRNG 1.

TABELA 11
PROPORCOES OBTIDAS COM A SUITE ESTATISTICA NIST PARA O PRNG 2
SOBRE OS ANEIS Zg32 E Zg6a. NOS TESTES MULTIPLOS (INDICADOS
POR *) E MOSTRADA APENAS A PROPORCAO MINIMA.

] - I Zig3o | Zigea \
Teste Estatistico (=4 |¢0=8|(=8|(=16
Frequency 0,99 1 1 1
Block Frequency 1 1 1 1
Cumulative Sums* 0,98 1 1 1
Runs 0,99 1 0,99 1
Longest Run 0,99 1 0,99 0,98
Rank 0,97 | 0,98 1 0,99
FFT 0,96 | 0,98 | 0,98 0,98
Non-Ovla. Temp.* 0,96 | 0,96 | 0,97 0,96
Ovla. Temp. 0,99 | 0,98 | 0,99 0,99
Universal 0,99 | 0,99 | 0,99 1
Approximate Entropy || 0,98 | 0,98 | 0,98 0,99
Ran. Exc.* 0,96 | 0,98 | 0,98 0,96
Ran. Ex. Var.* 0,98 | 0,98 | 0,96 0.97
Serial* 0,99 | 0,99 | 0,97 0,99
Linear Complexity 097 | 098 | 0,97 0,97

A Tabela II detalha os resultados obtidos com a suite NIST
para o PRNG 2. As sequéncias bindrias geradas pelo PRNG 2
sao aprovadas em todos os testes estatisticos. Também pode-se
observar que para Z,s2 as proporgdes sio ligeiramente melho-
res quando ¢ = 8. De forma andloga, para Zys14 as proporgdes
sdo melhores quando ¢ = 16. Este comportameto indica
que propor¢des melhores sdo obtidas quando se particiona
os blocos bindrios com comprimentos maiores. Entretando,
acarreta uma piora no consumo de hardware e no throughput,
conforme detalhado na secdo a seguir. Outra caracteristica do
PRNG 2 € a escalonabilidade, como também ocorre no PRNG
1.

V. IMPLEMENTACAO EM FPGA

Para analisar o consumo de recursos do PRNG 1 e do PRNG
2, estes foram implementados na FPGA Xilinx Virtex-5 (V5)
XC5VLXS50T-1FFG1136 (ML505). Consideramos ¢ = 232 ¢
g = 254 no caso do PRNG 1 e ¢ = 232 no caso do PRNG 2.
Observe que a taxa de bits por amostra é 2m para o PRNG
2, portanto, quando g = 2% a taxa é 128 bits/amostra, sendo
proibitivo para a implementacdo na Virtex-5.

Na Tabela III sdo detalhados os resultados obtidos pela
FPGA para o PRNG 1 e para o PRNG 2, bem como para os
PRNGs propostos em [12], [13]. O PRNG proposto em [13]
emprega uma representacdo de 32 bits e utiliza 24 bits por
amostra. O PRNG 1 sobre Zys2 também utiliza uma repre-
sentacdo de 32 bits mas com uma taxa de bits por amostra
superior. Além disso, consome 71% de LUTSs e 97% de FFs,
e throughput 140% maior em comparagéo com [13]. No caso
do PRNG 1 sobre Zgses, observa-se que o consumo de LUTSs
e FFs € basicamente o dobro em relacdo ao caso Zssz, porém
o throughput nao € linear com m, sendo de aproximadamente
158% da taxa do PRNG 1.
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TABELA III
RESULTADOS OBTIDOS PELA IMPLEMENTACAO EM FPGA DO PRNG 1 SOBRE Zy32 E Zges E DO PRNG 2 SOBRE Zy32 COM £ = 4 E ¢ = 8. TAMBEM SAO
MOSTRADOS ALGUNS RESULTADOS DA LITERATURA.

- I - ] | PRNG 1 | PRNG 2 \
Método [13] [12] Zig32 64 =8 (=4
FPGA V5 77 V5 V5 V5 V5
LUTs 178 2017 127 255 448 278
FFs 65 3458 63 128 136 144
DSPs 0 0 0 0 0
Maix. Freq. (MHz) 298,597 113 314,37 248,69 190,33 278,86
Bits/Ciclo 24 60 32 64 64 64
Throughput (Mbps) 7166,328 | 6780 | 10059,73 | 15916,44 | 12181,20 | 17847,18
Poténcia & Max. Freq. (mW) 500 73 772 959 909 1105
Poténcia/Throughput (mW/Mbps) 0,070 0,011 0,077 0,060 0,075 0,062

Comparando o PRNG 2 com ¢ = 8 e £ = 4, pode-se ver
que o caso £ = 4 apresenta melhor performance, com 62%
do consumo de LUTs, 105% do consumo de FFs e 146%
do throughput, em comparagdo com o caso ¢ = 8. Portanto,
conclui-se que particionamentos em blocos de comprimento
menor sdo mais vantajosos em termos de recursos de hardware
e throughput. No caso de [12] o nimero de bits por amostra
€ 64, sendo 0 mesmo do PRNG 2 sobre Zys2. Observa-se que
nos dois casos, £ = 8 e / = 4 o PRNG 2 supera [12] em
LUTs, FFs e throughput. E importante observar que a FPGA
em [12] € a Xilinx Zyng-7000 (Z7).

Para estimar a poténcia necessiria para a implementagio
dos PRNGs propostos, empregamos o Xilinx XPower Analyzer.
Observa-se que os PRNGs propostos consomem maior potén-
cia em relagc@o a [12], [13]. Entretanto, quando se considera
a poténcia normalizada pelo throughput, os PRNGs propostos
apresentam consumo de poténcia equivalente a [13] para o
PRNG 1 sobre Zgy32 e para o PRNG 2 com ¢ = 8. Nos casos
do PRNG 1 sobre Zgss ¢ do PRNG 2 com ¢ = 4 a poténcia
normalizada € menor que em [13]. O PRNG proposto em [12]
consome tanto a menor poténcia quanto a menor poténcia
normalizada, ao custo de um maior consumo de recursos em
comparagdo aos outros PRNGs.

VI. CONCLUSOES

Neste trabalho, foram propostos dois PRNGs de alta taxa
baseados no mapa de Arnold discreto sobre os aneis de inteiros
Zos2 € Zoss. As propriedades estatisticas dos PRNGs propostos
foram avaliadas com a suite estatistica NIST, apresentando
aprovacdo em todos os testes. Ambos os geradores foram
implementados em FPGA para analisar a complexidade de
implementagdo e consumo de recursos. Comparagdes com
propostas recentes da literatura mostram que os PRNGs pro-
postos apresentam throughput superior e, no caso do PRNG
1, consumindo um menor nimero de LUTs e FFs. Ja no
caso do PRNG 2, apesar de consumir mais recursos que o
PRNG 1, apresenta throughput superior as demais propostas
da literatura. Além disso, quando se considera a poténcia
normalizada pelo throughput os PRNGs propostos apresentam
eficiéncia energética competitiva.

Para trabalhos futuros, serdo analisadas como as operacdes
de pés-processamento afetam o periodo das sequéncias bina-
rias. Apesar das simulacdes computacionais indicarem que os
periodos das sequéncias geradas pelos PRNGs propostos sdo
iguais ao periodo do mapa de Arnold, se faz necessdria uma
demonstragcdo formal desta afirmag@o.
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