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Resumo— Diante do problema da falta de dinimica na alo-
cacdo de usuarios no espectro de frequéncia, o reconhecimento
automatico de modulacoes foi uma das solucdes para fornecer
informacdes a priori e auxiliar no processo de sensoriamento de
espectro. Entretanto, com o aprimoramento de redes generativas
adversarias sérias questées de seguranca entraram no debate
mais recente. E proposto, entio, a utilizacio de uma SGAN
para gerar sinais falsificados de diversas modulacdes e simular
ataques a modelos de reconhecimento de modulagoes presentes
na literatura. Com o método proposto conseguimos enganar esses
modelos em mais de 70% dos casos.

Palavras-Chave— Radio Cognitivo, Rede Adversaria Genera-
tiva Semi-Supervisionada, Reconhecimento Automatico de Mo-
dulacoes.

Abstract—Due to the problem of lack of dynamics in the
allocation of users in the frequency spectrum, the automatic
recognition of modulations was one of the solutions to provide
a priori information and assist in the spectrum sensing process.
However, security issues have recently been introduced with the
enhancement of generative adversarial networks. We propose,
then, the use of an SGAN to generate different modulated
signals spoofed and simulate attacks on recognition models in the
literature. With the proposed method we deceived these models
in more than 70% of the cases.

Keywords— Cognitive Radio, Semi-Supervised Generative Ad-
versarial Network, Automatic Recognition of Modulations.

I. INTRODUCAO

Com o aumento da demanda por servigo de comunicacio
remota, 0 acesso ao espectro de frequéncia, que é um recurso
limitado, ficou cada vez mais acirrado. O radio cognitivo
foi um dos recursos utilizados para sensoriar o espectro e
alocar dinamicamente usudrios secundérios (US) em espagos
do espectro parcialmente ou totalmente ndo utilizados pelos
usudrios preferenciais, usudrios primdrios (UP) [1], [2]. O
reconhecimento automdtico de modula¢des (RAM) foi uma
das solugdes para fornecer informagdes a priori e auxiliar no
processo de sensoriamento de espectro [3]. Portanto, saber

identificar a presenca de UP em bandas de frequéncia é de
vital importancia para o melhor aproveitamento do espectro
de frequéncia.

Entretanto, com o desenvolvimento e aprimoramento de
redes adversdrias generativas (GAN, do inglés generative
adversarial network) sérias questdes de seguranca entraram
no debate mais recente [4], [S]. Com essas redes, diversos
tipos de dados podem ser criados, copiados e modificados [6].
Observando do ponto de vista do sensoriamento de espectro
e da correta identificacdo de modulacdes, utilizando varia¢des
dessas redes € possivel um usudrio malicioso (UM) se passar
por UP imitando suas caracteristicas e ocupando buracos
espectrais destinados a outros usudrios [7].

Atualmente os modelos de RAM sdo treinados para re-
conhecer a modulacdo do sinal recebido, mas eles ndo sdo
capazes de dizer se o sinal recebido ¢ de um UP ou um UM
imitando as caracteristicas de um UP. Entdo, com GANs é
possivel que esses UMs consigam se passar por UPs e, assim,
comprometerem a efeciéncia do rddio cognitivo. Atualmente
na literatura a maioria dessas redes € utilizada para aumento de
base de dados (do inglés, data augmentation) [8], [9], ndo para
gerar sinais que possam ser utilizados de maneira maliciosa.

Assim como proposto em [10], com a chegada de redes do
5G/6G, foi necessario se atentar a como essas redes se tornardao
seguras para seus usudrios. Os autores em [10] utilizaram
GAN para simular ataques e com isso fortalecer o sistema de
deteccdo contra ataques. Sobre aplicacdo, existem dois times, o
Red Team, que € responsavel por ataques, e o Blue Team, que é
o time responsavel por tornar a aplicacdo mais segura. Fazendo
um paralelo, € possivel utilizar as informacdes adquiridas
na utilizacdo de GANs por UMs para elaborar métodos de
teste de vulnerabilidade a ser seguidos para aplicacdes de
RAM. Também, seria possivel criar mecanismos para impedir
que as aplicacdes de defesa sejam facilmente modificadas ou
burladas.

Neste contexto, é proposta a utilizacdo de uma SGAN (do
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inglés, semi-supervised generative adversarial network) para
gerar sinais falsificados de diversas modulagdes e simular
ataques a modelos de RAM presentes na literatura. Com o
método proposto os modelos testados foram enganados por
mais de 70% dos sinais modulados falsificados gerados pela
SGAN a 18 dB, o modelo proposto por [11] foi enganado por
aproximadamente 80% dos sinais falsificados gerados a 18 dB.
Além dos modelos presentes na literatura, uma avaliacdo de
desempenho foi feita no préprio modelo discriminador gerado,
j4 que se tratou de um treinamento semi-supervisionado.
Fazendo uma comparacio com reais sinais de PU com mesma
SNR (do inglés, signal to noise ratio), chegamos perto de reais
valores de acuricia alcancados por esses modelos [11], [12],
[13]. Podemos concluir, entdo, que essas redes sao poderosas
ferramentas para acoes de UMs do ponto de vista de eficiéncia
de espectro.

A. Contribuicdes do Artigo

As contribuicdes cientificas desta pesquisa sdo descritas
conforme a seguir: primeiramente, existem pouquissimas pes-
quisas que envolvem a utilizagdo de redes generativas para
falsificacdo de sinais modulados aplicados a questdes de
seguranga no espectro de frequéncia, o que levanta questio-
namentos sobre métodos de como se previnir desse tipo de
ataque; segundo, GANSs usualmente s@o utilizadas de maneira
nao-supervisionada, nesse artigo € proposto o treinamento de
maneira semi-supervisionada, podendo usar o discriminador
como modelo de classificagdo também; por fim, foram usados,
para simulacdo de ataque, trés modelos presentes na literatura
que utilizaram mesma base de dados para treinamento, € o
desempenho alcangado demonstrou que os sinais falsificados
gerados alcancaram altos niveis de correlagdo com sinais reais.

II. TRABALHOS RELACIONADOS

Os autores em [4] propdem a utilizacdo de uma GAN para
gerar sinais de redes sem fio sintéticos de maneira que possam
ser confundidos com sinais reais. Eles usaram um modelo pré-
treinado baseado em aprendizado profundo para classificar os
sinais falsos recebidos. Eles levaram em considerac¢do, nessa
abordagem, também a probabilidade de sucesso no ataque em
relacdo a localizagdo do transmissor adversdrio (que envia
o sinal falsificado). Em relagdo aos resultados, os autores
conseguiram, no melhor cendrio, atingir cerca de 76% de
probabilidade de sucesso no ataque.

Em [14] os autores propdem ataques de interferéncia no
espectro de frequéncia aplicando adversarial machine lear-
ning. Nesse ataque o UM, que ndo tem conhecimento do
classificador do transmissor, possui informacdes de canal e
detecta a decisdo do transmissor. Com essas informagdes
o UM treina seu proprio modelo classificador que é muito
semelhante ao classificador do transmissor. Essa abordagem
prové ao UM informacdes confidveis de predi¢do correta do
canal por parte do transmissor, possibilitando, assim, que o
UM realize ataques de interferéncia nesses canais ocupados
por usudrios.

Em [9] os autores fazem data augmentation com a utilizago
de uma CGAN (do inglés, conditional generative adversarial
network) para, entdo, aumentarem a acurdcia do modelo CNN
(do inglés, convolutional neural network) proposto por [15].
Apesar de ndo ser uma abordagem voltada para seguranca
do espectro de frequéncia, como é o proposto por nds, a
metodologia de geracdo de sinais, nesse caso, é semelhante a
por nés proposta. Eles conseguiram uma melhora considerdvel
nas métricas de avaliacdo do modelo, o que demonstra que o
método de geracdo de sinais por uma CGAN gerou sinais
falsos com alto nivel de correlacdo com os sinais reais.

De maneira similar a proposta por [9], os autores em [16]
também propdem a utilizagdo de uma GAN no processo de
data augmentation com intuito de aumentar a acuricia de
modelos de deteccdo de sinais no espectro de frequéncia.
Foram treinados dois modelos de aprendizado de madaquina,
random forest e support vector machine, para validar que
o método proposto consegue imitar com niveis aceitdveis
de correlacdo os sinais reais usados como base original. Os
resultados obtidos demonstram um aumento na acurdcia dos
dois modelos com o data augmentation, o que indica que oS
sinais gerados pela GAN sdo semelhantes aos sinais reais.

III. METODOLOGIA
A. Introducdo

Usualmente, sistemas de RAM sdo capazes de reconhecer
qual a modulagéo do sinal recebido, entretanto, esses sistemas
ndo possuem a capacidade de determinar se esse sinal é de um
real UP ou de um UM tentando se passar por um UP. Nés,
entdo, para demonstrarmos a fragilidade desses modelos de
RAM, € proposto a utilizagdo de uma SGAN para gerarmos
sinais modulados falsos e simularmos ataques de UMs com
esses sinais. Para simularmos esses ataques, testamos os sinais
falsos gerados em modelos de RAM presentes na literatura,
além de usarmos o préprio modelo discriminador da SGAN
como modelo de reconhecimento de modulacdes. Para vias
de comparagdo, todos os modelos utilizados foram treinados
com a mesma base de dados. Uma visdo geral do sistema de
treinamento € apresentado na Fig. 1.

B. Arquitetura da SGAN proposta

A SGAN ¢ composta de dois componentes principais, 0
gerador e o discriminador. Um vetor ruido aleatdrio é trans-
formado em um falso sinal modulado pelo gerador. A tarefa do
discriminador é reduzir a loss até o ponto em que o gerador
seja tdo bom que o discriminador nio saiba diferenciar um
sinal modulado real de um sinal modulado falso, e, a0 mesmo
tempo, ficar tdo acurado que possa também ser utilizado como
modelo de reconhecimento de modulagdes.

O gerador proposto é composto inicialmente por uma ca-
mada Dense seguida de uma camada Reshape. Sequencial-
mente, a essas duas primeiras camadas, nés temos trés blocos,
cada um composto por Batch Normalization, UpSampling2D,
Conv2D e Activation. Ao final desses trés blocos temos outra
Batch Normalization seguida de Conv2D e Activation para
encerrar a arquitetura do gerador. A entrada do gerador é um
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Fig. 1. Sistema de treinamento da SGAN proposta.

vetor ruido de dimensdo X e a saida é um sinal modulado
falso com a mesma dimensdo que o sinal real da base de
dados utilizada para treinamento do discriminador.

O discriminador proposto possui inicialmente dois blocos
convolucionais compostos cada um por uma camada Conv2D,
LeakyReLU e Dropout, seguidos por uma camada Batch Nor-
malization. Ainda na sequéncia, temos um bloco convolucional
seguido de outra camada Batch Normalization, e, finalizando,
outro bloco convolucional seguido de uma camada Flatten. As
entradas do discriminador sdo os sinais modulados reais e seus
rétulos, e a dimensdo da saida do discriminador é compativel
com primeira camada Dense do gerador.

C. Método de simulagdo de ataque

O método de simulagdo de ataque é realizado com a
utilizacdo de modelos de RAM presentes na literatura [11],
[12], [13], além do préprio modelo discriminador gerado pela
SGAN. Os autores nesses trabalhos treinaram seus modelos de
maneira supervisionada, utilizando a mesma base de dados. O
modelo gerador € usado para gerarmos diversos sinais modu-
lados falsos. Esses sinais falsos sdo as entradas dos modelos
de RAM propostos na literatura e do modelo discriminador
proposto. Ao final uma métrica é utilizada para avaliar o
quanto os modelos foram enganados por esses falsos sinais
gerados.

IV. PROCEDIMENTO EXPERIMENTAL

A. Base de Dados

Foi utilizado para os experimentos a base de dados
RML2016.10a que contém 11 modulacdes (8PSK, AM-DSB,
AM-SSB, BPSK, CPFSK, GFSK, PAM4, QAM16, QAMG64,
QPSK e WBFM) dividida em 20 SNRs (—20 dB, —18 dB,
—16 dB, —14 dB, —12 dB, —10 dB, —8 dB, —6 dB, —4 dB,
—2dB, 0 dB, 2 dB, 4 dB, 6 dB, 8 dB, 10 dB, 12 dB, 14 dB,
16 dB e 18 dB), totalizando 220000 sinais modulados [13].
Cada sinal é composto por duas componentes, em fase (I) e
em quadratura (Q), contendo cada componente 128 amostras
[13].

B. Parametrizacdo da SGAN

As redes generativas sdo compostas de dois componentes
chaves, o gerador e o discriminador. O gerador a partir de
um sinal de entrada ruido tenta aprender como deveria ser o
sinal desejado e o discriminador aprender a diferenciar se o
sinal gerado pelo gerador € falso ou real. Na Tabela I nos
apresentamos a arquitetura da rede geradora, e na Tabela II
apresentamos a arquitetura da rede discriminadora.

TABELA 1
ARQUITETURA DA REDE GERADORA.

Camada Saida
Dense (None, 4096)

Reshape (None, 1, 16, 256)
BatchNormalization | (None, 1, 16, 256)
UpSampling2D (None, 2, 32, 256)
Conv2D (None, 2, 32, 64)
Activation (None, 2, 32, 64)
BatchNormalization (None, 2, 32, 64)
UpSamplig2D (None, 2, 64, 64)
Conv2D (None, 2, 64, 32)
Activation (None, 2, 64, 32)
BatchNormalization (None, 2, 64, 32)
UpSampling2D (None, 2, 128, 32)
Conv2D (None, 2, 128, 16)
Activation (None, 2, 128, 16)
BatchNormalization | (None, 2, 128, 16)
Conv2D (None, 2, 128, 1)
Activation ((None, 2, 128, 1)

Além das arquiteturas das redes geradoras e discriminadora
temos ainda outros parametros importantes. O tamanho do
vetor ruido de entrada foi configurada em 100, o otimizador
¢ 0 Adam com taxa de aprendizagem de 0,0002 e taxa de
decaimento de 0,5 e a métrica de avaliagdo do treinamento
€ a acurdcia. Foram configurados 5000 épocas com batch
size igual a 256. A loss do discriminador supervisionado é
a categorical crossentropy e da parte ndo supervisionada € a
binary crossentropy.

C. Métricas

O desempenho € determinado pela acurécia na classificacdo
de sinais falsos gerados pela SGAN por modelos de RAM
presentes na literatura e o préprio modelo discirminador. Com
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TABELA 1II
ARQUITETURA DA REDE DISCRIMINADORA.

Camada Saida
Conv2D (None, 1, 64, 32)
LeakyReLU (None, 1, 64, 32)
Dropout (None, 1, 64, 32)
Conv2D (None, 1, 32, 64)
LeakyReLU (None, 1, 32, 64)
Dropout (None, 1, 32, 64)
BatchNormalization (None, 1, 32, 64)
Conv2D (None, 1, 16, 128)
LeakyReLU (None, 1, 16, 128)
Dropout (None, 1, 16, 128)
BatchNormalization | (None, 1, 16, 128)
Conv2D (None, 1, 16, 256)
LeakyReLU (None, 1, 16, 256)
Dropout (None, 1, 16, 256)

Flatten (None, 4096)

o valor da acurdacia podemos determinar o qudo eficiente os
sinais falsos foram em enganar os modelos. Além dessa ava-
liagdo geral, uma avaliagdo feita para cada tipo de modulacio
com a variagdo da SNR.

D. Resultados

O gréfico da Fig. 2 mostra o desempenho dos sinais falsos
gerados pela SGAN em relacdo aos trés diferentes modelos
presentes na literatura utilizando a mesma base de dados de
treinamento com a variacdo de SNR, além do desempenho do
proprio modelo discriminador.
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Fig. 2. Griéfico da acurdcia com variacdo de SNR dos sinais falsificados

gerados pela SGAN aplicados a trés modelos diferentes de reconhecimento
de modulagdes presentes na literatura, como também no modelo discriminador

gerado.

Podemos notar no grafico da Fig. 2 que nas SNRs mais altas
os modelos foram enganados com mais facilidade, sendo o mo-
delo proposto por [11] enganado por aproximadamente 80%
dos sinais falsos gerados. Nota-se, também, que em baixas
SNRs os sinais falsos nao obtiveram tanto sucesso no ataque.
Outra informacao relevante é que o modelo discriminador foi
mais enganado que os modelos propostos por [13] e [12].
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Fig. 3. Grifico da acurdcia com variacdo de SNR dos sinais falsos gerados
por modulagdo testados no modelo proposto por [11].
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Fig. 4. Gréfico da acurdcia com variacdo de SNR dos sinais falsos gerados
por modulacdo testados no modelo proposto por [12].

Também, vale ressaltar que a acurdcia dos modelos de [13] e
[12], testados com sinais modulados reais, € inferior ao modelo
de [11], o que provavelmente impactou no experimento de
simula¢do de ataque.

Os graficos das Fig. 3, Fig. 4, Fig. 5 e Fig. 6 mostram
o comportamento dos sinais falsos gerados por modulacdo.
Podemos notar em todas as simulagdes de ataque que as
modula¢des em quadratura foram menos eficazes em enganar
os modelos. Percebe-se que as modulagdes QAM16 e QAM64
foram as que obtiveram menor sucesso em ser classificadas
pelo modelo, provavelmente por se confundirem muito.

V. CONCLUSOES

Neste artigo, foi proposto a utilizagdo de uma SGAN para
geracdio de sinais modulados falsificados com o intuito de
enganar modelos RAM presentes na literatura, como também,
o proprio modelo discrimador gerado pela SGAN, ja que foi
um treinamento semi-supervisionado. Notamos que em SNR
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por modulacdo testados no modelo proposto por [13].
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Fig. 6. Griéfico da acurdcia com variacdo de SNR dos sinais falsos gerados
por modulagio testados no préprio modelo discriminador treinado pela SGAN.

acima de 5 dB os sinais falsos gerados conseguiraram alcan-
car acurdcias competitivas com as acurdcias desempenhadas
pelos sinais reais nos modelos testados. No melhor caso, 18
dB, os sinais falsos gerados conseguiram enganar o modelo
proposto por [11] em aproximadamente 80% dos casos. Do
ponto de vista das modulagdes podemos notar que sinais
modulados em quadratura obtiveram desempenho inferior as
outras modulagdes. Conclui-se, entdo, que o sistema proposto
é eficiente na tarefa de enganar modelos de RAM, o que
abre uma discussdo pertinente em como se denfender de UMs
que possam a vir a utilizar tais ferramentas. Como trabalhos
futuros, uma mudanga na arquitetura da rede e aumento dos
dados pode melhorar a acurdcia na identificacdo de sinais
em SNRs inferiores, como também, trabalhar em métodos de
identificacdo de UMs no sistema.
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