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Demonstracao experimental de mitigacao de ataques
em dispositivos Bluetooth Low Energy

Ryan M. S. Leal e Iguatemi E. Fonseca

Resumo— Este artigo apresenta um estudo experimental do
uso de técnicas de criptografia implementadas em dispositivos
IoT, em particicular, dispositivos BLE (Bluetooth Low Energy).
Uma técnica de criptografia, chamada SPECK e que usa cifra
de bloco, foi utilizada com sucesso e testada em dispositivos BLE
que estdo no mercado atualmente, portanto, em cenario real.
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Abstract— This paper presents an experimental study of the
use of encryption techniques implemented in IoT devices, as
BLE devices (Bluetooth Low Energy). An encryption technique,
called SPECK and which uses block cipher, was successfully used
and tested in commercialized BLE devices in the marketplace,
therefore, in a real scenario.
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I. INTRODUCAO

A facilidade promovida pela automago e conectividade de
dispositivos estd cada vez mais presente nas atividades da vida
pessoal e nos ambientes industriais. A Internet das Coisas
(IoT - Internet of Things) torna desnecessdria a interferéncia
humana em tarefas que vdo desde regular a temperatura de
um ambiente até monitorar os sinais vitais de pacientes, todas
controladas por dispositivos conectados a internet. Para que
esses dispositivos possam operar em conjunto siao utilizadas
tecnologias de comunicagdo com foco em eficiéncia ener-
gética, como o Bluetooth Low Energy (BLE), que surgiu
do Bluetooth e se tornou amplamente utilizado na inddstria
[1]. Nessa tecnologia, a comunicacdo entre os dispositivos
comega com o envio de pacotes de andncio contendo suas
caracteristicas e servigos, assim, um outro dispositivo pode
visualizd-lo e enviar uma requisicdo de conexdo, comecando
o processo de pareamento em que ao ser concluido, permite
que esses dispositivos formem uma conexdo em um modelo
semelhante ao Mestre-Escravo. Portanto, é possivel que dados
dos usudrios sejam capturados por atacantes [2].

Esse artigo apresenta uma proposta de uso de técnicas de
criptografia leves como forma de melhorar a seguranca de
dispositivos BLE. Os experimentos realizados em dispositivos
BLE reais mostram que é possivel proteger a comunicagio e
dificultar a acdo de atacantes.

II. SEGURANCA EM DISPOSITIVOS BLE

Os dispositivos BLE geram dados sensiveis de usudrios e
empresas, que sdo enviados pela internet, gerando aumento
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no fluxo de dados que trafegam pelas redes e se tornam
passiveis a ataques dos mais diversos tipos [3] . Por serem
dispositivos de baixo poder energético e computacional, a
prioridade no desenvolvimento desse tipo de dispositivo acaba
sendo a eficiéncia energética, assim, a seguranca deles e
de seus usudrios € colocada em risco em detrimento da
maior eficiéncia. Esse cendrio se torna mais preocupante ao
lembrar de sua utilizagdo em aplica¢des da area de saude, que
transportam dados sensiveis de diversos pacientes [4].

A. Vulnerabilidades em Dispositivos BLE

A comunicacdo BLE ¢ feita pelo ar, isso permite que
usudrios maliciosos utilizando dispositivos especificos possam
capturar os pacotes trocados entre as partes e analisd-los
usando ferramentas como o Wireshark. Esses ataques sio
conhecidos como Sniffing e caso esses pacotes ndo estejam
criptografados, o atacante tem acesso a todos os dados tro-
cados durante a comunicacdo, permitindo que ataques mais
complexos e perigosos sejam realizados.

Com pacotes significativos obtidos por meio da técnica de
Sniffing, é possivel progredir para um Replay Attack, o qual
um atacante reproduz os pacotes de forma a se passar pelo
usudrio legitimo e obter vantagens indevidas.

Outra vulnerabilidade comum é o Relay Attack, em que o
atacante utiliza dispositivos de retransmissdo e um amplifi-
cador de sinal para burlar a distdncia fisica entre o usudrio
legitimo e o dispositivo alvo, de forma a parecer que estdo
préximos o suficiente para gerar a comunicagdo e fazer uso
de seus servicos.

Os ataques de Jamming tem como objetivo gerar a ne-
gacdo de servico em uma conexdo IoT legitima, utilizando
dispositivos que geram interferéncias de radio. Precisam estar
fisicamente préximos do alvo para assim impeder que os
pacotes sejam enviados e recebidos pelas partes.

O atacante pode ainda personificar ambas as partes da
comunicagdo com os pacotes obtidos na técnica de Sniffing,
conseguindo observar os enderecos de Controle de Acesso a
Midia, possibilitando que torne-se um intermedidrio na comu-
nicacdo e controle o trifego, modificando ou descartando os
pacotes que recebeu, sem que os dispositivos alvos percebam,
esse tipo de ataque é chamado Man-in-the-Middle.

B. Técnicas de Criptografia

Como visto na secdo anterior, o ataque de Sniffing gera
oportunidades para outras vulnerabilidades mais preoucupan-
tes, assim, a seguranca dos pacotes se torna um fator crucial
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para os dispositivos BLE. Uma solucdo efetiva é o uso de



XL SIMPOSIO BRASILEIRO DE TELECOMUNICACOES E PROCESSAMENTO DE SINAIS - SBrT 2022, 25-28 DE SETEMBRO DE 2022, STA. RITA DO SAPUCAI, MG

criptografia, porém, a maioria dos algoritmos mais usados
exigem uma alta carga de memoria e poder de processa-
mento, consequentemente, exigindo mais consumo de energia.
Visando solucionar esse problema, existem algoritmos de
Criptografia Leve, que buscam um meio termo entre eficiéncia
e seguranga, principalmente para dispositivos IoT. Dentre
os principais algoritmos de criptografia simétrica, tem-se o
SPECK, o qual possui os melhores resultados em eficiéncia
energética e velocidade, caracteristicas leves, tornando-se ideal
para aplicacOes de tempo real como os da drea de satide [5].

III. RESULTADOS EXPERIMENTAIS

Como demonstragdo da utilidade da Criptografia Leve para
mitigacdo de ataques, foi criada uma implementacdo pratica
do SPECK, tendo como base sua implementagdo de referéncia
encontrada em [6]. Além disso, foi realizado um ataque de
Sniffing para testar na prética sua efetividade. Os detalhes e
resultados se encontram nas secdes abaixo.

A. Cendrios e tecnologias utilizadas

A Figura 1 mostra como o cendrio de teste foi montado.
A placa WisTrio RAKS5010 foi ligada a uma fonte de energia
de 12V e entdo conectada ao J-Link por meio de jumpers
para possibilitar o depuracdo da placa. O J-Link entdo foi
conectado via USB no notebook, o qual executava o J-Link
RTT Viewer e exibia na tela a entrada e saida da placa. Além
disso, foi utilizado o Ubertooth One, dispositivo que permite a
realizag@o do ataque de Sniffing, fazendo a captura do trafego
de dispositivos BLE e que juntamente com o Wireshark,
permitiu a andlise dos pacotes recebidos e enviados pela placa.
No WisTrio RAKS5010 foi instalado o sistema operacional
Zephyr OS, um sistema de codigo aberto com suporte para
conexdes BLE em aplicacdes de tempo real em dispositivos
com baixos recursos em processamento e energia.

Para instalar os cédigos de teste na placa foi utilizada a
ferramenta West, que possui funcionalidades voltadas para
gerenciamento de repositdrio, construcdo e atualizagdo de
c6digo e depuragdo de aplicagdes para Zephyr OS.

B. Resultados

No programa de teste, valores padrdes foram inseridos no
campo de dados do pacote de antncio BLE, sendo entdo
criptografados pelo SPECK usando uma chave criptogréfica
aleatdria que era alterada a cada 5 segundos. Assim, mesmo
enviando os mesmos valores, os dados dos pacotes ndo eram
iguais. A Figura 2 mostra o valor padrdo enviado e o campo
de dados depois da criptografia. Enquanto esses pacotes eram
enviados em broadcast, um ataque de Sniffing era executado
com o uso do Ubertooth One, simulando um atacante em busca
dos valores do campo de dados, com a andlise dos pacotes
usando o Wireshark. Observa-se na Figura 3 que os dados se
encontram protegidos pela criptografia, impedindo o atacante
de visualizar os valores originais.

IV. CONCLUSOES

Foi possivel analisar que com o crescimento no uso de dis-
positivos BLE em diferentes setores de atividade, a seguranca
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Fig. 3. Captura de Tela do Wireshark

se torna imprescindivel em todos os cendrios, sendo os algorit-
mos de Criptografia Leve, como o SPECK, uma 6tima solucio
para mitigar ataques e tornar as aplicacdes mais seguras, como
foi possivel observar nos resultados dos testes. Para trabalhos
posteriores, a ideia € evoluir a seguranca utilizando criptografia
assimétrica nas chaves geradas com o SPECK, em uma técnica
chamada de Envelope Digital, impedindo que as chaves da
criptografia simétrica sejam obtidas pelo atacante durante o
processo de comunicacio dos dispositivos.
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