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Classificagao de trafego em redes moveis
inteligentes usando abordagem de aprendizado de
maquina

Raimundo G. Saraiva Jr, Kaline K. L. Oliveira e Francisco A. O. Nascimento.

Resumo— Diversos recentes trabalhos tém demonstrado a con-
tribuicdo que a inteligéncia artificial tem trazido para a constru-
¢ao de redes inteligentes. Neste trabalho, utilizamos um modelo de
aprendizado de maquina para classificar os trafegos ultra-reliable
and low latency communication, enhanced mobile broadband e
machine-type communications de uma rede mével a partir das
métricas operacionais obtidas junto aos user equipments, em
cenarios de proximidade, com e sem mobilidade. A acuracia é
usada como medida de desempenho, tendo atingido resultados
superiores a 97%. Discutimos a possibilidade de implantacio
deste classificador de trafego como um rApp, operando no non
real-time RAN intelligent controller, previsto em redes Open RAN
e que operam em loops de controle superiores a 1 segundo.

Palavras-Chave— Open RAN, aprendizado de maquina, clas-
sificador de trafego.

Abstract— Several recent works have demonstrated the con-
tribution that artificial intelligence has brought to the construc-
tion of intelligent networks. In this work, we use a machine
learning model to classify the ultra-reliable and low latency
communication, enhanced mobile broadband, and machine-type
communications traffic of a mobile network from the operati-
onal metrics obtained from the user equipment, in proximity
scenarios, with and without mobility. The accuracy is used as a
performance measure, having achieved results greater than 97 %.
We discuss the possibility of deploying this traffic classifier as a
rApp, operating in the non real-time RAN intelligent controller,
expected in Open RAN networks, and operating in control loops
longer than 1 second.

Keywords— Open RAN, machine learning, traffic classifier.

I. INTRODUCAO

Novas tecnologias estdo sendo amplamente incorporadas
ao ambiente industrial, causando aumento de eficiéncia e de
produtividade, num movimento que é chamado Indistria 4.0.
Também o setor de telecomunicacdes se beneficia com o uso
de tecnologias como inteligéncia artificial e computagdo em
nuvem. As redes se tornam inteligentes, dindmicas, novos
modelos de negdcios surgem, beneficiando consumidores e
operadoras de telefonia.

Em 2018 surgiu a O-RAN Alliance! com o objetivo de
reformar a industria radio access network (RAN) para tornar
as redes moéveis mais inteligentes, abertas, virtualizadas e
totalmente interoperaveis, incorporando as novas tecnologias
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ao ambiente das telecomunicacdes méveis. Atualmente a O-
RAN Alliance conta com a contribui¢dio da comunidade
mundial de operadoras mdveis, fornecedores, institui¢des de
pesquisa e desenvolvimento de varias partes do mundo.

A O-RAN Alliance vem trabalhando nas especificagdes de
uma nova arquitetura de redes méveis, chamada Open RAN
ou O-RAN [1], incorporando novas tecnologias e procurando
atingir aos seguintes objetivos:

o conduzir a industria para interfaces abertas e intero-
perdveis, virtualizacdo de RAN, big data e artificial
intelligence/machine learning (AI/ML), permitindo im-
plantacdo de inteligéncia na RAN;

e maximizar a utiliza¢do de hardware common-off-the-shelf
e merchant silicon, e minimizar o hardware proprietario;

« especificagdo de APIs e interfaces abertas, e uso de open
source, quando possivel.
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Fig. 1: Resumo da arquitetura Open RAN. Figura adaptada
das especificagdes O-RAN Alliance.

A Figura 1 mostra um digrama esquematico resumido da
arquitetura Open RAN.

Na arquitetura Open RAN, a base station (BS) foi des-
membrada em unidades funcionais menores (O-CU, O-DU e
O-RU), foram introduzidos dois RAN Intelligent Controller
(RIC), conectados por interfaces abertas.
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Os blocos funcionais da Open RAN podem ser descritos
como:

o Al, E2, F1, O1 e Open Fronthaul: interfaces abertas;

o SMO: servigo de gerenciamento e orquestracio;

¢ O-CU: unidade central, onde normalmente residem as
funcdes de processamento de pacotes menos sensiveis ao
tempo;

e O-DU: unidade distribuida, onde residem as fungdes de
processamento de banda base em tempo real;

¢ O-RU: unidade de radio, onde os sinais de radiofrequén-
cia sdo transmitidos, recebidos, amplificados e digitaliza-
dos;

e Non-RT RIC: O-RAN Non-Real-Time RAN Intelligent
Controller;

o Near-RT RIC: O-RAN Near-Real-Time RAN Intelligent
Controller;

o TApps: aplicacdes modulares que implementam funcio-
nalidades no Non-RT RIC.

e XApp: aplicagdes concebidas para funcionar no Near-RT
RIC.

A configuragdo e gestdo da rede mével 5G, ou em redes zero
touch networks [18], auto-configurdveis, auto-gerencidveis,
auto-curdveis, podem prover vdrios tipos de servicos, como
enhanced mobile broadband (eMBB), ultra-reliable low la-
tency communication (URLLC) e machine-type communica-
tion (MTC), dependendo das demandas dos diferentes user
equipments (UEs).

A Open RAN faz referéncia ao caso de uso de nimero
12 [2], onde os servicos eMBB, URLLC e MTC estao sendo
provisionados, feito o monitoramento de métricas operacionais
das UEs de upload e download, para avalia¢do, tomada de de-
cisdo e melhor alocagdo de recursos, geridos pela inteligéncia
da rede.

A. Inteligéncia artificial em redes moveis

Diversos s@o os estudos [S]-[14] que estdo propondo avan-
¢os no uso da inteligéncia artificial em redes méveis, dotando-
as de inteligéncia.

Em [5], os autores apresentaram uma metodologia para a
geracdo de dados de propagacdo em cendrios de mobilidade
em redes 5G com uso de deep learning(DL).

Casos de uso promissores foram apresentados em [8],
utilizando técnicas AI/ML para fornecer agdes de controle na
RAN, melhorando o desempenho da rede celular.

Long short-term memory (LSTM) recurrent neural network
(RNN) foi utilizado em [7] para aprender e prever o padrido
de trifego de uma rede celular do mundo real, numa area
densamente povoada de Mumbai, india, a fim de identificar
potenciais células congestionadas.

Agentes deep reinforcement learning (DRL) foram utili-
zados em [6], apoiados pelos XApps que operam no near-
real-time RIC, para optimizar as politicas de escalonamento
em slices, utilizando as interfaces abertas Open RAN para
recolher dados na borda da rede.

Em [9], os autores procurarem demonstrar que quando
funcdes de rede sdao dinamicamente alocadas com base em

requisitos de servicos, usando técnicas de reinforcement le-
arning, ganhos em largura de banda e laténcia podem ser
atingidos.

A maximizacdo da taxa de downlink e a alocacdo de
poténcia em redes next generation heterogeneous wireless
networks (HetNets) foi abordado em [10], tendo sido proposto
uma hierarchical multi-agent DRL, chamado de DeepRAT
pelos autores.

A plataforma Open RAN Gym foi proposta em [11], que
corresponde a um ferramental pratico e aberto que permite
o teste de controle da RAM em sistemas Open RAN de
préxima geracdo. Foi dado o exemplo de duas aplicacdes
xApps controlando uma rede com with 7 BSs e 42 UEs
implantados no Colosseum testbed.

O estudo [12] apresentou 2 casos de uso para implanta-
¢do da técnica de DL em Open RAN. Adicionalmente, foi
introduzido o conceito de ML system operations (MLOps),
que promete assegurar desempenho estdvel na implantagdo dos
modelos.

Também fazendo uso do Colosseum testbed, o estudo [13]
fez uma proposta de calcular automaticamente o conjunto
6timo de algoritmos orientados por dados e o seu local de
execugdo (por exemplo, na nuvem, ou na borda) para alcancar
as intengdes especificadas. A este sistema os autores deram o
nome de OrchestRAN.

Ainda apoiados pelo Colosseum testbed, os autores em [14]
propuseram o ColORAN, como uma plataforma aberta para
desenvolvimento de aplicacdes em ML utilizando componen-
tes Open RAN, BSs programdveis, com grande capacidade de
geracdo de dados. O ColORAN e bases de dados ja geradas
serdo disponibilizadas para outros pesquisadores, segundo 0s
autores.

B. Classificagdo de trdfego usando aprendizado de mdquina

A classificag@o de trafego pode implementar um mecanismo
para diferenciacdo de servigos que classifica o fluxo de trafego
de acordo com o tipo de aplicacdo (isto &, streaming, voice
over ip) [15]. Assim, os recursos podem ser atribuidos com
base nos requisitos da aplicacdo, tais como largura de banda e
atraso, garantindo assim o apoio de quality of service (QoS).

A classificacdo do trafego baseada em algoritmos de apren-
dizagem de mdquinas tem atraido interesse, tendo em conta a
sua precisdo e eficiéncia alcancadas. Em [16] quatro variantes
de redes neurais sdo utilizados para categorizar o trafego
por aplicacdo. O método proposto € avaliado em 4 cendrios:
feedforward, multilayer perceptron (MLP), NARX (levenberg-
marquardt) e NARX (naive bayes), com acuricia de 95,6%,
7%, 97% e 97,6%, respectivamente. Em [17], o algoritmo
decision tree apresentou a maior acurdcia média (99,18%) e o
algoritmo k-nearest neighbors apresentou acuricia de menor
valor (97,16%).

Neste trabalho a nossa hipétese é de que € possivel prever
os trafegos URLLC, eMBB ¢ MTC em funcdo das métricas
operacionais obtidas junto as UEs. Para atingir este objetivo
utilizamos dados gerados em [6], que realizou uma simulagio
com 40 UEs desenvolvendo os diferentes trifegos (eMBB,
URLLC ¢ MTC) num ambiente de rede mével e operando
em diversos cendrios de mobilidade e proximidade.
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Na préxima sessdo sdo apresentados os materiais e métodos,
dando énfase nas caracteristicas do banco de dados utilizado,
nos cendrios a serem estudados, na selecdo de atributos,
no algoritmo de classificacio e na abordagem de validacdo
cruzada aninhada.

II. MATERIAIS E METODOS

Os dados primdrios utilizados neste estudo foram derivados
de estudo anterior [6], publicamente disponibilizados para uso
em outras pesquisas, que gerou um banco de dados de 5,7
GB pela emulagdo de uma rede 5G, com a implementacéo em
software da arquitetura Open RAN integrada ao emulador de
rede Colosseum. O Colosseum contém 128 nés de computacio,
denominados standard radio nodes, equipados com USRP
X310 software-defined radio que podem ser usados para
executar pilhas de protocolos genéricos. Estes estdo ligados
em topologia mesh ao massive channel emulator para emular
cendrios realistas de rddio frequéncia. A rede foi configurada
para controlar 3 slices de rede instanciados em 4 BSs, servindo
a 40 UEs, no cendrio urbano denso de Roma, Italia. As UEs
foram alocadas para as BSs e configuradas para desempenhar
os trafegos eMBB, URLLC e MTC, individualizados em cada
slice, conforme mostrado na Tabela I.

TABELA I:
Alocacdo das UEs por BSs e slices/trafego.

[ BS [ Slice | Trafego | Equipamentos |

0 eMBB UE2 UES UES

BS1I 1 MTC UE3 UE6 UE9
2 URLLC UE1 UE4 UE7 UEIL0
0 eMBB UEI12 | UEI5 | UEI8

BS II 1 MTC UE13 | UEI6 | UE19
2 URLLC | UEll | UE14 | UE17 | UE20
0 eMBB UE22 | UE25 | UE28

BS 1T 1 MTC UE23 | UE26 | UE29
2 URLLC | UE21 UE24 | UE27 | UE30
0 eMBB UE32 | UE35 | UE38

BS IV 1 MTC UE33 | UE36 | UE39
2 URLLC | UE31 | UE34 | UE37 | UE40

O componente "srsSLTE"? foi utilizado para implementar
uma parte em software da rede emulada. Este componente de
c6digo aberto, que foi recentemente renomeado "srsRAN" para
refletir um novo foco para a 5G New Radio, proporciona uma
implementagdo completa de BSs e UEs, bem como uma leve
estrutura de nucleo de rede. Também em [6], os controladores
O-RAN near real-time RIC e o O-RAN non real-time RIC
foram implementados em software, e executam o treinamento
e inferéncia de agentes DRL para controlar a politica de
escalonamento para cada slice, entre round-robin, waterfilling
ou proportionally fair, buscando otimizar os pardmetros dos
trafegos.

Os dados operacionais foram gerados em diferentes cendrios
de mobilidade e de proximidade das UEs com relacdo as
respectivas BSs, conforme a Tabela II.

Na busca da comprovagdo da nossa hipétese de pesquisa,
estes dados nos permitiram associar as métricas operacionais

2www.srslte.com

TABELA 1II:
Cendrios de operagdo das UEs com relagdo a proximidade
das BSs e mobilidade.

[ Cendrio [| Mobilidade [ Proximidade |

CN1 Parado < 20 metros
CN II Parado < 50 metros
CN III Parado < 100 metros
CN IV 3 metros/s < 20 metros

das UEs com o trafego desenvolvido por elas, nos diferentes
cendrios operacionais, sendo possivel construir bases de dados
para treinar modelos de ML que nos permitiram a avaliagdo
da classificacdo do trafego desenvolvido por cada UE.

A. Pré-processamento

Cada experimento realizado em [6], para cada cendrio de
operacao (Tabela II), resultou em 7 minutos e 33 segundos de
dados de trafego sobre cada UE, com 19 diferentes métricas,
disponibilizadas pelo componente "srsLTE", registradas a cada
249 milissegundos.

Admitimos a hipétese de utilizar cada registro como sendo
uma instancia e as métricas como atributos para a formacio
das bases de dados de avaliagdo da classificagdo. Assim, as
bases de dados iniciais foram montadas re-amostrando, a cada
2 segundos, os dados das 10 UEs de cada BS, pertencentes
ao cendrio I, e agrupando em um unico arquivo, com o
respectivo rétulo de classificacdo do trafego desenvolvido por
cada UE. Foram eliminados registros incompletos ou com
dados faltantes, tendo resultado nas dimensdes das bases de
dados iniciais como descritos na Tabela III.

TABELA III:
Dimensdes das bases de dados iniciais para cada BS no
experimento do CN L

[ BS [ Instancias | Atributos |
BS 1 2256 19
BS II 2296 19
BS III 2298 19
BS IV 2340 19

B. Base de dados e algoritmo de classificacdo

A partir das bases de dados iniciais, realizamos alguns testes
preliminares de classificacdo do trafego avaliando o desempe-
nho com os algoritmos supervisionados k-nearest neighbors
(KNN) [4] e o random forest (RF) [19]. O KNN e o RF sido
algoritmos cldssicos de ML, tendo o KNN baixa complexidade
computacional, o que facilita a implantacdo em ambiente de
produgdo.

No sentido de encontrar os atributos que melhor represen-
tam os resultados de classificagdo, reducdo de dimensiona-
lidade, simplificacdo do modelo, realizamos uma selecdo de
atributos utilizando o algoritmo shapley additive explanations
(SHAP) [3], que revelou o impacto de cada atributo com o
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Fig. 2: Valores SHAP relativos para cada atributo.

resultado do modelo da classificacdo, conforme mostrado na
Figura 2.

Portanto, os 19 atributos iniciais® foram reduzidos para os
7 atributos de maior impacto e descritos na Tabela IV.

TABELA 1V:
Atributos finais selecionados.

[ Atributo ]| Descri¢ao |
cfo Carrier Frequency Offset (Hz)
dl_turbo || Average number of turbo decoder iterations (download)
dl_snr Signal-to-Noise Ratio (dB) (download)
dl_mcs Modulation and coding scheme (0-28) (download)
Isrp Reference Signal Receive Power (dBm)
dl_brate Bitrate (bits/sec) (download)
ul_ta Timing advance (uS) (upload)

C. Validagdo cruzada aninhada

Dado que as bases de dados ndo sdo de elevada dimensiona-
lidade, fica viavel a utilizacdo da valida¢do cruzada aninhada
como uma abordagem eficaz de se avaliar o desempenho dos
modelos sobre as bases de dados geradas. A validagdo cruzada
aninhada € uma técnica para otimizacdo de hiper-pardmetros
e treino de modelos que tenta superar o problema de ajuste
excessivo do conjunto de dados de treinamento.

Assim, o procedimento foi ajustado para realizar 10-Fold
no lago externo e 3-Fold no lago interno. O lago interno
foi utilizado para ajuste de hiper-parametros do modelo e o
lago externo foi utilizado para treinar o modelo e realizar a
estimativa das métricas de desempenho.

3A  descrigio  dos  atributos pode ser  encontrada  em:
https://docs.srsran.com/en/latest/usermanuals/source/srsue/source/6_ue_comm
andref.html

III. RESULTADOS

Considerando o cendrio I (CN I), quando todas as UEs estio
estdticas e proximas das respectivas BS, fizemos o treinamento
dos classificadores KNN e RF, e avaliamos a classifica¢do dos
trafegos eMBB, MTC e URLLC para cada BS. Os resultados
estdo explicitados na Tabela V, tendo a acurdcia média macro
em porcentagem como medida de desempenho. Foi avaliado
o intervalo de confianga para o nivel de confianca de 95%.

TABELA V:
Desempenho dos modelos KNN e RF treinados para cada
BS no cenirio 1.

[ BS | Modelo | eMBB | MIC | URLLC |
BS1 |L_KNN ] 99.05:0,50 | 98,67%0,54 | 98,400,59
RF__| 99,56%0.26 | 99,03%0,38 | 98.6720.47
BS 11 |_KNN_| 99,172043 | 98,00£0.84 | 97,52%0,70
RF__| 99433039 | 99,74%0.22 | 99,430,37
Bs 11 ||_KNN | 99,17:0.48 | 9883%0,62 | 98,78%0,55
RF__| 99,6120,17 | 99,70£0,29 | 99,65%0,20
BS Iv |_KNN_| 9902052 | 98462044 | 97,65+0,84
RF | 99,44%0,26 | 99,74%0,26 | 99,44%0,29

Também foi feita a avaliacdo do desempenho de inferéncia
do trafego em todos os cendrios e diferentes condi¢des de
treinamento, apenas utilizando os dados da BS I e para o mo-
delo KNN. Estes resultados estdo mostrados na Tabela VI. Na
primeira linha constam os resultados da acurécia na inferéncia
do trafego em todos os cendrios mas com o treinamento do
modelo feito apenas na base de dados do CN I. Na segunda
linha a acurdcia na inferéncia do trafego foi obtida pelo modelo
treinado em cada um dos 4 cendrios individualmente.

TABELA VI:
Inferéncia do trafego em todos os cendrios, avaliados em
diferentes condi¢des de treinamento.

[ Treinamento || CNI | CNII [ CNIIl [ CN1V |
Apenas no CN I 99,78% | 80,50% | 49,44% | 59,63%
Em cada CN 99,78% | 99,42% | 99,73% | 97,62%

Finalmente foi feita a avaliacdo da evolug@o temporal dos
trafegos URLLC, eMBB e MTC, das UE1, UE2 e UE3, no
cendrio CN I, e no intervalo de tempo de dados disponiveis
(7:33 minutos). A Figura 3 mostra este resultado.

IV. DISCUSSAO

Nos dados da Tabela V fica evidente que os modelos KNN e
RF performaram muito bem junto as bases de dados montadas,
com a acurdcia superior a 97% em todos os casos e com
reduzida dispersdo. Adicionalmente, a possibilidade de utilizar
o modelo KNN deve refletir favoravelmente na reducdo de
complexidade computacional numa eventual implementacio
prética do classificador de trafego.

A selecdo de atributos realizada, com os resultados expli-
citados na Tabela IV, nos permite afirmar quais foram as
métricas mais relevantes para o fim de classificagc@o do trafego,
para este caso estudado.
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Fig. 3: Evolugdo temporal da previsdo do trafego para as
UEl, UE2 e UE3.

Com a avaliacdo do trafego realizado nos varios cendrios,
evidenciados na Tabela VI, mostrou-se que a inferéncia rea-
lizada com o modelo treinado apenas no cendrio CN I ndo
resultou em bons resultados de classificagdo do trafego nos
demais cendrios. Nota-se com clareza que o desempenho foi
reduzindo do cendrio CN I até o CN III, a medida que as
UEs foram se distanciando das BSs ou quando elas entraram
em movimento (CN IV). A acurdcia voltou a superar os 97%
quando o modelo foi treinado a cada cendrio e avaliado o seu
desempenho. Os resultados estdo coerentes com o impacto
dos eventuais efeitos de mobility, path loss, fading, inter-
cell interference e outros motivos de variabilidade que as
UEs podem sofrer na rede mével. Uma estrutura em loop de
aprendizado e e inferéncia ja estd prevista na arquitetura Open
RAN, através do RAN Intelligent Controller (RIC), supor-
tando a necessidade de se retreinar o modelo periodicamente,
acompanhando as variabilidades das métricas das UEs.

Neste trabalho as métricas das UEs foram amostradas a cada
2 segundos, sugerindo que o classificador de trafego possa
ter o treinamento e a inferéncia realizados como um rApp
no non-real-time RIC, que incorpora inteligéncia ao projeto
do sistema para realizar tarefas de gerenciamento de rede e
funciona para loops de controle superiores a 1 segundo.

A evolugdo temporal da classificagdo do trafego pode ser
feita de forma individualizada, como mostrado na Figura 3, ou
em grupo, sendo possivel construir ferramentas de visualizagido
para efeitos de gestdo.

V. CONCLUSOES

Os resultados se mostraram promissores para a compro-
vacdo da hipdtese de que seria possivel prever os trafegos
URLLC, eMBB ¢ MTC em funcio das métricas operacionais
obtidas junto as UEs. Com o modelo treinado para cada
cendrio analisado, foi possivel atingir mais de 97% de acuracia
no desempenho do classificador de trafego.

Os atributos selecionados contribuiram para os bons resul-
tados, reduziram a dimensionalidade e demonstraram ser ade-
quados para uso no modelo KNN, até mesmo numa eventual
implementagdo pratica, pela baixa complexidade computacio-
nal deste modelo.

Pelos cendrios analisados acredita-se na necessidade de
retreino em loop do modelo de aprendizado, acompanhando a

dindmica da operacdo das UEs na rede, estando em harmonia
com a arquitetura da Open RAN, que prevé a implantacdo de
aplicagdes inteligentes (rApps) no non-real-time RIC.
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