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Um Algoritmo Tolerante a Falhas e de Baixa
Laténcia para Redes de Sensores sem Fio

Richard Werner Nelem Pazzi*, Regina B. Araujo® e Azzedine Boukerche?

Resumo—Este artigo descreve um algoritmo tolerante a falhas
e de baixa laténcia que atende os requisitos de aplicagBes de
monitoramento de situaces criticas. O algoritmo PEQ utiliza o
mecanismo de publicacdo/ subscricdo e o conceito de entrega
dirigida de eventos, uma técnica que seleciona o caminho mais
rapido para a notificagdo de eventos, reduzindo a laténcia. A
tolerancia a falhas é obtida, através de rapida re-configuragéo
da rede, a qual passa do modo de caminho mais rapido para o
modo multi-caminho de notificagédo confiavel de eventos.

Palavras-Chave—Redes de sensores sem fio, monitoramento
de condigdes criticas, tolerancia a falhas, baixa laténcia,
economia de energia.

Abstract—This paper presents a novel fault tolerant and low
latency algorithm that meets sensors network requirements for
critical conditions surveillance applications. The algorithm uses
the publish/subscribe mechanism and the concept of driven
delivery of events, a technique that selects the fastest path for the
notification of event, reducing latency. Fault-tolerance is
achieved through fast reconfiguration of the network, which
switches from a shortest path mode to a multi-path reliable event
notification mode.

Index Terms—Wireless sensor networks, critical conditions
surveillance, fault tolerance, low latency, energy savings.

. INTRODUGAO

Com os recentes desenvolvimentos das redes sem fio e de
sensores multifuncionais com capacidades de processamento
digital, fonte de energia e de comunicacdo, as redes de
sensores sem fio estdo sendo amplamente empregadas em
ambientes fisicos para monitoramento de granularidade fina
em diferentes classes de aplicacdes. Uma das aplicagdes de
maior apelo é a de supervisdo de seguranca e monitoramento
de condigdes criticas. Em uma prisdo, por exemplo, é
importante manter um monitoramento continuo e confiavel do
ambiente fisico, especialmente na emergéncia de situacdes
criticas, tais como uma rebelido de presos que pode levar a
situacdes de incéndio ou exploséo.

Em tais circunstancias é importante que a informacdo seja
“sentida” do ambiente fisico enquanto o estado de emergéncia
estiver em progresso, uma vez que informagdes mais precisas
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podem ser usadas pelas equipes de resgate e combate ao fogo
para melhor gerenciamento da operacdo, através de tomadas
de decisdo mais eficientes, minimizando assim eventuais
perdas de vidas e de patriménio. Entretanto, de modo a
manter o fluxo de informacBes provenientes dos sensores
durante o estado de emergéncia, uma solugdo de rede de
sensores sem fio tem que lidar com a eventual falha de nds
sensores (sensores podem ser queimados, sofrer interferéncias
gue comprometem o envio de informagGes, como agua ou
presenca de fumaca densa, ou ainda apresentarem defeitos).
Assim, solucBes de redes de sensores para tais ambientes tém
que ser tolerante a falhas e confiaveis na entrega de eventos,
além de oferecer baixa laténcia, rdpida re-configuracédo e
economia de energia para 0 aumento da vida Util da rede. Em
termos de economia de energia, no estado de monitoramento,
0s sensores podem ser programados para notificar eventos de
forma periddica (enviar temperatura a cada 10 minutos) ou
orientada a eventos (enviar temperatura apenas quando esta
for maior 60°C). Nestes casos, 0 interesse pode ndo mudar por
algum tempo. Algumas solucbes existentes para economia de
energia levam isso em consideracdo e desligam alguns nos,
deixando-0s em estado inativo — 0s nds sdo reativados apenas
qguando o interesse coincide com os eventos capturados do
ambiente [1] [2]. Por outro lado, em cenarios de aplicagdo
baseados em consulta (query-based), estas podem ser
propagadas para 0s nos sensores arbitrariamente, de acordo
com a aplicacdo e/ou vontade do usuario e, assim, algumas
solucbes que tratam da economia de energia podem ndo ser
adequadas uma vez que a transi¢do do estado inativo para o
estado de transferéncia de dados (ativo) pode ter alto custo em
termos de energia quando varias transi¢des arbitrarias forem
necessarias [2]. Mais ainda, economia de energia e tolerancia
a falhas podem apresentar interesses conflitantes quando
novos caminhos, envolvendo nés inativos, tiverem que ser
rapidamente ativados devido a falhas de nds em caminhos
estabelecidos anteriormente. Uma solucdo que possa atender
simultaneamente os trés tipos de cendrio descritos acima,
oferecendo notificacdo de eventos com baixa laténcia, rapida
re-configuracdo na presenca de caminhos de entrega de
evento quebrados, multiplas rotas alternativas e economia de
energia, é desconhecida dos autores. Este artigo descreve o
algoritmo PEQ (Periodic Event-driven and Query-based)
para monitoramento de condigdes criticas em ambientes
fisicos. A baixa laténcia é obtida através de um caminho mais
curto para a entrega de eventos. Subscri¢Ges rapidas de novos
interesses (para cendrios baseados em consultas) sdo
atendidas através do conceito de entrega dirigida de eventos,
na qual novas subscrigBes para 0s sensores sdo agilizadas
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usando-se o caminho inverso utilizado para notificacfes de
eventos. A tolerancia a falhas é controlada pelo n6 destino
(um ou mais sinks) - quando o sink nota que eventos
anormais estdo sendo notificados e que alguns n6s podem ter
sido destruidos, ele ativa a entrega multi-caminhos, uma re-
configuracéo da rede que altera 0s nds sensores para um modo
que pode tratar maltiplos caminhos. No algoritmo PEQ aqui
descrito, o paradigma da publicacdo/subscricdo € utilizado
para promover a interagdo entre os sensores e o sink. A rede
de sensores é configurada através de uma arvore de saltos
(hop tree), que é construida no momento da configuracéo da
rede. Subscricbes para 0s nos sdo propagadas para 0S
sensores, através da &rvore de saltos criada. De modo a
melhor descrever o algoritmo, um modelo de grade é usado.
Entretanto, a solugdo pode ser aplicada para redes em malha
(mesh) e redes densas, em que os sensores sdo colocados
arbitrariamente.

Il. DINAMICA DE ROTEAMENTO

O algoritmo de roteamento aqui descrito é realizado em trés
etapas. A primeira etapa compreende a construcdo da arvore
de hops. O sink inicia o processo de construcdo da arvore de
hops, que sera utilizada como um mecanismo de propagacdo
de mensagens de configuracdo e de subscricdo na rede. A
segunda etapa envolve a propagacdo de subscri¢cBes na rede.
O sink se subscreve na rede para receber informagdes
(eventos) de seus nés. Finalmente, a ultima etapa é
responsavel pela entrega de eventos dos nds ao sink,
utilizando-se do caminho mais curto e de menor custo, em
termos de economia de energia. As etapas de roteamento sao
descritas em detalhes nas proximas se¢des. E assumido que os
nos estdo dispostos em um grid de tal forma que a cobertura
de transmissdo de um n6 € capaz de alcangar 0s oito nés
vizinhos. Porém, a solucdo pode também ser aplicada em
redes de sensores onde o0s no6s foram langados
randomicamente no ambiente, como mostrado ao longo do
texto.

A. Construcdo da Arvore de Hops

Na rede de sensores sem fio considerada aqui, um né ndo
possui uma compreensao global da rede, ou seja, 0 né possui
apenas alguma informagdao sobre seus vizinhos mais proximos
(aqueles que estdo dentro de seu raio de cobertura). Em um
primeiro instante, cada n6 conhecera apenas em que nivel de
hop ele esta na arvore. A arvore € iniciada por um sink, o qual
transmite para seu(s) vizinho(s) um par atributo-valor
denominado hop. O algoritmo para construcdo da arvore
baseia-se na inundacdo da rede, iniciando um valor para hop
no sink, que incrementa seu valor e o transmite para seus nos
vizinhos, que armazenam esse atributo, incrementam-no e
retransmitem para seus vizinhos, e assim sucessivamente, até
gue toda a rede esteja configurada com diferentes niveis de
hops. Como a comunicagdo entre os nos da rede € realizada
através de sinais de radio (RF), todos 0s nos vizinhos recebem
a transmissao. Dessa forma, um no que acabou de transmitir
uma mensagem, pode receber a mesma mensagem de seu
vizinho, gerando um loop. Para evitar essas transmissfes

indteis e que geram gasto de energia, um conjunto de regras
foi estabelecido como parte do algoritmo de difusdo de hop.
Uma das regras locais estabelece que cada no, ao receber uma
transmissdo com o hop, compara o hop recebido com o seu
hop local. Se o valor do hop local for maior que o valor
recebido, 0o no6 atualiza seu hop, incrementa seu valor e o
retransmite para seus vizinhos. No caso do hop armazenado
no no6 ser menor ou igual ao hop recebido, o n6 ndo atualiza
seu hop e ndo transmite. Dessa forma, a rede é configurada de
tal forma que cada né sabe apenas o nivel de hop no qual ele
estd situado.

O algoritmo de configuragdo inicial € mostrado na figura 1.
A estrutura de dados do algoritmo compreende trés tabelas:
configTable, routingTable e subscriptionTable. A tabela
configTable possui os pardmetros de configuragdo associados
aos sinks. A tabela routingTable é usada por um nd para
encaminhar mensagens para seus nés vizinhos. Finalmente, a
tabela subscriptionTable é usada para armazenar subscri¢fes

gue um no recebe.

config.sendConfigMsg();

/1 When a node receives a configurati on nessage,
/1 it checks its configTable to find a match.
entry = configTabl e. get(config.sinklD);

if (entry) // Entry exists?

{

if (entry.hop > config.hop)
entry. hop = config. hop;

confi g. hop=confi g. hop+1;
config. sendConfi gvsg();

}

}

else // Entry does not exist!!

{
entry.sinklD = config.sinklD
entry. hop = config. hop;
configTabl e. add(entry);
config.hop = config.hop + 1;
confi g. sendConfi gVsg();

}

Fig. 1. Algoritmo de configuracéo inicial.

B. Propagacéo da Mensagem de Subscricéo

No paradigma publish/subscribe [3], para um sink ser
notificado sobre eventos capturados do ambiente fisico pelos
nos sensores, ele precisa subscrever em um ou mais nos,
através da critérios (temperatura > 60°C, presenca de fumaca,
etc) que precisam ser comparados antes de um evento ser
enviado. O envio de eventos apenas quando eles satisfazem
algum critério reduz o trafego na rede, causando um menor
gasto de energia e estendendo a vida da rede. Apds a
configuracéo inicial da rede, a Unica informagdo que um nd
possui € o nivel de hop no qual ele esta. Apenas esta
informagdo ndo é suficiente para uma eficiente propagagao de
subscri¢do. Na auséncia de alguma informagdo sobre qual nd
da rede possa satisfazer o interesse do sink, uma maneira de
propagar a subscricdo inicial para o n6 correto é inundar a
rede com o interesse. Devido a este fato, uma mensagem de
subscricdo inicial pode ser enviada na etapa de configuracéo
da rede.
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Cada n6 na rede manttm uma pequena tabela de
subscricdes e outra de roteamento. Cada registro na tabela de
subscricdes representa uma subscri¢do distinta. Durante a
propagagdo da mensagem de subscrigdo, cada no, ao recebe-
la, compara o atributo coord da subscricdo com suas proprias
coordenadas. Se forem iguais, a subscri¢do é destinada para
este nd e entdo é armazenada em sua tabela de subscricdes.
Caso contrario, 0 n6 apenas retransmite a subscricdo como
parte do algoritmo descrito na figura 7.

C. Envio da Mensagem de Notificacao

Quando a informacdo é capturada do ambiente fisico por um
n6 sensor, este verifica sua tabela de subscri¢des para
determinar se existe algum interesse registrado. Se algum
critério for satisfeito, o né verifica o senderID do né que
transmitiu a subscricdo. Ap6s isso, 0 nd monta uma
mensagem de notificacdo de evento e a envia para seus
vizinhos, como exemplificado na figura 2. Quando cada n6
vizinho recebe a mensagem, compara destID, recebido na
notificagdo, com seu préprio identificador (nID). Se o
resultado for verdadeiro, o né armazena coord e senderlD em
sua tabela de roteamento, verifica o sID da tabela de
roteamento e repete o algoritmo até a notificacdo alcancar o

sink.
/'l Notification
sub = subscriptionTabl e. mat ch(publication);
if (sub)
{ /I Source node initializes a notification nsg
notif.type = sub.type;
notif.val ue;
notif.criteria = sub.criteria;
notif.coord = sub. coord;
notif.sinklD = sub. sinkl D,
notif.destlD sub.sID; // Sets the destination.
notif.senderI D = node.ID; //To send its IDto
[/ destination.

Fig. 2. Envio da mensagem de notificagéo.

Pode ser notado que devido a caracteristica da
configuracéo inicial da rede, o nimero maximo de vizinhos
gue transmitem para um nd é trés. Na figura 3 € possivel
verificar que cada no processa mensagem apenas dos nés que
estdo em um nivel de hop anterior. Por exemplo, um nd no
nivel 5 recebe mensagens apenas de nds de nivel 4, e assim
por diante. Esta caracteristica facilita a escolha do vizinho que
transmitiu mais rapido, e também evita loops de mensagens.
Supondo que um sink S envia uma subscri¢cdo para a rede
configurada como na figura 3 e considerando que o nd
localizado no topo da rede e a esquerda seja 0 sensor que
produz um evento que satisfaz a subscri¢do do sink S, a
Figura 4 mostra o caminho formado até o sink S para o envio
da mensagem de notificacdo. Note que as setas indicam o0s
links que poderiam formar caminhos alternativos, dependendo
apenas da escolha de cada nd pelos links mais rapidos que
entregaram a subscricao.

Uma caracteristica importante da configuragdo dos valores
de hops pode ser observada na etapa de envio da notificacéo.
Quando um né recebe uma transmissdo de um vizinho, ele
apenas retransmite a mensagem se esta partiu de um né de

hop superior em uma unidade. Por exemplo, apenas 0s nos
com hop = 4 repassam a informacéo transmitida pelo né com
hop = 5, e assim por diante. O algoritmo para a notificagdo é
mostrado na figura 5. Pode ser observado na figura 4 que os
nos que ndo fazem parte do caminho para o sink ndo possuem
setas. Isto significa que esses nds nao transmitem mensagens
naquele ponto e, portanto, ndo gastam energia como 0s outros
nos que formam o caminho.
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Figura 3. Configuracgdo inicial e propagac¢do da subscrigao.
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Figura 4. Caminho criado entre os nés para a entrega da notificagao.

/1 When a node receives a notification nmessage,
if (notif.destlD == node. |D)
{
/|l Gets the record for sinklD.
route = routingTabl e. get(notif.sinklD);
/]l Stores the sender IDin the routtable.
route.nl D = notif.senderlD;
/1 Stores the coord in the routing table.
route.coord = notif.coord,;
/'l Sets the destination.
notif.destlD = route.slD
/1 Sends the nessage.
notif.sendNotificationMg();

Fig. 5. Algoritmo de notificacéo.

D. Envio Dirigido de Mensagens de Subscri¢éo

O objetivo principal do algoritmo de propagacdo de
mensagens de notificacdo € encontrar o caminho mais rapido
entre 0 nd que produziu o evento e o sink. O caminho
utilizado para entrega de notificagbes pode ser usado
posteriormente pelo sink para enviar subscricbes para a
mesma regido delimitada pelo atributo coord. Para isso,
durante a entrega da notificagcdo, cada n6 no caminho para o
sink armazena, na tabela de roteamento, os atributos coord e
senderID do no vizinho que transmitiu a mensagem de
notificacdo. Quando um né recebe uma mensagem de
subscricdo, ele compara o atributo coord da subscricdo com o
coord armazenado. Se o resultado for verdadeiro, o né
retransmite a mensagem especificando o atributo destID para
gue somente 0 nd vizinho que possua este destID transmita.
Assim, sO transmitirdo 0s nos que serviram de rota para
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notificagBes anteriores. Resumindo, para acelerar novas
subscricbes para uma regido de sensores, a etapa de
subscricdo pode usar o caminho inverso utilizado por
notificagdes, como mostrado na figura 6 (chamado de envio
dirigido). Isto é Util quando subscricoes do tipo consulta
(query-driven) devem ser suportadas. Caso contrario, se 0 no
ndo possuir um valor para coord compativel com o da
transmissdo, o no transmite sem especificar o senderlD, assim
todos vizinhos transmitirdo a mensagem de subscricdo. O
algoritmo de envio de mensagens de subscrigdo é mostrado na
figura 7.
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Fig. 6. Envio dirigido de subscrices.

/1 \When a node receives a subscription nessage, it
first checks to see if its hop value nmatches the
subscription hop val ue.

/'l Gets the config record associated with sinklD.
config = configTabl e. get (sub. sinklD);
i f (sub.hop == config.hop)
/1 To get only the first subscription nsg.
if (config.subTimeStanp <> sub.ti meStanp)
/'l checks to see if this node is the
/'l publisher.
i f (node.coord == sub.coord AND node.type ==
sub. type)
{// Does this subscription exist?
if (subscriptionTabl e. match(sub))
subscriptionTabl e. refresh(sub);
else // it stores the subscription.
subscri ptionTabl e. add( sub) ;

el se
{ /'l checks if it is the destination.
if (node.|D == sub. destID)
{ /I Tries to get the record
route. routingTabl e. get (sub. coord)
if (route) // |s there a route?
sub.destID = route.nlD; //sets the
/1 destination.
else // There is no route!
{ /I Stores the sender ID.
route.slD = sub. sender| D;

/1l To send its ID to the other nodes.
sub. sender| D = node. | D;
/1 Msg destined to all neighbors.

sub. destID = null;
/1 Only nodes with hop+1 will
/I process the nessage.
sub. hop = sub. hop+1;
sub. sendSubMsg(); // Sends the nsg.

}

else // Is this nsg to all
if (sub.rID == null)
{ /I To avoid getting the same
/'l subscription from ot her nodes.
confi g. subTi meStanp =

sub. ti meSt anp;

nei ghbor s?

/1 Used to forward notificnsgs.
route.slD = sub. sender| D;
route.sinklD = sub.sinklD;// |dem
/] Creates a route in the
/lrouting table.
routingTabl e. add(route);
/1 Only nodes with hop+1l will
/| process the nsg.
sub. hop = sub. hop+1;
sub. sendSubMsg();// Sends the nsg.

Fig. 7. Algoritmo de subscricéo.

Como o envio dirigido de subscri¢fes utiliza 0 mesmo
caminho criado para mensagens de notificacdo, apenas
aqueles nds que formam o caminho é que gastam energia
transmitindo. Os outros nds, ou apenas recebem e ndo
transmitem (no caso dos nos vizinhos aos noés do caminho, e
gue ndo pertencem a ele), ou nem sequer recebem mensagens.
A figura 8 mostra um mapa que representa 0 consumo de
energia da rede na utilizacdo do caminho especificado. Nos
n6s mais escuros ha um gasto maior de energia.
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Fig. 8. Mapa de energia da rede.

E. Reparo de Caminhos Quebrados e Configuracdo de
Caminhos Multiplos para Tolerancia a Falhas

O caminho criado para o envio da mensagem de notificacdo
€ Unico e mais eficiente (oferece laténcia mais baixa e
economiza energia). Ele também pode ser usado para o0 envio
dirigido de novas subscrices (para cenarios baseados em
consulta, por exemplo, que requerem subscri¢des
randdmicas). Porém, por ele ser unico, qualquer falha em um
dos seus nds impossibilitara a entrega do evento e do envio
dirigido de subscri¢fes. Quando um sink percebe que a rede
necessita de reconfiguracdo devido as falhas em caminhos, ele
reenvia uma mensagem de configuracdo, associando novos
valores de hops para os nds. Um caminho inutilizado €
mostrado na figura 9(a). Quando o sink reenvia a mensagem
de configuragdo, o caminho para a notificacdo pode ser
reconstituido, como mostra a Figura 9(b). E 6bvio que, se
todos os vizinhos de um né falharem ele ficaré isolado e sua
transmissdo ndo alcancard nenhum ndé. Uma solugdo seria
configurar o médulo de radio do né para aumentar sua area de
cobertura, porém gerando um maior gasto de energia. Outra
solugdo & oferecer tolerdncia & falhas através do
estabelecimento de mdltiplos caminhos dos nds para o sink.
Quando um sink recebe um evento critico, como detec¢do de
fogo, ele pode informar a rede de sensores que, de agora em
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diante, 0s nds podem usar todos os seus vizinhos para enviar
eventos para o sink.

e-onme )W W e
eemme | E®
@@ W E T—s m@\:_g/rr 8
eeed® "' oe @ "
aaeae0e ‘AR RN

Figura 9 (a). Regido com nos destruidos. 9(b). Reconstrugdo do caminho

Esse mecanismo é necessario devido a maior probabilidade
de falhas em n6s em uma situacdo de fogo ou em outras
circunstancias criticas. Os nés podem mudar para um modo
de emergéncia onde cada né transmite a informagdo
especificando os nds em um nivel menor de hop como sendo
0s receptores. Por exemplo, um nd no nivel de hop 5
especificard 0s n6s no nivel 4 como sendo 0s receptores.
Dessa forma, mais caminhos podem ser criados para entregar
as mensagens de notificacdo para o sink, e uma maior
confiabilidade pode ser conquistada, como pode ser visto na
figura 10. Note também que um no pode receber a mesma
mensagem de vizinhos distintos. Para evitar essa repeticdo de
mensagens, um no receptor pode verificar suas lista de
transmissdes recentes para ver se ja recebeu a mensagem e
decidir em ndo transmiti-la.

Fig. 10. Tolerancia a falhas através do mecanismo de envio no modo de

emergencia.

A decisdo de reconfiguragdo da rede para corrigir caminhos
quebrados sempre parte do sink Um sink pode decidir em
reconfigurar a rede quando eventos anormais sdo recebidos,
para poder mudar para o modo de emergéncia, onde multiplos
caminhos sdo definidos para o envio de notificacGes.
Situagdes ambiguas também sdo tratadas no sink, ou seja, o
sink decide, através das politicas estabelecidas, se um evento
anormal recebido de um sensor é um evento que reflete o que
aconteceu no ambiente fisico ou ele é apenas o resultado de
um sensor avariado.

I1l. TRABALHOS RELACIONADOS

E bem conhecido que um sensor no estado ocioso também
consome energia e que economizar energia significa desligar
completamente a comunicagdo [2]. STEM [5] oferece uma
boa solucdo de economia de energia quando os sensores tém
que ser chaveados, de tempos em tempos, para 0 modo de
transmissdo de dados, i.e., quando o cenério da aplicacdo é

basicamente orientado a eventos. Entretanto, quando o
chaveamento para modo de transmissdo de dados tem que ser
feito com freqiiéncia, como quando diferentes tipos de
subscricdes sdo solicitados (em cenarios baseados em
consulta), o custo do chaveamento para 0 modo de
transmissdo de dados pode superar os beneficios da economia
de energia. No algoritmo descrito aqui, trés cenarios de
aplicacdo sdo suportados (periodico, orientado a evento e
baseado em consulta), i.e., 0 algoritmo suporta tolerancia a
falha e baixa laténcia, requisitos ndo suportados pelo STEM.
Outros protocolos sdo muito eficientes na economia de
energia, mas também nédo suportam tolerancia a falhas e re-
configuracdo de rede, como EAD [4] e LEACH [6], dentre
outros. Em outros paradigmas, como o Directed Difusion -
DD [1], cada nd armazena toda mensagem de interesse
emitida pelo né destino (sink), mesmo que o0 né ndo publique
um evento correspondente a aquele interesse. No nosso
algoritmo, cada no intermediario possui uma tabela de
roteamento para direcionar as mensagens que chegam e assim,
0 nd nao tem que executar um algoritmo completo de
emparelhamento de interesse (matching) sempre que recebe
uma mensagem.

IV. RESULTADOS DE SIMULAGCAO

O algoritmo foi implementado em C e simulado no simulador
de redes NS-2 [7]. Os cenérios de simulagdo consistem de
diversos campos de sensores com tamanhos diferentes,
variando de 100 a 500 no6s. Os nés foram espalhados
aleatoriamente pelo espago e foram usados cinco nos fontes e
um no sink.

A Tabela 1 mostra os parametros usados na simulagdo. Os
valores foram baseados nos valores reportados para o DD em
[1]. Cada no na rede foi configurado de acordo com a Tabela
1 (adaptada de [1]), os n6s fontes geram 10 eventos por
segundo, e a cada 20 segundos um evento de reparo é enviado
pelo sink. A faixa de alcance do radio dos nés foi configurada
para 20 metros para representar com maior realismo um
maodulo de radio dos sensores. O PEQ e o DD foram testados
nos mesmos cendrios de simulagdo e com 0s mMesmos
pardmetros. Cada valor nos gréficos foi extraido de uma
média de 20 simulagdes.

Tabela 1. Parametros da Simulagao [1]

Parameters Values
Tempo de simulacao (s) 500
Numero de nds 100-500

Tx. de dados do fonte (eventos/s) |10

Intervalo de reparo (s) 20
Alcance do radio (m) 20
Energia para Transmissdo (mW) | 14.88
Energia para Recep¢do (mW) 12.50
Energia no modo Ocioso (mMW) 12.36
Energia no modo Sleep (mW) 0.016

O algoritmo foi avaliado através de duas métricas
importantes: atraso Sink-Fonte-Sink e Atraso médio,
mostrados, respectivamente nas figuras 11 e 12.
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O PEQ usa a mensagem de subscricdo para propagar a
configuracéo inicial que constréi o caminho do sink ao nd
fonte, que serd utilizado para a entrega de eventos. O Directed
Diffusion, por outro lado, propaga a subscrigdo (interesse) e,
guando o nd fonte recebe essa subscricdo, ele propaga um
evento exploratério ao sink usando multiplos caminhos, e
apenas um desses caminhos sera “reforcado” pelo sink. A
criacdo de caminhos no PEQ possui menos passos e é mais
rapida que no DD, resultando em menores atrasos, como
mostrado na Figura 11.

As falhas na rede foram simuladas desligando-se uma
fracdo fixa de nds. Esses nos foram escolhidos e desligados
aleatoriamente durante a simulacdo. Com o aumento do
tamanho da rede, o atraso é também aumenta devido ao maior
nimero de nds que um evento precisa atravessar do nd fonte
ao sink. Isso faz sentido, ja que para reparar um caminho
guebrado, o algoritmo precisa achar n6s que estejam
funcionando. Assim que o ndmero de nés quebrados aumenta,
0 novo caminho criado torna-se maior. O PEQ sempre tenta
encontrar o caminho mais curto ao sink. Como mostra a
Figura 12, para um tamanho fixo da rede, por exemplo, 500
nés, o atraso aumentou de 49ms para 58ms, um atraso
aceitavel para o cendrio de aplicagdo considerado neste artigo.
Comparando o PEQ com o DD, o PEQ resultou em atrasos
menores na rede com presenca de falhas, devido ao complexo

mecanismo que o DD wusa para encontrar caminhos
alternativos.
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Fig. 12. Grafico do atraso médio em uma rede com falhas.
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V. CONCLUSOES

Este artigo descreve um algoritmo para monitoramento de
ambientes fisicos em condig@es criticas em que baixa laténcia
é suportada através de configuracdo do caminho mais curto
para a entrega de eventos. Subscri¢des rapidas de novos
interesses (em cenarios baseados em consultas) séo suportadas
através do conceito de entrega dirigida de eventos, no qual
novas subscri¢es para uma regido de sensores sdo agilizadas
utilizando-se o caminho inverso usado para notificacfes de
eventos. Tolerancia a falhas é controlada pelo nd receptor
(sink) de tal forma que, quando o né receptor “nota” que
eventos anormais estdo sendo notificados e que alguns nés
podem ter sido destruidos, uma entrega multi-caminhos é
ativada, através de re-configuracao da rede.

Meétricas importantes foram estimadas e comparadas em
relacdo ao paradigma Directed Diffusion, mostrando que o
PEQ apresenta praticamente a metade o atraso médio do DD,
mesmo com uma alta porcentagem de falha. Valores acima de
80% foram obtidos para taxa de sucesso no envio de eventos,
fazendo do PEQ um bom candidato para satisfazer os
requisitos de aplicagdes de monitoramento em situacfes de
emergéncia.
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