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Redes Convergentes e Seguras baseadas em
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Resumo — A principal preocupacéo de instituicGes é com a
seguranca das informacd@es. Diversos dispositivos sdo usados
para garantir seguranga, como, Firewalls, NATS, etc.
Entretanto, tecnologias como Voz sobre IP apresentam
incompatibilidades quando usada com o0s recursos descritos.
Este artigo apresenta um Framework para resolver o
problema de incompatibilidade e garantir a seguranca da
rede.
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Abstract - The main concern in worldwide enterprises and
academic institutions is on information security. Many
resources can be used to supply security like Firewalls, IDS,
NAT and others. However, new technologies like voice over
IP (VoIP) present inherent problems when used in
environments that use such technologies. This paper presents
a Framework that was implemented in order to solve those
problems regarding VolP applications without compromising
any of the security infrastructures already present in a data
network environment.

Index Terms: Firewall, Framework, H. 323, IP Telephony,
MIDCOM, Middlebox, NAT, Security, SIP, VolP.

I. INTRODUCAO

A utilizagdo da Telefonia IP continua crescendo no
mundo empresarial e académico devido as ja comprovadas
vantagens, técnicas e econdmicas, que esta arquitetura
pode trazer frente a convergéncia e integracdo de todos os
servicos sobre uma mesma infra-estrutura. Entretanto,
existem ainda muitas barreiras técnicas que necessitam ser
resolvidas antes que esta arquitetura seja implantada, de
forma simples, sobre um ambiente de rede IP ja existente
sem que ela venha a comprometer a seguranca da rede ou
obstruir a implementacdo de novos servigos.

Um dos problemas mais importante diz respeito a
presenca, nas redes, de dispositivos como Firewalls e
NATSs, utilizados freqlientemente em instituicGes puablicas
ou privadas tanto para garantir a seguranca da rede, no caso
de Firewalls, como para resolver problema de escassez de
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enderecos IP, no caso de NAT, ou ainda um misto dos
dois. A principal dificuldade encontrada em ambientes de
voz sobre IP (VolP), quando se utilizam tais dispositivos, é
a extingdo da conexdo ponto-a-ponto; ou seja, toda
conexao deve passar por eles para chegar ao seu destino e
vice-versa.

Como em trafego multimidia é utilizada uma faixa
randémica de portas para a conexdo [1], o Firewall deveria
permitir que toda esta faixa fosse habilitada para
possibilitar o trafego na mesma. No entanto, isto implicaria
em uma drastica reducdo da seguranca da rede.

Um outro ponto importante a ser considerado diz
respeito as informagGes contidas no payload do pacote. Ele
contém informagdes Uteis para o estabelecimento da
conexao, porém, ao transpor 0 NAT apenas as informacdes
do header so alteradas, o que ocasionaria uma incoeréncia
dos dados.

Assim, para permitir a utilizacdo de tais dispositivos em
conjunto com as aplicagbes voz em telefonia sobre IP, foi
especificado e implementado uma arquitetura, decomposta
de Firewall/NAT onde, no entanto, podem ser identificadas
entidades terceiras, que interagem diretamente com tais
dispositivos no intuito de viabilizar e de realizar o trafego
multimidia. Este é, na realidade, o papel principal destas
entidades, entre as quais podemos incluir os agentes
MIDCOM e os proxies SIP.

Para melhor entendermos o Framework que foi
especificado, apresentamos nesta sessdo uma descricdo
sucinta de todos os dispositivos que sdo suportados pela
arquitetura implementada.

A. Firewall

Um Firewall é ser definido em [2] como um conjunto de
programas e dispositivos, geralmente localizados na borda
de uma rede privada, tendo como tarefa principal a
seguranca dos dados mantidos na rede interna através da
criacdo de barreiras (ou muros) para usuarios externos a
rede. Geralmente é implementado em conjunto com um
programa de roteamento, podendo ser interno ou externo a
esse dispositivo. Sua tarefa é examinar cada pacote que ird
passar através dele e comparar as informagdes deste com
uma tabela, pré-definida, de politicas de acesso. Ou seja, 0
pacote sO podera entrar ou sair da rede se estiver
explicitamente permitido na tabela de acesso.
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B. Network Address Translator

O NAT realiza a traducdo de um endereco IP utilizado
dentro de uma determinada rede para outro endereco IP
diferente, conhecido e valido na outra rede [3]. Geralmente
ele é usado em conjunto com um Firewall, mas isso ndo é
uma obrigacdo, embora a agdo de ambos reforce ainda
mais a seguranca da rede. Outra utilizagdo, que inclusive
originou o NAT, se refere a escassez de enderecos IP
validos. Ele divide o ambiente de trabalho em uma rede
interna, onde geralmente sdo usados enderegos IP falsos
(192.0.0.1 ou 10.0.0.1) e uma rede externa, usualmente a
Internet, onde sdo usados enderegos ditos validos ou
verdadeiros (200.134.17.123). Sua tarefa é realizar o
mapeamento dos pacotes que saem da rede interna
(192.0.0.1) para a rede externa (200.13.17.123) alterando o
cabegalno do mesmo, de modo a ser valido na rede
(Internet) e vice-versa.

C. Application Level Gateways ou ALGs

ALGs [4] sdo entidades que possuem a inteligéncia
especifica de alguma aplicacdo e também o conhecimento
dos servicos associados a ela. Sua tarefa é a de examinar o
trafego da aplicagdo em transito e de auxiliar o
correspondente servigo em suas fungdes. Por exemplo, um
ALG implantado em um servico NAT deve examinar 0s
pacotes e, se necessario, realizar alteragcbes para que 0
NAT seja capaz de executar suas operagdes de forma mais
simples e correta. O ALG pode ser tanto interno ao servico
ao qual ele esta auxiliando, quanto externo, ao trocar
mensagens via um protocolo apropriado em prol de
beneficiar o servigo em questéo.

No entanto, os ALGs sdo diferentes de Proxies pois eles
sdo invisiveis para usudrios finais, bem ao contrario dos
Proxies que sdo agentes de encaminhamento e terminam
sessfes com ambos 0s usuarios finais (ponto-a-ponto).
Entretanto, o ALG pode, opcionalmente, modificar o
contetido do payload para facilitar o fluxo dos pacotes da
aplicacdo pelo servico em questdo, por exemplo, NAT.

D. Middlebox

Um Middlebox é um dispositivo de rede intermediario
que implementa um ou mais servigos [5], que podem ser
operagdes de NAT ou Firewall, por exemplo. Logo, um
Middlebox NAT é um Middlebox implementando um
servico NAT. Geralmente eles possuem inteligéncia sobre
a aplicacdo embutidas no dispositivo para suportar uma
transposicdo especifica da aplicagdo. Os dispositivos
Middlebox que suportam o protocolo MIDCOM [6] tém a
capacidade de permitir que a inteligéncia da aplicagdo
fique nos Agentes MIDCOM, externas ao Middlebox.

E. Agentes MIDCOM

Agentes MIDCOM [5] sdo entidades que realizam
funcbes ALG e estdo logicamente externas aos Middlebox.
S8o essas entidades que realizam a interagdo com o0s
Middlebox, podendo fazer isso com um ou mais
dispositivos Middlebox.

F. MIDCOM PDP

MIDCOM Policy Decision Point é antes de tudo um
Ponto de Politica de Decisdo, sendo também utilizado
como politica de repositorio, segurando perfis de politica
relacionados com MIDCOM para tomar decisdes de
autorizacdo. O PDP é uma entidade l6gica que realiza
politicas de decisGes para si ou para outros elementos da
rede que necessitam de tais decisdes. E também um
armazenador de dados especificos, que mantém regras de
politicas, suas condi¢des e a¢des.

A comunicacdo entre o0 PDP e um Middlebox pode ser
feita se a politica de um PDP mudar ou se o Middlebox
necessitar de mais informagdes. Portanto o MIDCOM PDP
pode, a qualquer momento, notificar o Middlebox para
terminar a autorizacdo para um determinado agente.

G. Demilitarized Zone

DMZ [7] é uma é&rea neutra que separa a rede local
privada da rede externa ou publica, prevenindo assim, que
usuarios externos tenham acesso direto aos dados internos
da instituicdo. Uma configuracdo tipica de DMZ pode ser
exemplificada por um computador que recebe as
requisicBes dos usudrios internos e realiza a conexao,
agindo entdo como um servidor Proxy. O host DMZ ndo
pode iniciar uma sessdo externa para dentro da rede
privada, ele pode apenas encaminhar os pacotes que ja
foram requisitados pelos usudrios internos.

Os usuérios da rede publica externa somente podem
acessar 0 host DMZ. Ele tipicamente possui as paginas da
instituicdo, através de um Middlebox Web Server, que
serdo abertas e servidas para o publico e nenhum outro
dado com maior importancia. No caso de uma quebra da
seguranca, apenas tais paginas, que funcionam como um
portal virtual propositalmente limitado no acesso, sofrerdo
alteracGes, no entanto os dados internos mais importantes
continuardo protegidos na rede privada.

Il. PROTOCOLOS MULTIMIDIA

Os protocolos multimidia  possuem  algumas
peculiaridades que, de certa forma, prejudicam ou
atrapalham o funcionamento de dispositivos de rede como
Firewalls e NAT. A seguir, é apresentada a atual
incompatibilidade destes protocolos com o ambiente de
rede seguro.

A. Preparo e Sinalizacao de Chamada

Os protocolos mais usados para voz e video sobre IP séo
SIP, H.323, MGCP e Megaco, que utilizam tanto o TCP
guanto o UDP para preparar a chamada. Em todos esses
protocolos, o endereco IP usado na negociacdo da chamada
é embutido em suas mensagens, ou seja, no “payload” e
isto pode ocasionar certa incoeréncia nos dados
transmitidos.

Um problema identificado justamente neste escopo diz
respeito aos Firewalls, que possuem regras especificas de
filtragem e contém portas estaticas, através das quais 0s
dados desejados obtém permissdo para passar. O H.323,
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por exemplo, utiliza portas alocadas dinamicamente e
sobre uma grande faixa. Portanto, como é inviavel de se
especificar, no Firewall, que em toda essa faixa de portas
seja permitido trafego, ele ird bloquear as mensagens do
protocolo e a sinalizacdo da chamada certamente ira falhar.

Podemos também encontrar um problema similar no
NAT. Um agente A ou “SIP User Agent (UA) A”, dentro
de uma rede privada e atras de um NAT, envia uma
mensagem INVITE para um “User Agent B”, que esta
localizado externamente na rede publica. Ao receber a
mensagem, este agente B extrai o endereco contido no
campo de informacdo do pacote e envia uma outra
mensagem com 200 (OK) para o respectivo endere¢o da
origem.

Pelo fato do agente A estar localizado atras de um NAT,
0 pacote do “User Agent A” deve ser transmitido através
do NAT, sendo assim, apenas o cabecalho do pacote sera
modificado e ndo haverd nenhuma outra alteracdo no
payload, ou seja, a resposta do agente B (User Agent B),
serd entdo direcionada para um endereco privado
(192.0.0.1 ou 10.0.0.1), bem como a conexdo ndo sera
estabelecida.

1. ESPECIFICACAO DE UM FRAMEWORK

Com o objetivo de resolver os problemas levantados em
relacdo a transposicéo de Firewalls e NATSs por trafego de
voz, de video e de sinais multimidia, optamos por
especificar e implementar um Framework orientado a
telefonia IP, no qual sdo utilizadas todas as técnicas e
tecnologias citadas anteriormente. Nesta segdo sera
apresentado como elas se inter-relacionam e, sobretudo, as
interfaces e entidades que foram criadas para viabilizar a
arquitetura que foi implementada.

A. Interface para Agentes MIDCOM e Middlebox

Agente Agente
MIDCOM MIDCOM
em PROXY SIP em ALG

Protocolo
Agente MIDCOM MIDCOM
MIDCOM PDP
em Host |

Middlebox Communication  Policy
Profocol (MIDCOM) Interface  |nterface

Middiebox VPN Infrusion
Functions  Firewall  NAT Tunneling Detection

Middiebox
Managed Middlebex function specific policy rule(s)
Resources and other attibutes

Fig. 1. Interface entre Agentes MIDCOM e Middlebox

A figura 1 acima, ilustra como os dispositivos que
compdem o Framework de VolIP interagem entre si, e onde
é possivel identificar que existem diversos tipos de
dispositivos Middlebox, além dos mostrados na figura.

A utilizacdo do protocolo MIDCOM permite certa

robustez na troca das informagBes devido a alguns
requisitos adicionais que sdo necessarios para implementar
0 mesmo, como, por exemplo, a criptografia.

Para realizar qualquer comunicacdo entre um agente e
um dispositivo Middlebox € necessario realizar a
autenticacdo do agente através do PDP. Toda e qualquer
mensagem trocada entre eles pode e deve ser criptografada
para evitar ataques do tipo man in the middle.

O agente PDP, além de ser responsavel pelas conexdes
que chegam ao Middlebox, possui também a autoridade
para terminar uma determinada conexdo a qualquer
instante.

Todos os agentes funcionam na forma de Daemons, ou
seja, eles ndo tém interacdo com o usuario e ficam
executando suas operagBes continuamente, desde a
inicializacdo do dispositivo até o seu completo
desligamento.

B. Framework para ambientes VolP

SIP
PROXY

a . ’ 5
> 7
= R 2Ny —
E RIPRIEC - ge=gp)RIPRIPG . [E
- * RTPRTRS T mTPRTRC =
TELEFONE SIP MIDDLEBOX TELEFONE SIP
EXTERND [FIREWALL/NAT) INTERNO

Fig. 2. Framework para ambientes VolP

Na figura 2 acima € ilustrado como o ambiente
protegido interage com suas entidades, de modo a permitir
gue a chamada telefénica possa ser completada com
sucesso.

Inicialmente é feita uma requisicdo do telefone externo
para um telefone interno. A troca de mensagens (SIP) entre
os telefones e o Proxy é representada pelos nimeros 1, 4, 5
e 8. Estas trocas de informagdes sdo realizadas com o
intuito de transpor o Middlebox.

Os nimeros 2, 3, 6 e 7 representam as trocas de
mensagens entre o Proxy e o Middlebox, utilizando para
tanto o protocolo MIDCOM. E exatamente nesse ponto
preciso, quando sdo feitas as requisi¢cBes para o Firewall
permitir pinhole, que é executada a operacéo de abrir uma
determinada porta para a comunicagdo e ao fim da
operagdo fechar a mesma. Ou também, no caso de NAT, de
realizar a troca das informacdes contidas no payload de
modo a possuir informagfes coerentes no payload e no
header do pacote recebido. Essa operagcdo geralmente é
feita com o auxilio de um ALG. O ALG ira receber o
pacote SDP, utilizado para estabelecer a conexao e entdo,
trocar as informagdes necessarias para realizar a
comunicagdo. A seguir, o dispositivo ALG ira realizar uma
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analise das informacfes armazenadas no seu conteldo, e
guando necessario, trocar o conteldo da mensagem, de
forma que esse pacote possa passar através do Firewall /
NAT sem nenhum problema de incoeréncia nos dados.

A operacdo mais comum realizada pelo ALG, no caso
de um pacote passando através do NAT, é a de realizar a
tradugdo das informacBes contidas no pacote SDP,
necessarias para estabilizar a conexdo entre dois usuarios
de voz ou telefonia sobre IP. Essas informagdes geralmente
sdo os enderecos IP das maquinas em questdo e de suas
respectivas portas.

IV. VALIDANDO O FRAMEWORK

De forma a validar o prot6tipo do Framework, foram
utilizadas diversas ferramentas para captura de trafego,
permitindo a avaliagdo do comportamento de cada pacote.

Com a utilizagdo do ethereal [11], foi possivel analisar
os dados dos pacotes. Desta forma, assegurou-se que as
entidades que compdem o Framework estavam
modificando, de forma correta, as informagdes no payload
do pacote, bem como foi possivel verificarmos se essas
informagdes estavam criptografadas. Garantindo assim,
gue mesmo o pacote sendo capturado por pessoas ndo
autorizadas, estas ndo terdo acesso as informacoes.
Assegurou-se entdo, que os dados ndo serdo obtidos de
forma legivel, sendo pela entidade de destino.

Para validar as operacGes realizadas pelo Firewall, foi
necessario um monitoramento constante do estado de suas
regras, para 0s pacotes que chegam e saem da rede, para
tal, utilizou-se um software de monitoramento de trafego
chamado etherape [12].

V. CONCLUSAO

Identificou-se uma série de problemas com dispositivos
gue sdo essenciais nas redes de comunicacdo convergentes.
Tais redes sdo capazes de suportar, sobre uma mesma
infra-estrutura, trafegos distintos como sinais de voz,
video, multimidia e dados. Recursos importantes para a
seguranca das redes de comunicacdo, como Firewalls e
NATSs, acabam causando transtornos inevitaveis quando as
corporacles desejam implantar sobre uma rede de dados
protegida uma plataforma de telefonia IP.

Com o objetivo de abordar tais problemas, optamos por
realizar um trabalho de especificacdo e de implementacédo
completa de um Framework para VolIP ao qual foram
adicionados, para integrar-se a0 ambiente de rede, mais
alguns dispositivos capazes de realizar operacBes de
terceiros nos Firewalls e NATs. Os elementos de rede
implementados sdo os agentes MIDCOM, que através do
protocolo MIDCOM conseguem trocar mensagens com 0S
dispositivos Middlebox (Firewall/NAT), com o intuito de
realizar as opera¢des necessarias para permitir um trafego
coerente atraves deles.

Esses novos dispositivos sdo transparentes para o
usuario, pois toda a troca de mensagens necessaria entre 0s
agentes MIDCOM e os dispositivos Middlebox é realizada

sem que o usudrio tenha conhecimento da operacao.

Portanto, a arquitetura implementada ndo é conflitante
com o ambiente de rede seguro, ou seja, sua
implementacdo ndo prejudica a protegdo nem o
funcionamento normal da rede de comunicacdo e pode ser
utilizado tanto em redes de dados ja operacionais quanto
em novas redes convergentes onde o trafego de voz devera
ter prioridade em relagdo ao trafego de dados.
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