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Auto-Similaridade em Redes IP: A Influéncia do

Comportamento dos Usuarios € do
Perfil da Rede

Fernando Hwang, Gabriel Rocon Bianchi e Lee Luan Ling

Resumo — Este trabalho analisa o comportamento da auto-
similaridade do trafego em funcio de trés dos mais expressivos
protocolos de aplicacoes em redes IP (HTTP, FTP e SMTP). Os
resultados das simulacdes realizadas mostram que as
caracteristicas intrinsecas aos protocolos de comunicacio, ao perfil
de seus usuarios e ao perfil da rede afetam de forma distinta a
caracteristica auto-similar do trafego.
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Abstract—This work analyzes traffic’s self-similar behavior for
the three most expressive application protocols used in IP
networks (HTTP, FTP and SMTP). The simulation results show
that the intrinsic characteristics of application protocols, and of
user and network profiles affect the traffic self-similar
characteristics in distinct ways.

Index Terms— Self-similarity, TCP, HTTP, FTP, SMTP.

I. INTRODUCAO

A caracteristica auto-similar do trafego possui relevante
influéncia em diversas areas relativas as redes de comunicagéo.
Diversos estudos identificaram a presenga da auto-similaridade
em trafego de redes locais Ethernet [8], trafego WWW [5],
trafego WAN [12] etc. A ndo consideragdo desta caracteristica
em areas tais como projeto, geréncia de redes e mecanismos de
controle de admissdo, pode fazer com que o comportamento
esperado da rede seja bem aquém do comportamento real,
acarretando principalmente na degradagdo do nivel de
qualidade de servigo oferecido.

Motivado principalmente pelo grande crescimento da
Internet, as redes IP vém convergindo para se tornar uma
plataforma padrdo de suporte as mais diferentes aplicacdes.

Uma das mais importantes conseqiiéncias desta expansdo da
Internet esta relacionada com o crescimento na complexidade
do trafego experimentado nestas redes. No intuito de suportar
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efetivamente todas as aplicagdes da Internet, é importante
entender e caracterizar as transagcdes em nivel de aplicagdo e
também analisar as caracteristicas da rede juntamente com o0s
efeitos causados pelos mecanismos de controle de fluxo e
congestionamento devido ao protocolo de transporte TCP em
cada aplicacdo. Veremos que as particularidades de cada rede
em relagdo ao atraso e perdas de pacotes influenciam
diretamente no comportamento do usuario e conseqiientemente
conduzem a diferentes impactos na caracteristica do trafego. A
auto-similaridade encontra-se dentre as caracteristicas do
trafego que sofrem mais fortemente a influéncia de tal
diversidade de aplicagdes, perfis de usuario e de rede.

Na secdo II, s@o exibidos conceitos relativos a auto-
similaridade de trafego e suas origens. Dada a diversidade de
aplicagdes existentes nas redes IP atuais, em particular a
Internet, e a dificuldade de se analisar todas estas aplicagdes, na
secdo III exibe-se o resultado de pesquisa bibliografica
indicando quais aplicagdes possuem maior participagdo na
composicao do trafego IP. Na se¢do IV, s@o apresentados os
modelos estatisticos descritores do comportamento das trés
aplicacdes analisadas, contemplando principalmente as fungdes
de distribui¢do para o processo de chegada de requisi¢cdes e o
tamanho dos arquivos transferidos.

Na secdo V sdo exibidos os resultados das simulagdes
obtidos através da variagdo dos pardmetros relativos ao
comportamento do usuario, assim como através da variagdo do
estado da rede.

Finaliza-se o artigo mostrando quais caracteristicas do
comportamento do usuario, assim como qual das aplicagdes
contribui mais fortemente para o aumento da caracteristica
auto-similar do trafego. Baseado nos resultados de pesquisas
como esta e nas tendéncias de evolugdo de trafego apontadas
por especialistas da area, pode ser possivel fazer analises sobre
a evolu¢do do comportamento da caracteristica auto-similar do
trafego nas futuras redes de comunicacéo.
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II. PROCESSOS ESTOCASTICOS AUTO-SIMILARES

Seja X(f) (¢ € Z+) um processo estocdastico discreto no tempo.
Define-se o processo agregado X™ do processo X(f) em um
nivel de agregagdo m, da seguinte forma:

1 mi
(m) _
X" = ; Zt:m(i—l)ﬂ X(®) @)

Em outras palavras, X(z) ¢ dividido em blocos nao
sobrepostos de tamanho m e X™ é a média destes blocos.
Analogamente Y™ ¢ definida como a fungio de auto-
covaridncia do processo X™.

Definicdo 1: Uma fungdo f{r) ¢ dita auto-similar com
parametro de auto-similaridade H, se para qualquer o > 0:

fy=a" f(ar) )
Assim, baseado no conceito de agrega¢do de um processo
estocastico e na defini¢do de um processo auto-similar, pode-se
definir um processo estocastico auto-similar.
Dado X(f) um processo estocastico discreto no tempo e

estacionario de segunda ordem com varidncia o’ , seguem-se
as seguintes definigdes:

Definicao 2: O processo X(f) ¢ exatamente auto-similar de
segunda ordem com paradmetro Hurst (1/2<H<1) se a fung@o
auto-correlacdo do processo X() ¢ igual a:

2

y(k) ="7<(k+1)2“ — 2k 4 (k=1)*") 3)

para todo k>1.

Definicao 3: O processo X(7) ¢ assintoticamente auto-similar
de segunda ordem se:

lim, . 7

™ (k) :%2((1”1)2” =2k (k-1 (@)

Pode-se mostrar que (3) implica em y(k) =y (k) para
todo m>1. Assim, a auto-similaridade de segunda ordem
captura a propriedade que a estrutura de correlagdo preserva,
exatamente (3) ou assintoticamente (4), quando ha agregacdo.
Conseqiientemente, processos agregados X™ originados de
processos auto-similares apresentam uma estrutura de
correlagdo ndo degenerativa mesmo quando m—> . A
existéncia desta estrutura de correlacdo ndo degenerada, que
conduz & manutengdo dos surtos nos processos agregados,

contrasta fortemente com os modelos Markovianos de trafego,
0os quais possuem a propriedade de que seus processos
agregados tendem para um ruido puro de segunda ordem.

Em [10] mostra-se que transferéncias de arquivos cujas
distribuigdes de tamanho apresentem “cauda pesada” (heavy-
tailed) geram trafego auto-similar mesmo quando as dindmicas
das redes reais, incluindo as limitaces de recursos e as
interacdes dos fluxos de trafegos sdo levados em consideragao.
Dizer que o tamanho dos arquivos possui uma distribuicdo de
cauda pesada quer dizer que ocorrem na rede, transferéncias de
arquivos muito grandes com uma probabilidade nZo
desprezivel. Em redes reais pode-se estabelecer que quanto
maior o peso da cauda da distribuicao do tamanho dos arquivos
transferidos, maior o grau da auto-similaridade do trafego.

Uma distribuicdo possui cauda pesada se o complemento da
funcdo distribuicdo segue assintoticamente uma lei de poténcia:

Pr{X>x}~x “ quando x—> 00, onde 0 <a<2. (5)

Uma das mais simples distribui¢des que possui cauda pesada
¢ a distribuicdo de Pareto, e sua funcdo densidade de
probabilidade ¢ dada por:

p(x)=ak"x™"" (6)

para x > k, onde « € o parametro de curvatura, k > 0 é o
parametro de localizagdo.

Trabalho como de [10] e diversos outros também mostram
que a auto-similaridade do trafego na rede é modulada pelas
caracteristicas dos protocolos da camada de transporte.

III. PARTICIPACAO DAS APLICACOES NA COMPOSICAO DO
TRAFEGO INTERNET

A Internet hoje ¢é caracterizada por um alto grau de
heterogeneidade de aplicagdes e continua passando por
significativas alteragdes ao longo do tempo. Estudos
apresentados em [4] e [14] descrevem a porcentagem de
participagdo dos protocolos de transporte e de cada aplicagdo na
Internet. Estes trabalhos relatam que o TCP é o protocolo
dominante na composi¢do dos trafegos, correspondendo em
média a 95% dos bytes, 90% dos pacotes e 80% dos fluxos.
Sendo que o protocolo UDP corresponde em média a 5% dos
bytes, 10% dos pacotes ¢ 18% dos fluxos. A Tabela 1 apresenta
a participagdo em percentagem de bytes, pacotes e fluxos para
as principais aplicagdes na Internet.

Pode-se perceber que as trés aplicagdes que apresentam as
mais expressivas participagdes sdo o HTTP, o FTP e o SMTP,
representando conjuntamente mais de 85% do volume de dados
que trafega pela Internet. Assim, estas trés aplicagdes sdo
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selecionadas para a série de simulagdes realizadas neste
trabalho.

TABELA 1
DISTRIBUICAO POR APLICACAO

%Byvtes | %Pacotes | %Fluxos
HTTP 75 70 75
SMTP 5 5 2
FTP 5 3 1
NNTP 2 1 1
TELNET 1 1 1
DNS 1 3 18

IV. MODELOS ESTATISTICOS DESCRITORES DAS
APLICACOES

Com o objetivo de ajustar os parametros de simulacdo
tomou-se como referéncia trabalhos que modelam o
comportamento trafego no nivel da camada de aplicacdo. Neste
contexto, o trafego ¢ descrito em termos de chegadas de
sessoes, duragdes de sessdes, e tamanhos de sessdes (volume
em bytes). A seguir apresentamos trabalhos de modelagem para
cada aplicac@o.

1) Modelagem do HTTP

O HTTP (Hypertext Transfer Protocol) ¢ um protocolo do
tipo requisi¢ao/resposta projetado para transferir arquivos Web.
Trabalhos como de [3], [5], [6] mostram que o tamanho do
objeto HTTP transmitido obedecem a uma distribui¢do com
cauda pesada. A distribui¢do Pareto tem sido a mais utilizada
para representar os valores deste parametro.

Para o tempo entre requisigdes de sessdes, os modelos
probabilisticos apresentados na literatura mostram que pode
obedecer a uma distribuigdo exponencial ou Pareto. Trabalhos
como [7] e [13] utilizam em suas simulagdes a distribuicdo
Pareto com parametro de curvatura o proximo de 1,2 para o
tamanho de arquivos e a distribui¢do exponencial para tempo
entre requisi¢cdes de objetos.

2) Modelagem do FTP

A copia de arquivos de uma maquina para outra ¢ uma das
operagdes mais freqiientemente utilizadas. O servigo FTP (File
Transfer Protocol) permite que a transferéncia de dados entre o
cliente e o servidor seja em ambas as diregdes.

Trabalhos como [11] e [12] mostram que a distribui¢do do
tamanho de arquivos transferidos segue uma distribuicdo Pareto
com 0,9<a<l1,1, e trabalhos como [2] e [15] entre outros,
descrevem que o tempo entre chegadas das conexdes FTP
obedece a uma distribuig¢do exponencial.

3) Modelagem do SMTP
O envio de uma mensagem de e-mail envolve a transmissao
de dados de um agente de correio para um servidor de correio
local ou remoto normalmente utilizando o protocolo SMTP
(Simple Mail Transfer Protocol).

No trabalho de [11] mostra-se que a distribui¢do do
tamanho dos objetos transferidos segue a distribuicdo
Lognormal, ¢ em [15] descreve-se que o tempo entre
requisicdes de objetos SMTP obedece a distribuicio
exponencial.

V. ESTUDOS EXPERIMENTAIS

No intuito de melhor reproduzir as caracteristicas reais de
uma rede, neste trabalho analisamos as propriedades do trafego
através de duas abordagens distintas, assim como foi realizado
em [7], [16]. A primeira abordagem relaciona a caracteristica
auto-similar do trafego com o comportamento dos usuarios ou
das sessdes, refletido através de tamanho de arquivos
transferidos e tempo entre requisi¢des de arquivos. A segunda
abordagem relaciona as caracteristicas do trafego com a
variagdo do comportamento da rede, refletido através de atrasos
e perda de pacotes.

Ao variar-se o tamanho dos arquivos transferidos busca-se
reproduzir o comportamento do usudrio no que se refere ao tipo
de contetdo visitado ou transferido. Variando-se o tempo
médio entre requisicdes de arquivos busca-se reproduzir a
freqiiéncia de visitagdo ou transferéncia de tais arquivos. De
forma semelhante, ao variarmos o atraso e perdas de pacotes
busca-se reproduzir o comportamento de uma rede real.

Neste trabalho utilizou-se o simulador OPNET Modeler 7.0
[9] para simular uma simples rede IP suportando os protocolos
das aplicagdes HTTP, FTP e SMTP.

As Figuras 1 e 2 mostram as duas topologias utilizadas nas
simulagdes. A primeira topologia (Figura 1) descreve a
simulacdo executada com um servidor e um usuario. A segunda
topologia (Figura 2) utiliza-se um conjunto de 40 usuarios que
sdo conectadas a 2 servidores. Nas duas topologias as estagdes
e os servidores estdo interligadas a roteadores que estdo
separadas por uma nuvem IP, na qual ajustamos os pardmetros
atraso e perdas de pacotes . Os links que interligam os sevidores
e estagdes aos roteadores sdo de 100Mbps, enquanto os links
que interligam o roteadores e a nuvem IP sdo de 45 Mbps.

Foram realizadas diversas simulagdes variando-se os
parametros relativos ao comportamento dos usudrios e da rede,
correspondendo cada execug¢do a um periodo de 10.800
segundos simulados. Nas simulag¢des, foram utilizados valores
entre 6.000 ¢ 300.000 bytes para tamanho médio dos arquivos
transferidos, e entre 15 e 300s para o tempo médio entre
requisicdes. A Tabela 2 apresenta um exemplo de como os
valores do parametro H sdo obtidos para os diferentes valores
de tamanho de arquivos e de tempo entre requisi¢des de
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arquivos.

As funcdes de distribuicdo dos parametros tamanho e tempo
entre requisi¢des dos arquivos utilizados na simulagdo estdo
descritas na Tabela 3. Ja os valores de ajuste do atraso médio e
perdas na nuvem IP estdo descritas na Tabela 4.

Para a estimag@o do parimetro auto-similar agregou-se o
trafego em um intervalo de 10ms, correspondendo a 1.080.000
amostras de trafego. Para ambas as topologias o trafego ¢
medido no enlace existente entre a nuvem IP e o roteador 2.
Neste trabalho estimou-se o pardmetro H através da analise
wavelet, utilizando-se técnicas de multiresolucio na
decomposicdo do sinal de dados, e avaliando-se o
comportamento dos coeficientes wavelets obtidos [1].

TABELA 2
EXEMPLO DE VALORES DE PARAMETROS DE HURST OBTIDOS PARA A
APLICACAO WEB

mm Distribuigo Tam, | Tempo entre cheg. | Tempo entre cheg. | Tempo entre cheg. | Tempo enire cheg. | Tempo entre cheg. | Tempo enine cheg.
(bytes] | Médiodo Arquivo | exp(155) w1p (30s) exp (60s) anp (1205 e1p (180s) exp (300s)
W | Parelo[1000,1.2 il ] 50 ) [ TEW
120 | Pareto j2000,1.0 [ 676 [IFE 0757 0470 05125
(2000 | Pareto 10003,00) | DGR HIES 15080 [ [EE] U678
300 | Pareto 0047 | 6% ORI 053 08N (] o
W00 | Parelo ooRBE,00) | 0GR (5 1730 [ [ [
(500 | Parelo BO0a010) | 06e8% 05080 0715 [ 0655 U515
(10000 | Parelo 1666666,1.0)|  06a 579 07281 (R ET 055
I T FE] i (5 7688 070
(20000 | Parelo IR 0TI (kT T7665 TR0 [ 7479
[T | Parelo 00001Y) | 0700 ] 18153 [l e B0
TABELA 3

DISTRIBUICAO DE PROBABILIDADE DOS PARAMETROS DE CADA APLICAGAO

Protocolo da | Tamanho dos Tempo entre

Aplicagdo arquivos requisi¢des

HTTP Pareto a=1.2 Exponencial

FTP Pareto a=1.1 Exponencial

SMTP Lognormal Exponencial
TABELA 4

VALORES DE ATRASO E PERDA DE PACOTES UTILIZADOS NAS SIMULACOES

Atraso(ms)|Perda (%)
80 0
80 3
30 g
80 18
150 0
150 3
150 9
150 18

No final deste trabalho, sdo apresentados alguns graficos,
Figuras 3 a 5, selecionados com o objetivo de ilustrar o
comportamento auto-similar do trafego simulado para cada
aplicacdo, medido ao variar-se o tempo médio entre requisigdes
de arquivos das aplicagdes, tamanho médio dos arquivos
transferidos e variando-se os valores de perdas de pacotes e

atraso na nuvem IP.

As retas apresentadas nestes graficos sdo aproximagdes
lineares obtidas através do método dos minimos quadrados do
conjunto de pontos obtidos nas diversas simulagdes realizadas
variando-se tanto o tamanho médio dos objetos transferidos
quanto o tempo médio entre requisicdes de tais objetos. Tais
retas de aproximagdo foram utilizadas com o objetivo de se
encontrar a tendéncia do comportamento do parametro H em
fun¢do de cada aplicacdo analisada.

ervidor 1 oteadar

tnterriet

Fig.l 1. Topollogia 1: 1 Servidor e 1 Usuario

)

Servidor 1

B

Estapdo 4

Fig.2. Topologia 2: 2 Servidores e 40 Usuarios

VI. ANALISE DOS RESULTADOS

Percebe-se através dos graficos apresentados nas Figuras 3(a)
e 4 (a), (b) e (c) na qual esta sendo utilizado apenas um usuario,
que para as trés aplicagdes analisadas ha um crescimento do
pardmetro auto-similar quando se eleva o tamanho médio dos
objetos transferidos. Tal crescimento pode ser explicado
utilizando-se como argumento o aumento da carga no enlace
onde se estimou a auto-similaridade.

Desde as primeiras pesquisas na area de auto-similaridade, é
sabido que o aumento da utilizagdo dos enlaces de transmissdo,
provocado pelo aumento da carga nas estagdes tributarias deste
enlace, modula a caracteristica auto-similar do trafego de forma
a aumentar o grau de auto-similaridade presente. Mantendo-se
fixo o tempo médio entre requisi¢cdes, o aumento do tamanho
médio dos objetos transferidos leva ao aumento da carga média
experimentada pelo enlace, elevando-se sua utiliza¢do.

A diferenca encontrada entre os valores obtidos para as trés
aplicacdes analisadas, explica-se principalmente através da
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distribui¢do de cauda pesada do tamanho dos arquivos/objetos
transferidos. Como ja foi mostrado, as distribui¢des que melhor
modelam os tamanhos dos arquivos FTP e HTTP sdo as
distribuigdes com cauda pesada. Uma vez que o grau de
indu¢do de auto-similaridade ¢ diretamente proporcional ao
peso da cauda da distribuicio do tamanho dos objetos
transferidos, e considerando-se que o tamanho dos arquivos
SMTP transferidos ¢ melhor modelado pela distribuicao
lognormal, sendo esta uma com decaimento rapido [11],
justifica-se assim a diferenga obtida entre os valores das retas
apresentadas nos graficos da Figura 3.

Podemos perceber através destes graficos que o FTP aparece
como a aplicagdo que mais induz auto-similaridade, ja que as
retas desta aplicagdo estdo sempre acima das outras duas
aplicagdes.

J& para os graficos das Figuras 3(b) e (c) e 5 (a), (b) e (c),
podemos perceber que, para as aplicagdes Web e FTP, quando
se eleva o tamanho médio dos objetos/arquivos transferidos, a
auto-similaridade decresce, situagdo contraria ao observado
anteriormente. Isto se deve principalmente ao fato de que a
geracdo e a transmissdo de mensagens de resposta consomem
recursos de processador, memoria e disco do servidor.

O compartilhamento destes recursos do servidor por um
numero maior de pedidos simultdneos (agora realizados com 40
clientes), aliado as perdas e atrasos da rede (nuvem IP),
resultam em um atraso muito maior na geragdo, na transmissao
das mensagens de resposta e na satisfagdo do usuario.

As aplicagbes HTTP e FTP por serem interativas,
anteriormente mais robustas devido ao menor atraso percebido,
agora se tornam mais sensiveis. Com o grande aumento destes
atrasos, os usuarios insatisfeitos, pode aumentar o cancelamento
de suas sessdes. Isto acarreta o aumento do numero de novas
requisicdes ou pode aumentar o disparo de atualizacdes
(refresh), ocasionando uma sobrecarga ainda maior no servidor.
As novas requisi¢des levam ao aumento de perdas de pacotes
devido ao transbordo de seus buffers, tendo como conseqiiéncia
a diminui¢do da vaz@o devido ao aumento de pacotes
retransmitidos ocasionados pelo controle de fluxo e
congestionamento do TCP. A diminui¢do da vazdo no enlace
causa a diminui¢do do grau da auto-similaridade.

Podemos perceber através dos graficos das Figuras 4 e 5, que
em geral, a auto-similaridade decai com o aumento do atraso e
com o aumento das perdas de pacotes na nuvem IP. Vimos que
a auto-similaridade apresenta menores valores para o caso de
perda de pacotes de 18%, seguido para o caso de perdas de 9%,
3 % e por ultimo, para o caso de perdas de 0%. Isto pode ser
explicado pelo fato de que, com o aumento dos atrasos fim a
fim e com o aumento das perdas de pacotes, o fluxo do trafego
no enlace é dominado entdo pelos pacotes de retransmissoes
devido aos mecanismos de controle de fluxo e
congestionamento do TCP. Estas retransmissdoes reduzem a

vazdo da carga util da aplicagdo e como conseqiiéncia a
diminuicdo do pardmetro auto-similar. Esta caracteristica
também ¢é constatada no trabalho [13].

VII. CONCLUSAO

O objetivo deste trabalho foi apresentar o comportamento da

caracteristica auto-similar do trifego em fungdo de cada
aplicacdo. Verificaram-se as caracteristicas relativas ao
pardmetro H para cada aplicag@o, variando-se os valores dos
tamanhos médios dos arquivos transferidos, tempo médio entre
requisicdes, atraso e perdas de pacotes como forma de
reproduzir o comportamento dos usudrios e da rede. Pode-se
perceber que o perfil do usuario ¢ da rede influenciam
fortemente no valor da auto-similaridade, assim como o tipo de
aplicacdo predominante na rede.
Como trabalho futuro serdo analisadas aplicagdes tais como
video conferéncia, VoIP e outras aplicagdes multimidias, uma
vez que a participagdo de tais aplicagdes na composi¢do do
trafego Internet vem crescendo a cada dia.
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Fig. 3. Comparagdo do Parametro de Hurst estimado para diferentes tamanhos médios de arquivos transferidos executado para: (a) 1 usuario com atraso 80ms;
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Fig. 4. Comparagdo do parametro de Hurst executado para 1 usuario, nuvem IP ajustado para atraso de 80ms, perdas de pacotes 0%, 3%, 9% e 18%, tempo
médio entre requisi¢des de arquivos 30s para as aplicagdes (a)Web, (b) FTP e (c) e-mail.
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Fig. 5. Comparagdo do parametro de Hurst executado para 40 usudrios, nuvem IP ajustado para atraso de 80ms, perdas de pacotes 0%, 3%, 9% e 18%, tempo
médio entre requisi¢des de arquivos 30s para as aplicagdes (a) Web, (b) FTP e (c) e-mail.
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