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Influéncia da Codificéo da Marca DAgua Digital
em suas caractsticas de Robustez ou Fragilidade

Marcos de Castro Pacitte Weiler Alves Finamor&

Resumo— Neste artigoé proposta uma nova metodologia para (covert communicationda informa@o, e para “rastreamento
analise e desenvolvimento deétnicas de marcago d'agua digital,  de traidor” ¢raitor tracing).
considerando principalmente suas caractésticas de robustez ou
fragilidade requeridas em fungdo da aplicago pretendida. A A marca@o dagua neste novo contexte um proble-

utilizacdo da metodologia introduzida revelou uma importante ma complexo, com quests que envolvemam somente a
conclusio: as propriedades dos @digos empregados nasécnicas marca@o digital e fatores subjetivos da percépchumana,

de marca@o d'agua digital 5o determinantes para o estabe- tamb ‘oto Si€mi L.
lecimento do grau de robustez ou fragilidade destasétnicas. mas tamem O projeto SIEMICO, Seguranca, € umaeree

Também foi constatado neste artigo as excelentes propriedadesd€ aspectos ecomicos e legais. Em nosso artigo, tratamos
do codigo turbo, principalmente na obtendo da caracteiistica apenas de parte do problema: O projetoataica de marcap

de fragilidade do sistema, €& proposta a calibrago das €cnicas  digital objetivando revesia das caractésticas espéficas de

de marcago digital a fim de aproveitar tais propriedades. robustez ou fragilidade.

Palavras-Chave— Marca d’agua digital, fragilidade, robustez, . - ,
cbdigos turbo, ganho de codifi%ai;o. g g As propriedades de robustez ou fragilidade éenica de

Abstract— This paper introduces a new methodology for digi- marcago d'glfal corresppndem a CapaC|d§d(,a da mesma em
tal watermarking techniques analysis and development mainly €CUPErar ou &o, respectivamente, a mrflrc':éagha sob'deter-
considering the required robustness and fragility character- Mminadas condiges de ataque (fdo) na mdia hospedeira.

istics dependent on the desired application. The use of the . . . .
introduced methodology revealed an important conclusion: The ~ NUM projeto, estas propriedadesos consideradas em

codes properties used on digital watermarking techniques are fungdo da aplicago pretendida. Normalmente, a robustez
determinants for establishing the robustness or fragility degreed requisito para as aplicées envolvendo garantia de direitos
those techniques. This paper also noticed the turbo code excellentsgpre a ridia hospedeira, e a fragilidade , nas aplies

properties mainly in obtaining the system fragility characteristic . e . . i
and we propose a calibration on the digital watermarking relacionadas a verificadg da integridade e autenticidade da

techniques to benefit from those properties. mesma.

Keywords— Digital watermarking, information hiding, infor- Visando orientar o projeto dé&c¢nicas de marcag digital,
mation security, fragility, robustness, turbo codes, coding gain. neste artigo propomos uma nova abordagem mebgita no
entendimento e alise das caractikicas de robustez e de
fragilidade, possibilitando o desenvolvimento de um model
. INTRODUCAO analtico do problema.

A utilizacio de marca digua, onde permeia-se a inforraag A utilizacdo do novo mpdelo, possibilitou verificarmp_s que
(a marca) em um documento hospedeiro de formaza r? obten@o das caractisticas de robustez e de fragilidade
ser imediatamente percebida e a dificultar a sua repémgucd@ €cnica de marcap digital o fortemente determinadas
ja vem sendo bastante empregada, objetivando reprimiiPgla codificago aplicada na marca atjua, indicando que a
falsificagio. Estasécnicas § S0 utilizadas em documentosUtilizagao de édigos visa &o apenas proporcionar ao sistema
e dinheiro la sculos. Atualmente, com a ampla utilizag © conhecido ganho de codifiGg [4]. Assim, o desenvolvi-
da representép digital de documentos, imagen@ydio, e Mento dg odigos para marcé@ digital deve conS|der§1r 0S
outros sinais, a protég de direitos de reprodéig e autorais COMPromissos entre os requisitos do ganho de codifeas

utilizando €cnicas de marcage dagua digital tornou-se umade robustez (ou fragilidade).

area muito ativa de pesquisa (veja extensa bibliografia enmyg se@o I, apresentamos o modelo do problema de
[1]) . Naturalmente, muitas outras apli€@s surgiram nesta marcag@o dagua digital, incluindo a descéi¢ dos paametros
nova perspectiva digital do assunto [2], incluindo as aglies enyolvidos na afise e no projeto dagtnicas de marcag.
de seguranca nacional, como as para veriioage integri- Na sego Ill, apresentamos nossa proposta de modelamento
dade/autenticidade daidia, para “comunicaip camuflada” a5 caractésticas de robustez e fragilidade déctica de
, _ _ , . . marca@o digital. Na sego IV identificamos a forte infiincia

Este trabalho foi parcialmente financiado pela Co#&usde Implants&o d dificado d & ..
do Sistema de Controle do Espacéréo Brasileiro (CISCEA)- Comando da a codricagqo da marca @gua _neStas Ca;ra.dmcas' € cons-
Aerorautica - Minisério da Defesa. tatamos as excelentes propriedade dbdigos turbo para

;gﬂcf?&?gccdseiva(ﬁﬁzge acith CISCEA, Rio de Janeiro, Brasim&:  emprego objetivando a obteiiw de écnicas fageis, e na sép
**Weiler Alves Finamore, CETUC / PUC - RJ, Rio de Janeiro, Br&sinail: V propomos a calibréip destasécnicas para beneficiarem-se

weiler@cetuc.puc-rio.br desta infl&ncia.
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TABELA |

Il. MODELO DOPROBLEMA . R ,
NOTAQAO DOS PARAMETROS DE ANALISE

O problema de modula® ou marcao dagua bitria &

genericamente descrito na fig. 1. Nesta figura o sinal hos- Paé@metro Definicao
pedeiro & representado por um vetsr ¢ RV.1 O bit de Razio marca-rido WNR= Lt
informago b & codificado, e o sinal hospedeixoe modulado Razio marca-rido normalizada| WNRy = Eb
pelos bits codificados gerando o vetog(b,x) € RN na

sdda do moduladot. A taxa de marcaio & de1/N bits de
informag@o por dimendo (amostra do sinal hospedeiro), e 0

vetor s normalmente possui uma resk; de distorgo. WNRy = 2E,/No, ou equivalentementdy NRy (dB) =
Ey/No (dB) + 3 dB
n . Sugere-se ao leitor a consulta da réfatia [4] para maiores
X0 Mod. 2 Y Demod. Decod. 2~ esclarecimentos quanto aos aspectos e limitantes envsinil
f projeto de um sistema de maréacdagua digital.
b Codif.
I11. M ODELAMENTO DA ROBUSTEZ EFRAGILIDADE EM

UM SISTEMA DE MARCAQ&O D’ AGUA DIGITAL

Fig. 1. Modelo do problema de maréaxestimago do bit de informa&o b A robustez representa a capacidade de um sistema de
no hospedeirox. marca@o digital suportar ataques {do) sem que a marca
d’agua seja afetada, istg ainda ser possl detech-la (re-
A distorgio (D;) do sinals , em rela&o ax , provocada CUPe&-la) mesmo na presenca do atague. Desta forma, um

pela modulago com o bith, & definida por requisito de projetce estabelecer um limiar onde ainda faz
sentido (valor perceptivo humano dadia) recuperar a marca
- iz 2 (1) d'agua. Desta forma, a fim de parametrizar nosso projeto,
PN definimosD? como adistorgao total que o sinal hospedeiro

original (x) pode sofrer, sem que o0 mesmo perca o valor
perceptivo. Neste caso, 0 sistema de matoag projetado
de maneira que a marcaagjua “resista” ao ataque desde que
= ND, (20 Dy, < DT. Esta residinciaé definida pelaprobabilidade

de erro admissdvel (p?) na recuperép da marca, ist@, a
maior BER que admite-se na recupéra¢detecgo) da marca
d'agua. Assim, temos o segundo daetro de projetop),
significando que, para a condig de robustez, enquanto o
ataque ¢2) nao provocar uma disto@g total superior &7,
devea ser podsel recuperar a marca@ajua COmBER < p“

assim, podemos considerar que a energia ddhjtiiecesaria
para provocar a correspondente disioré

O sinal marcados est sujeito a diversas manipufaes
comuns de processamento de sinal e de tentativas aolast
de remover a inform&@&p marcada. Estas manipuies $o
denominadas de o ou ataque, e tamB esho restritas
pela distorgo provocada no sinal. Para efeitos délme,
normalmente considera-se que o ataguesumido a um iido
gaussiano aditivm € RY cujas componentesis descorrela-
cionadas, possuemédia nula e vaéinciac? = Ny/2 . Assim,
na entrada do demodulador temos o siat s+ n. Supondo
o ruido n estatsitcamente independente em réla@s demais
variaveis, temos que a dist@g no sinaly em rela@o ax &

Ja a fragilidade de um sistema de magagrepresenta
a capacidade do mesmo “perder’ a capacidade de d@stecc
(BER > p%) da marca dagua antes da dist@g provocada
pelo ataque Ipy) ultrapassar a distoap total D7 suporwvel
pelo sinal hospedeiro. Isto significa que a BER na recuperag
Do =D 2 da marca deve ultrapassar dnimo admissrel (p%) , ainda
=Dy +oy, . ) T oy . ; .
com Dy < D", isto & sem que o sinal hospedeiro esteja
O demodulador e o decodificador processam o ginam  criticamente corrompido.
funcao da écnica de modulé@p e de codificaio utilizadas, € para conduzir uma alise mais detalhada do problenta,
o decodificador fornece comoida uma estimativa do bit de adequado expressar os condicionantes do mesmo. Primeira-
informaggo b. E interessante notar que o modelo apresentagente, deve-se considerar a curva de desempenho do sis-
e arélogo a um sistema de comuniéaconde B um sinal tema empregado, que representada por uma fa@mg (p, =
interferentex e um rudo aditivon. f(WNRy)) decrescente. Na refencia [4] pode-se verificar
Na Tabela | introduz-se algumas ndiag a fim de o comportamento deste desempenho para algubmschs
padronizar os pametros utilizados na afise. Nesta tabela de marcago | consideradas. Em seguida, considerando os
o; = Elz7], e foi considerado qué?[z;] = 0. Note que pagametros de projeto definidos, estabelece-se a chadie
10 vetor x & qualquer represengag conveniente de todo ou parte domaXIma dlstorgo,
sinal hospedeiro. No caso do sinal hospedeiro ser uma imagemiopxv

pode possuir componentes correspondentes a valores seléatode pixels D. =D DT 4
ou coeficientes de uma transformada@T" ou DWT, por exemplo). y b a < )

2A modulago do vetorx corresponde a alterdes nos valores de suas n - ..
componentes. Algumastnicas conhecidas de modwlacgo a SS [5], e a condigo da probabilidade de erro adniigd na

QIMI6], STDM][6] e QP[7]. recuperago (detecgo) da marca digua,
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W N RS, quando o sinal hospedeira gncontra-se seve-

BER =p, < p2 . (5) ramente distorcido. Esta situig corresponde ao sistema
de marcago robusto, e sua principal apliéag visa
Definindo ofator de robustez p = D,/ D", da equago 4 garantir os direitos sobre aidia hospedeira.
obtem-se « WNRR" < WNRY : Neste caso, o incremento do
ataque provoca a perda da capacidade de deteda
WNRyN > Np/(1—p) = WNR]’{’,T , (6) marca dagua p. < p?) antes do sinal hospedeiro ser
. considerado criticamente distorcid®{ < D”). Esta
onde WNRY & a ra&o marca-rido em que ocorre a situago corresponde ao sistema de mazcafiagil, que
distorgo total supoével (D, = D). Ja da equago 5 obtem- objetiva provocar a perda da marcaguia sob qualquer
se tentativa de adulter@p do sinal hospedeiro, sendo que
sua principal aplicéo visa a garantia da autenticiadade
WNRy > f~1(p%) = WNRY , @) e integridade da mia hospedeira.
Assim, o paametro AWNRy = WNRR' (dB) —

ondeW N R§; & a raao marca-rido que representa o IimiarWNRtle(dB) define o tipo do sistema de maréac Para

de perda de dete@g da marca édigua BER = p?). Assim, as AWNRy > 0, tem-se o sistema robusto, e parél/ N Ry <
equades 6 e 7 representam os condicionantes para o proje(v)to.

> P LIEPIE e ! r ;0 sistema fagil. E o valor |[AWNRy| representa um
Na situago inicial ideal (augncia de rido), a ra2o marca- gra,, de robustez ou fragilidade do sistema. Outro grau de
ruido & infinita. A medida em que o ataqueifta) & aplicado ,

3 a3 o & reduzida. A difmi GV N R robustez ou fragilidade de uméachica de marcap dagua
esla raao marca-riio e reduzida. A diamica com N digital a ser consideradc a sensititividade das varies

T ~ . .
e WNRY sdo alcangados, em virtude do incremento dga BER percebida na deté; como resultado das varés
ataque, estabelece as coriig de robustez ou fragilidade dqpcrementais do ataque, ists da “rapidez” em que a°
. ~ 1 €
sistema de marcae. é alcangada em virtude do incremento do ataqtfg. (Esta

Para facilitar a aflise que segue, na fig. 2 representamefinamica sea abordada na pxima se@o.
uma fipica curva de desempenho de um sistema de niwcac

digital. No caso, foi considerado a maraacriio codificada V. |NFLUENCIA DA CODIFICACAO NAS CARACTERSTICAS
ideal discutida em [4]. Nesta figura taérh foi arbitrado, para DE ROBUSTEZ OU FRAGIULIDADE DA TECNICA DE
fins ilustrativos, um ponto, WNRy = WNRS;, pe = p2), MARCAGAO D' AGUA DIGITAL
que representa a condig de limiar de “perda” de deté®¢  Naturalmente, quando empregam-geligos corretores de
da marca dgua. erros em um sistema de maréaacdigital, objetiva-se re-
duzir a rado marca-rido WNRy ou E,/N,), para uma
pretendid.a probabilidade de erro de oparacEsta reduip
€ denominada de ganho de codifi@gag/4]. Contudo, como
-2r i veremos, a caracfistica da curva de desempenho duligo
seia determinante na obteig dos requisitos de fragilidade ou
-af . 1 robustez, indicando que o em emprego ddigos destina-se
\ ndo somente a promover o citado ganho de codificag
N Um grau de robustez de um sistema de mé&cae
entendido como a capacidade do mesmo em impedir que
uma varia@o incremental do ataque {do) provoque grande
varia@o (redu@o) na BER %.) na detecgo da marca digua.
Assim, neste caso, deseja-se que a curva de desempenho
pe = f(WNRy) possua baixa inclinép paraW NRy >
W N RS, indicando que a perda da capacidade de dateda
T 7 3 ’ I I 2 = 14 marca dagua BER > p%) se@ provocada somente por um
WNEy (68) grande “esforco” de ataque.
Da mesma maneira, um grau de fragilidade de um sistema
Fig. 2. Curva de desempenho para a maioago codificada ideal [4], com de marcago digital tamiem pode ser entendido como a
representeio de ponto arbitradoW N Rf, p) - capacidade do mesmo em garantir que pequenos incrementos
no atagque provoquem uma grande degradata BER. Assim,
A escolha do fator de robuste@ ~@ p<l)e 010 nimero pesta situgio, deseja-se que a curva de desempenhe-
de amostraTi\f utilizadas na modul@&p determingto o valor Ff(WNRy) possua alta inclindp paraW NRy > WNRS,,
de WNRY d_o sistema de marcag. Temos duas situdes jndicando que a perda da capacidade de datec marca
a serem consideradas: d’agua BER > p%) seil provocada por um pegueno incre-

. WNRﬁT > WNRS : Neste casoé pos$vel incremen- mento do atague. Note que sistemas assim projetadogitamb
tar o ataque, provocando a distaocdo sinal hospedeiro, fornecem uma excelente ferramenta de gradoagnedi@o)
alem da situago citica (D, > D7), e ainda garantir a da intensidade do ataque em féocdas variaes da BER
recuperago (detecgo) da marca digua, eé&@ W NRy = percebidas na deteag.

-1
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Assim, as caractestica de robustez ou fragilidade em um Assim, as considerées de projeto deédigos turbo (ca-
sistema de marcap dagua digital 80 obtidos diretamente racteisticas dos @édigos RSC “Recursive Systematic Convo-
das propriedades da curva de desempenhe f(WNRy). lutional” - componentes, estrutura do entrelagadoimero
Estas propriedadesas basicamente definidas pelactica de itera@es na decodificép), e de outros Gdigos, podem
de marcago réo codificada utilizada e, principalmente, pelagora ser revistas tendo em vista a nova finalidade de afticac
codifica@o empregada. Desta forma, cofelos que, nestas proposta neste artigo.
circuns@incias, o desenvolvimento ou a escolhaddigo a ser  Vale comentar que a presente proposta, de graduar a inten-
empregado deve consider&mapenas o ganho de codifigsag sidade do ataque em fulg de variages da BER, tan#m
mas tambm a forte infl@ncia do mesmo na obtéig dos aplica-seas €cnicas semi-figeis, em que um cétio de
requisitos de robustez ou fragilidade desejados para ag@uer avalia@o“softer” € desejado, as &cnicas fbridas, onde duas
do sistema de marcag. marcas , uma &gil e outra robustaz® empregadas [8]. Ainda,

Particularmente, oadigo turbo [3] apresenta propriedadesale lembrar que a d@fise realizada limitou-se ao modelo de
gue permitem projetar um sistema de ma&cagobusto ataque gaussiano, assim, seu emprego, para dmisagnde
ou fragil, pois possui dois intervalos com carattticas outros tipos de ataqu@s considerados, deeser investigado
bem definidas. Um intervalo de alta inclifag para baixos gquantoa possibilidade de extefis da metodologia apresentada
WNRy, e outro de baixa inclinép para rédios e altos na presente proposta. Finalmente, observamos, confd&me |
W N Ry, permitindo operago tanto fagil quanto robusta, res- mencionado, que o processo de madcag’agua digitalé
pectivamente. A fig. 3 ilustra umgptca curva de desempenhocomplexo e envolvearias etapas. Uma importante etap@o n
de um @digo turbo. considerada neste artigé, revestir o sistema com oivel
de seguranca adequado para a aplioadesejada, onde o
emprego deécnicas criptodificas e a necessidade deégeria
e gera@o de chavesa® tratados.

V. CALIBRAQ,&O PARA SISTEMAS DE MARCA,ONXO D’AGUA
DIGITAL FRAGEIS

Considerando o emprego doédigo turbo cujo desempenho
é representado na fig. 3 para obf@&mgle sistemas de maréag
frageis, surge o problema de como garantir a ogeramedi-
ata na redio de alta sensibilidade. Para este caso, propomos a
calibrago no modulador, que corresponde a adige um
ruido de polarizago ao sinal hospedeiroxj de forma a
polarizar a marca dgua comWNRy = WNRE, onde
WNRE; € arazo marca-rido polarizada na “regb fragil”
2 as a5 48 s do cbdigo. Assim, a intensidade daido de polarizago, U%pa
€ dada por

3+

log(p,)
L
T

-6

. . . .
3 3.2 3.4 3.6 38 4
WNR, (dB)

Fig. 3. Curva de desempentipita de um bdigo turbo com taxd /2. o2 — pDT/WNRé’V . (8)

Np

E interessante constatar que, para a oferag@ regio de Por exemplo, no @digo turbo da fig. 3 sob afise, a
alta inclina@o (sistemas &geis), uma varigp menor do que polarizagao déV NRy em 3.7 dB seria bastante adequada.
3% em WNRy (ou E,/Ny) provoca uma red@p de mais Outros ©digos podem ser investigados (ou mesmo outros tipos
de 10 vezes na BER, correspondendo a uma sensibilidage ddigos turbo) a fim de que a régi de alta inclinago
(Ap.%/AW N RN %) superior a 300. &) a sensibilidade uti- ocorra em valores d&/ N Ry maiores, possibilitando que
lizando a &cnica @o codificada da fig. 2 de aproximada- o ruido de polarizado seja menor, e provocando menor
mente 20. Desta forma, oddigo turbo pode aumentar emdistorgo no sinal hospedeiro.
aproximadamente 15 vezes a sensibilidade (fragilidade) doCaso deseje-se apenas verificar (medir) a intensidade do
sistema de marcag digital. ataque (adulter@p do sinal hospedeiro) ates da variago

Na condi@o de robustez, objetiva-se opetagha redio de percebida na BER, basta adicionarmasimo de polarizago
baixa sensibilidade, e da mesma forndapossével verificar somente na dete@o ( ao sinaly). Assim, a distorgo provo-
gue a marcaip rao codificada possui a sensibilidade 2 vezesmda peloruido de polarizago no sinal hospedeirax &
maior do que a sensibilidade quando empregadddigo eliminada.
turbo na reddo de baixa inclingdp, indicando que odazligo Desta forma, concluimos que a calibfiagpara operd@p na
turbo tami®m & vantajoso para aplicag quando deseja-se aregiao fragil do @digo pode ser conduzida no modulador ou
robustez do sistema. Contude, posével que, para o caso no demodulador, dependendo da aplaac
robusto, a investig&p de adaptdes no projeto doséeligos Como sugesio de pesquisas futuras para outras aplieac
turbo, ou de outro @digos, fornecér uma melhor condép dos @digos corretores de erros, vale mencionar que a alta
de robustez, isté, uma menor inclingp na curva de desem-sensibilidade em &Ap.%/A(Ey/No)%) dos @digos turbo
penho do 6digo, resultando na redag da sensibilidade. permite-nos propor sua apliéag em sensores tendo canais
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de transmisBo como transdutores (sensores a fibmica,
por exemplo), onde a variag da grandezaidica a ser
monitorada provoque alterag no sinal que se propaga no
canal, e consequentemente no valorHi¢N,, resultando em
significativa variago da BER na dete&g. Assim, variages
de grandezaddicas podem ser monitoradas por vabies; da
BER na detedo.

V1. CONCLUSOES

Neste artigo, propusemos uma nova metodologia para
balizar o desenvolvimento e alise de &cnicas de marcag
d’agua digital codificada, considerando principalmente as
necesarias caractésticas de robustez ou fragilidade destas
técnicas. A utilizago desta metodologia possibilitou derivar-
mos um importante resultado: A dominante iBfigia das
propriedades dosodigos corretores de erro na obtéogdas
caracteisticas de robustez ou fragilidade de um sistema de
marca@o digital. Esteé um resultado singular tendo em
vista que normalmente osbdigos &0 empregados apenas
objetivando o ganho de codificag (operago pibxima a ca-
pacidade do sistema), e sugere a @vide projeto dosarligos
existentes, ou a investigag de novos @digos, que objetivem
a otimiza@o das caractigitcas de robustez ou fragilidade
das €cnicas de marcag dagua digital. Em particular, foi
verificado que o a@digo turbo proporciona uma excelente
caracteistica de fragilidade para esta&chicas, e foi proposta
a calibra@o das mesmas para aproveitar tal carzitea.
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