
XXI SIMPÓSIO BRASILEIRO DE TELECOMUNICAÇ̃OES-SBT’04, 06-09 DE SETEMBRO DE 2004, BELÉM, PARÁ

Influência da Codificaç̃ao da Marca D’́Agua Digital
em suas caracterı́sticas de Robustez ou Fragilidade
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Resumo— Neste artigoé proposta uma nova metodologia para
análise e desenvolvimento de técnicas de marcaç̃ao d’água digital,
considerando principalmente suas caracterı́sticas de robustez ou
fragilidade requeridas em funç̃ao da aplicaç̃ao pretendida. A
utilização da metodologia introduzida revelou uma importante
conclus̃ao: as propriedades dos ćodigos empregados nas técnicas
de marcaç̃ao d’água digital s̃ao determinantes para o estabe-
lecimento do grau de robustez ou fragilidade destas técnicas.
Também foi constatado neste artigo as excelentes propriedades
do código turbo, principalmente na obtenç̃ao da caracteŕıstica
de fragilidade do sistema, ée proposta a calibraç̃ao das t́ecnicas
de marcaç̃ao digital a fim de aproveitar tais propriedades.

Palavras-Chave— Marca d’ água digital, fragilidade, robustez,
códigos turbo, ganho de codificaç̃ao.

Abstract— This paper introduces a new methodology for digi-
tal watermarking techniques analysis and development mainly
considering the required robustness and fragility character-
istics dependent on the desired application. The use of the
introduced methodology revealed an important conclusion: The
codes properties used on digital watermarking techniques are
determinants for establishing the robustness or fragility degree of
those techniques. This paper also noticed the turbo code excellent
properties mainly in obtaining the system fragility characteristic
and we propose a calibration on the digital watermarking
techniques to benefit from those properties.

Keywords— Digital watermarking, information hiding, infor-
mation security, fragility, robustness, turbo codes, coding gain.

I. I NTRODUÇÃO

A utilização de marca d’água, onde permeia-se a informação
(a marca) em um documento hospedeiro de forma a não
ser imediatamente percebida e a dificultar a sua reprodução,
já vem sendo bastante empregada, objetivando reprimir a
falsificaç̃ao. Estas t́ecnicas j́a s̃ao utilizadas em documentos
e dinheiro h́a śeculos. Atualmente, com a ampla utilização
da representação digital de documentos, imagens,áudio, e
outros sinais, a proteção de direitos de reprodução e autorais
utilizando t́ecnicas de marcação d’́agua digital tornou-se uma
área muito ativa de pesquisa (veja extensa bibliografia em
[1]) . Naturalmente, muitas outras aplicações surgiram nesta
nova perspectiva digital do assunto [2], incluindo as aplicaç̃oes
de segurança nacional, como as para verificação de integri-
dade/autenticidade da mı́dia, para “comunicaç̃ao camuflada”
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(covert communication) da informaç̃ao, e para “rastreamento
de traidor” (traitor tracing).

A marcaç̃ao d’́agua neste novo contextóe um proble-
ma complexo, com questões que envolvem não somente a
marcaç̃ao digital e fatores subjetivos da percepção humana,
mas tamb́em o projeto sist̂emico, segurança, e uma série
de aspectos econômicos e legais. Em nosso artigo, tratamos
apenas de parte do problema: O projeto da técnica de marcação
digital objetivando revestı́-la das caracterı́sticas especı́ficas de
robustez ou fragilidade.

As propriedades de robustez ou fragilidade da técnica de
marcaç̃ao digital correspondem a capacidade da mesma em
recuperar ou ñao, respectivamente, a marca d’água sob deter-
minadas condiç̃oes de ataque (ruı́do) na ḿıdia hospedeira.

Num projeto, estas propriedades são consideradas em
função da aplicaç̃ao pretendida. Normalmente, a robustezé
requisito para as aplicações envolvendo garantia de direitos
sobre a ḿıdia hospedeira, e a fragilidade , nas aplicações
relacionadas a verificação da integridade e autenticidade da
mesma.

Visando orientar o projeto de técnicas de marcação digital,
neste artigo propomos uma nova abordagem metodológica no
entendimento e análise das caracterı́ticas de robustez e de
fragilidade, possibilitando o desenvolvimento de um modelo
anaĺıtico do problema.

A utilização do novo modelo, possibilitou verificarmos que
a obtenç̃ao das caracterı́sticas de robustez e de fragilidade
da t́ecnica de marcação digital s̃ao fortemente determinadas
pela codificaç̃ao aplicada na marca d´água, indicando que a
utilização de ćodigos visa ñao apenas proporcionar ao sistema
o conhecido ganho de codificação [4]. Assim, o desenvolvi-
mento de ćodigos para marcação digital deve considerar os
compromissos entre os requisitos do ganho de codificação e
de robustez (ou fragilidade).

Na seç̃ao II, apresentamos o modelo do problema de
marcaç̃ao d’́agua digital, incluindo a descrição dos par̂ametros
envolvidos na ańalise e no projeto das técnicas de marcação.
Na seç̃ao III, apresentamos nossa proposta de modelamento
das caracterı́sticas de robustez e fragilidade da técnica de
marcaç̃ao digital. Na seç̃ao IV identificamos a forte inflûencia
da codificaç̃ao da marca d’água nestas caracterı́sticas, e cons-
tatamos as excelentes propriedade dos códigos turbo para
emprego objetivando a obtenção de t́ecnicas fŕageis, e na seção
V propomos a calibraç̃ao destas técnicas para beneficiarem-se
desta inflûencia.
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II. M ODELO DO PROBLEMA

O problema de modulação ou marcaç̃ao d’́agua bińaria é
genericamente descrito na fig. 1. Nesta figura o sinal hos-
pedeiro é representado por um vetorx ∈ R

N .1 O bit de
informaç̃ao b é codificado, e o sinal hospedeirox é modulado
pelos bits codificados gerando o vetors(b,x) ∈ R

N na
sáıda do modulador.2 A taxa de marcaç̃ao é de1/N bits de
informaç̃ao por dimens̃ao (amostra do sinal hospedeiro), e o
vetor s normalmente possui uma restrição de distorç̃ao.
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Fig. 1. Modelo do problema de marcação/estimaç̃ao do bit de informaç̃ao b
no hospedeirox.

A distorç̃ao (Db) do sinals , em relaç̃ao ax , provocada
pela modulaç̃ao com o bitb, é definida por

Db =
1

N

N∑

i=1

(si − xi)
2 (1)

assim, podemos considerar que a energia do bit (Eb) necesśaria
para provocar a correspondente distorção é

Eb = NDb (2)

O sinal marcados est́a sujeito a diversas manipulações
comuns de processamento de sinal e de tentativas voluntárias
de remover a informação marcada. Estas manipulações s̃ao
denominadas de ruı́do ou ataque, e também est̃ao restritas
pela distorç̃ao provocada no sinal. Para efeitos de análise,
normalmente considera-se que o ataqueé resumido a um ruı́do
gaussiano aditivon ∈ R

N cujas componentes são descorrela-
cionadas, possuem média nula e varîanciaσ2

n = N0/2 . Assim,
na entrada do demodulador temos o sinaly = s+n. Supondo
o rúıdo n estat́ısitcamente independente em relação às demais
variáveis, temos que a distorção no sinaly em relaç̃ao ax é

Dy = Db + σ2

n . (3)

O demodulador e o decodificador processam o sinaly em
função da t́ecnica de modulação e de codificaç̃ao utilizadas, e
o decodificador fornece como saı́da uma estimativâb do bit de
informaç̃ao b. É interessante notar que o modelo apresentado
é ańalogo a um sistema de comunicação onde h́a um sinal
interferentex e um rúıdo aditivon.

Na Tabela I introduz-se algumas notações a fim de
padronizar os parâmetros utilizados na análise. Nesta tabela
σ2

x = E[x2

i ], e foi considerado queE[xi] = 0. Note que

1O vetor x é qualquer representação conveniente de todo ou parte do
sinal hospedeiro. No caso do sinal hospedeiro ser uma imagem, o vetor x

pode possuir componentes correspondentes a valores selecionados de pixels
ou coeficientes de uma transformada (DCT ou DWT , por exemplo).

2A modulaç̃ao do vetorx corresponde a alterações nos valores de suas
componentes. Algumas técnicas conhecidas de modulação s̃ao a SS [5],
QIM [6], STDM [6] e QP [7].

TABELA I

NOTAÇÃO DOS PARÂMETROS DE ANÁLISE

Par̂ametro Definição
Raz̃ao marca-rúıdo WNR = Db

σ2
n

Raz̃ao marca-rúıdo normalizada WNRN = Eb

σ2
n

WNRN = 2Eb/N0, ou equivalentemente,WNRN (dB) =
Eb/N0 (dB) + 3 dB

Sugere-se ao leitor a consulta da referência [4] para maiores
esclarecimentos quanto aos aspectos e limitantes envolvidos no
projeto de um sistema de marcação d’́agua digital.

III. M ODELAMENTO DA ROBUSTEZ EFRAGILIDADE EM

UM SISTEMA DE MARCAÇÃO D’ ÁGUA DIGITAL

A robustez representa a capacidade de um sistema de
marcaç̃ao digital suportar ataques (ruı́do) sem que a marca
d’água seja afetada, istóe, ainda ser possı́vel detect́a-la (re-
cupeŕa-la) mesmo na presença do ataque. Desta forma, um
requisito de projetóe estabelecer um limiar onde ainda faz
sentido (valor perceptivo humano da mı́dia) recuperar a marca
d’água. Desta forma, a fim de parametrizar nosso projeto,
definimosDT como adistorção total que o sinal hospedeiro
original (x) pode sofrer, sem que o mesmo perca o valor
perceptivo. Neste caso, o sistema de marcação é projetado
de maneira que a marca d’água “resista” ao ataque desde que
Dy < DT . Esta resist̂encia é definida pelaprobabilidade
de erro admisśıvel (pa

e ) na recuperaç̃ao da marca, istóe, a
maior BER que admite-se na recuperação (detecç̃ao) da marca
d’água. Assim, temos o segundo parâmetro de projeto (pa

e ),
significando que, para a condição de robustez, enquanto o
ataque (σ2

n) não provocar uma distorção total superior aDT ,
deveŕa ser posśıvel recuperar a marca d’água comBER < pa

e

.
Já a fragilidade de um sistema de marcação, representa

a capacidade do mesmo “perder” a capacidade de detecção
(BER > pa

e ) da marca d’́agua antes da distorção provocada
pelo ataque (Dy) ultrapassar a distorção totalDT suport́avel
pelo sinal hospedeiro. Isto significa que a BER na recuperação
da marca deve ultrapassar o mı́nimo admisśıvel (pa

e ) , ainda
com Dy < DT , isto é, sem que o sinal hospedeiro esteja
criticamente corrompido.

Para conduzir uma análise mais detalhada do problema,é
adequado expressar os condicionantes do mesmo. Primeira-
mente, deve-se considerar a curva de desempenho do sis-
tema empregado, quée representada por uma função (pe =
f(WNRN )) decrescente. Na referência [4] pode-se verificar
o comportamento deste desempenho para algumas técnicas
de marcaç̃ao ĺa consideradas. Em seguida, considerando os
par̂ametros de projeto definidos, estabelece-se a condição de
máxima distorç̃ao,

Dy = Db + σ2

n < DT , (4)

e a condiç̃ao da probabilidade de erro admissı́vel na
recuperaç̃ao (detecç̃ao) da marca d’água,
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BER = pe < pa
e . (5)

Definindo ofator de robustez ρ = Db/DT , da equaç̃ao 4
obtem-se

WNRN > Nρ/(1 − ρ) = WNRDT

N , (6)

onde WNRDT

N é a raz̃ao marca-rúıdo em que ocorre a
distorç̃ao total suport́avel (Dy = DT ). J́a da equaç̃ao 5 obtem-
se

WNRN > f−1(pa
e) = WNRa

N , (7)

ondeWNRa
N é a raz̃ao marca-rúıdo que representa o limiar

de perda de detecção da marca d’água (BER = pa
e ). Assim, as

equaç̃oes 6 e 7 representam os condicionantes para o projeto.
Na situaç̃ao inicial ideal (auŝencia de rúıdo), a raz̃ao marca-

rúıdo é infinita. A medida em que o ataque (ruı́do) é aplicado ,
esta raz̃ao marca-rúıdo é reduzida. A din̂amica comoWNRa

N

e WNRDT

N são alcançados, em virtude do incremento do
ataque, estabelece as condições de robustez ou fragilidade do
sistema de marcação.

Para facilitar a ańalise que segue, na fig. 2 representamos
uma t́ıpica curva de desempenho de um sistema de marcação
digital. No caso, foi considerado a marcação ñao codificada
ideal discutida em [4]. Nesta figura também foi arbitrado, para
fins ilustrativos, um ponto, (WNRN = WNRa

N , pe = pa
e ),

que representa a condição de limiar de “perda” de detecção
da marca d’́agua.
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Fig. 2. Curva de desempenho para a marcação ñao codificada ideal [4], com
representaç̃ao de ponto arbitrado(WNRa

N
, pa

e ) .

A escolha do fator de robustez (0 < ρ < 1) e do ńumero
de amostrasN utilizadas na modulação determinar̃ao o valor
de WNRDT

N do sistema de marcação. Temos duas situações
a serem consideradas:

• WNRDT

N > WNRa
N : Neste caso,́e posśıvel incremen-

tar o ataque, provocando a distorcão do sinal hospedeiro,
além da situaç̃ao cŕıtica (Dy > DT ), e ainda garantir a
recuperaç̃ao (detecç̃ao) da marca d’água, at́e WNRN =

WNRa
N , quando o sinal hospedeiro já encontra-se seve-

ramente distorcido. Esta situação corresponde ao sistema
de marcaç̃ao robusto, e sua principal aplicação visa
garantir os direitos sobre a mı́dia hospedeira.

• WNRDT

N < WNRa
N : Neste caso, o incremento do

ataque provoca a perda da capacidade de detecção da
marca d’́agua (pe < pa

e ) antes do sinal hospedeiro ser
considerado criticamente distorcido (Dy < DT ). Esta
situaç̃ao corresponde ao sistema de marcação fŕagil, que
objetiva provocar a perda da marca d’água sob qualquer
tentativa de adulteração do sinal hospedeiro, sendo que
sua principal aplicaç̃ao visa a garantia da autenticiadade
e integridade da ḿıdia hospedeira.

Assim, o par̂ametro ∆WNRN = WNRDT

N (dB) −
WNRa

N (dB) define o tipo do sistema de marcação. Para
∆WNRN > 0, tem-se o sistema robusto, e para∆WNRN <
0, o sistema fŕagil. E o valor |∆WNRN | representa um
grau de robustez ou fragilidade do sistema. Outro grau de
robustez ou fragilidade de uma técnica de marcação d’́agua
digital a ser considerado,́e a sensititividade das variações
na BER percebida na detecção como resultado das variações
incrementais do ataque, istóe, da “rapidez” em que apa

e

é alcançada em virtude do incremento do ataque (σ2

n). Esta
dinâmica seŕa abordada na próxima seç̃ao.

IV. I NFLUÊNCIA DA CODIFICAÇÃO NAS CARACTEŔISTICAS

DE ROBUSTEZ OU FRAGIULIDADE DA T́ECNICA DE

MARCAÇÃO D’ ÁGUA DIGITAL

Naturalmente, quando empregam-se códigos corretores de
erros em um sistema de marcação digital, objetiva-se re-
duzir a raz̃ao marca-rúıdo (WNRN ou Eb/No), para uma
pretendida probabilidade de erro de operação. Esta reduç̃ao
é denominada de ganho de codificação [4]. Contudo, como
veremos, a caracterı́stica da curva de desempenho do código
seŕa determinante na obtenção dos requisitos de fragilidade ou
robustez, indicando que o em emprego de códigos destina-se
não somente a promover o citado ganho de codificação.

Um grau de robustez de um sistema de marcação é
entendido como a capacidade do mesmo em impedir que
uma variaç̃ao incremental do ataque (ruı́do) provoque grande
variaç̃ao (reduç̃ao) na BER (pe) na detecç̃ao da marca d’água.
Assim, neste caso, deseja-se que a curva de desempenho
pe = f(WNRN ) possua baixa inclinação paraWNRN >
WNRa

N , indicando que a perda da capacidade de detecção da
marca d’́agua (BER > pa

e ) seŕa provocada somente por um
grande “esforço” de ataque.

Da mesma maneira, um grau de fragilidade de um sistema
de marcaç̃ao digital tamb́em pode ser entendido como a
capacidade do mesmo em garantir que pequenos incrementos
no ataque provoquem uma grande degradação da BER. Assim,
nesta situaç̃ao, deseja-se que a curva de desempenhope =
f(WNRN ) possua alta inclinação paraWNRN > WNRa

N ,
indicando que a perda da capacidade de detecção da marca
d’água (BER > pa

e ) seŕa provocada por um pequeno incre-
mento do ataque. Note que sistemas assim projetados também
fornecem uma excelente ferramenta de graduação (mediç̃ao)
da intensidade do ataque em função das variaç̃oes da BER
percebidas na detecção.
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Assim, as caracterı́stica de robustez ou fragilidade em um
sistema de marcação d’́agua digital s̃ao obtidos diretamente
das propriedades da curva de desempenhope = f(WNRN ).
Estas propriedades são basicamente definidas pela técnica
de marcaç̃ao ñao codificada utilizada e, principalmente, pela
codificaç̃ao empregada. Desta forma, concluı́mos que, nestas
circunst̂ancias, o desenvolvimento ou a escolha do código a ser
empregado deve considerar não apenas o ganho de codificação,
mas tamb́em a forte inflûencia do mesmo na obtenção dos
requisitos de robustez ou fragilidade desejados para a operaç̃ao
do sistema de marcação.

Particularmente, o ćodigo turbo [3] apresenta propriedades
que permitem projetar um sistema de marcação robusto
ou frágil, pois possui dois intervalos com caracterı́sticas
bem definidas. Um intervalo de alta inclinação para baixos
WNRN , e outro de baixa inclinação para ḿedios e altos
WNRN , permitindo operaç̃ao tanto fŕagil quanto robusta, res-
pectivamente. A fig. 3 ilustra uma tı́pica curva de desempenho
de um ćodigo turbo.
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Fig. 3. Curva de desempenho tı́pica de um ćodigo turbo com taxa1/2.

É interessante constatar que, para a operação na regĩao de
alta inclinaç̃ao (sistemas fŕageis), uma variaç̃ao menor do que
3% em WNRN (ou Eb/N0) provoca uma redução de mais
de 10 vezes na BER, correspondendo a uma sensibilidade
(∆pe%/∆WNRN%) superior a 300. J́a a sensibilidade uti-
lizando a t́ecnica ñao codificada da fig. 2́e de aproximada-
mente 20. Desta forma, o código turbo pode aumentar em
aproximadamente 15 vezes a sensibilidade (fragilidade) do
sistema de marcação digital.

Na condiç̃ao de robustez, objetiva-se operação na regĩao de
baixa sensibilidade, e da mesma forma,é posśıvel verificar
que a marcaç̃ao ñao codificada possui a sensibilidade 2 vezes
maior do que a sensibilidade quando empregado o código
turbo na regĩao de baixa inclinaç̃ao, indicando que o código
turbo tamb́em é vantajoso para aplicação quando deseja-se a
robustez do sistema. Contudo,é posśıvel que, para o caso
robusto, a investigação de adaptaç̃oes no projeto dos códigos
turbo, ou de outro ćodigos, forneceŕa uma melhor condiç̃ao
de robustez, istóe, uma menor inclinaç̃ao na curva de desem-
penho do ćodigo, resultando na redução da sensibilidade.

Assim, as considerações de projeto de códigos turbo (ca-
racteŕısticas dos ćodigos RSC -“Recursive Systematic Convo-
lutional” - componentes, estrutura do entrelaçador e número
de iteraç̃oes na decodificação), e de outros ćodigos, podem
agora ser revistas tendo em vista a nova finalidade de aplicac¸ão
proposta neste artigo.

Vale comentar que a presente proposta, de graduar a inten-
sidade do ataque em função de variaç̃oes da BER, tamb́em
aplica-se às t́ecnicas semi-fŕageis, em que um critério de
avaliaç̃ao“softer” é desejado, èas t́ecnicas h́ıbridas, onde duas
marcas , uma fŕagil e outra robusta, são empregadas [8]. Ainda,
vale lembrar que a análise realizada limitou-se ao modelo de
ataque gaussiano, assim, seu emprego, para aplicações onde
outros tipos de ataque são considerados, deverá ser investigado
quantoà possibilidade de extensão da metodologia apresentada
na presente proposta. Finalmente, observamos, conforme já
mencionado, que o processo de marcação d’́agua digital é
complexo e envolve v́arias etapas. Uma importante etapa, não
considerada neste artigo,é revestir o sistema com o nı́vel
de segurança adequado para a aplicação desejada, onde o
emprego de t́ecnicas criptogŕaficas e a necessidade de gerência
e geraç̃ao de chaves são tratados.

V. CALIBRAÇ ÃO PARA SISTEMAS DE MARCAÇ̃AO D’ ÁGUA

DIGITAL FRÁGEIS

Considerando o emprego do código turbo cujo desempenho
é representado na fig. 3 para obtenção de sistemas de marcação
frágeis, surge o problema de como garantir a operação imedi-
ata na regĩao de alta sensibilidade. Para este caso, propomos a
calibraç̃ao no modulador, que corresponde a adição de um
ruı́do de polarizaç̃ao ao sinal hospedeiro (x) de forma a
polarizar a marca d’água comWNRN = WNRp

N , onde
WNRp

N é a raz̃ao marca-rúıdo polarizada na “região fŕagil”
do ćodigo. Assim, a intensidade doruı́do de polarizaç̃ao, σ2

np
,

é dada por

σ2

np
= ρDT /WNRp

N . (8)

Por exemplo, no ćodigo turbo da fig. 3 sob análise, a
polarizaçao deWNRN em 3.7 dB seria bastante adequada.
Outros ćodigos podem ser investigados (ou mesmo outros tipos
de ćodigos turbo) a fim de que a região de alta inclinaç̃ao
ocorra em valores deWNRN maiores, possibilitando que
o ruı́do de polarizaç̃ao seja menor, e provocando menor
distorç̃ao no sinal hospedeiro.

Caso deseje-se apenas verificar (medir) a intensidade do
ataque (adulteração do sinal hospedeiro) através da variaç̃ao
percebida na BER, basta adicionarmos oruı́do de polarizaç̃ao
somente na detecção ( ao sinaly). Assim, a distorç̃ao provo-
cada peloruı́do de polarizaç̃ao no sinal hospedeirox é
eliminada.

Desta forma, concluimos que a calibração para operação na
regĩao fŕagil do ćodigo pode ser conduzida no modulador ou
no demodulador, dependendo da aplicação.

Como sugestão de pesquisas futuras para outras aplicações
dos ćodigos corretores de erros, vale mencionar que a alta
sensibilidade em (∆pe%/∆(Eb/N0)%) dos ćodigos turbo
permite-nos propor sua aplicação em sensores tendo canais
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de transmiss̃ao como transdutores (sensores a fibraóptica,
por exemplo), onde a variação da grandeza fı́sica a ser
monitorada provoque alteração no sinal que se propaga no
canal, e consequentemente no valor deEb/No, resultando em
significativa variaç̃ao da BER na detecção. Assim, variaç̃oes
de grandezas fı́sicas podem ser monitoradas por variações da
BER na detecç̃ao.

VI. CONCLUSÕES

Neste artigo, propusemos uma nova metodologia para
balizar o desenvolvimento e análise de t́ecnicas de marcação
d’água digital codificada, considerando principalmente as
necesśarias caracterı́sticas de robustez ou fragilidade destas
técnicas. A utilizaç̃ao desta metodologia possibilitou derivar-
mos um importante resultado: A dominante influência das
propriedades dos códigos corretores de erro na obtenção das
caracteŕısticas de robustez ou fragilidade de um sistema de
marcaç̃ao digital. Esteé um resultado singular tendo em
vista que normalmente os códigos s̃ao empregados apenas
objetivando o ganho de codificação (operaç̃ao pŕoxima a ca-
pacidade do sistema), e sugere a revisão de projeto dos ćodigos
existentes, ou a investigação de novos ćodigos, que objetivem
a otimizaç̃ao das caracterı́sitcas de robustez ou fragilidade
das t́ecnicas de marcação d’́agua digital. Em particular, foi
verificado que o ćodigo turbo proporciona uma excelente
caracteŕıstica de fragilidade para estas técnicas, e foi proposta
a calibraç̃ao das mesmas para aproveitar tal caracterı́stica.
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