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Limitante Inferior da Marcaio D’Agua Digital réio
Codificada
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Resumo— Neste artigo & proposto um novo limitante infe- e dinheiro & <culos. Atualmente, com a ampla utiliZac
rior para orientar o desenvolvimento de €cnicas de marcago da represent@p digital de documentos, imager@ydio, e
d’agua digital cega (blind) rdo codificadas, introduzindo, em outros sinais, a protég de direitos de reprodég e autorais

conseg@iéncia, uma nova metodologia de projeto para as mes- i ecni = . iqital
mas, com fundamento proveniente da teoria da informago. A utilizando &cnicas de marcae dagua digital tornou-se uma

metodologia proposta consiste de duas etapas que contemplam@réa muito ativa de pesquisa (veja extensa bibliografia em
na primeira etapa, a otimizagio do ganho de modulago, e [1]). Naturalmente, muitas outras apli€@s surgiram nesta

na segunda etapa, a maximizéip do ganho de codificago. Na nova perspectiva digital do assunto [2], incluindo as agfies
primeira etapa, o desenvolvimento da é&cnica de modula&o de seguranca nacional como as para verifioade integri-

da marca d'agua no sinal hospedeiro objetiva minimizar a > . “ . N
interfer @ncia do hospedeiro na sada do demodulador.E proposto dade/autenticidade daidia, para “comunicép camuflada

um limitante de projeto para esta primeira etapa, denominado (COvert communicatignda informago, e para ‘rastreamento
de limitante inferior de modulagéo ndo codificada, considerando de traidor” raitor tracing).

um ataque ou ruido gaussiano. Na segunda etapa, a marca A marca@o dagua neste novo contexte um proble-
d’aguaé codificada e emprega-se &tnica de modula&o no sinal ma complexo, com quests que envolvem o somente a

hospedeiro com a marca codificada. A codificép da marca nesta a0 digital e fat bieti d -
etapa objetiva a operag@o proxima a capacidade do sistema,§ marcago digital e fatores subjetivos da percapchumana,

que a interferéncia do hospedeiro foi minimizada. Casos parti- Mas tamem o prQJEtO siﬁmi_co, Seguranca, € umeerie

culares de implementades existentes dasétnicas de modulago de aspectos ecdmicos e legais. Em nosso artigo, tratamos

via espalhamento espectral §5) e modulagio indexada por apenas de parte do problema: os limitantes damatros uti-

quantizagdo (QIM) sio analisadas e comparadas ao proposto |izaqos em projetos de marcéas; (moduladio) da informago

limitante de modulagdo nao codificada, e alguns limites paticos inal h deiro, isén de cni d 30 d%

de projeto sao calculados considerando a codificép turbo. e.m'um sina pspe €iro, 1Se) de ecnicas de marcag dagua
digital. Estes limitantes de desempenho correspondenpasta

. = . ~ SO de minimiza@o da energia da marcaagjua nece$sia para
informacao, seguranca da informa&o, modulag@o indexada pela @ 9 y P

quantizaiio, espalhamento espectral, azigos turbo, ganho de operag”ao~com uma especificada probabilidade de erro na
codificagdo. recuperago da mesma.

Abstract— This paper introduces a new lower bound to guide O Iirpitan/te inferior ‘de desempenho de um sistema de
the analysis and development of non coded digital watermarking marcago dagua digital & foi estudado em [3], e para almejar
modulation techniques, based on a simple equivalence with a alcan@-lo, na patica, propostas de utilizag de ©digos
binary communication system. This non coded lower bound corretores de erro foram implementadas [10]. Para algumas

introduces a new methodology on the techniques design. When.. _ . o e s o
compared with others results we observe that the proposed lower tecnicas de modulap réo codificada, aproximaes ou limi

bound is more accurate and general. Practical bounds for digital tantes superiores de desempenho foram realizados ([3], [4]
watermarking under turbo coding are examined in the context [5]). Contudo, pelo conhecimento dos autores, carece @&a lit
of the proposed non coded lower bound. ratura pesquisas quanto ao limitante inferior de desengpenh

Keywords— Digital watermarking, information hiding, infor- ~ destas &cnicas antes de efetuar-se a codifica¢ proposto
mation security, quantization index modulation, spread spectrum, em [8] um limitante inferior, com base nos resultados da
turbo codes, coding gain, covert communication. refeléncia [3], para asétnicas derivadas da modudactipo
“Spread Spectrum”4.S) nao codificadas.

Fundamentado no trabalho de Costa [6], € no relaciona-
mento do problema de marcéag; digital com a transmias

A utilizagao de marca digua, onde permeia-se a inforrda¢ em um sistema de comuniéay; neste artigoe proposto
(a marca) em um documento hospedeiro de formade nym |imitante inferior de projeto para qualquegchica sob
ser imediatamente percebida e a dificultar a sua repémxjugconsidera@o, antes de se efetuar a codif@sacda marca,
ja vem sendo bastante empregada, objetivando reprimiinfioduzindo um nova metodologia de projeto paraéasicas
falsificag@io. Estasécnicas § si0 utilizadas em documentosge modulago digital. Uma vez encontrada &chica de

, _ o . . modula@o que se aproxime deste limitante, emprega-se as
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Aerorautica - Minisério da Defesa. objetivando a opera@p do sistema piximo a capacidade canal.
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TABELA |

de modulago. Na sego lll, apresentamos nossa proposta do . . ]
NOTACAO DOS PARAMETROS DE ANALISE

limitante inferior de projeto para a modulax digital réo

codificada, e na sé@g IV, comparamos e analisamos este limi- Pa@metro Definicao
tante proposto em relag as principaisécnicas existentes de Razio marca-rido WNR = %
modula@o de marca d_igua dlgltz_al. Na'SEHP V, mtroduzm]os Razio marca-rigo normalizada | WNRy — b
uma nova metodologia de projeto dechicas de marcag on
digital, incluindo as consideraes de um exemplo @tico para Razo documento hospedeiro-mar¢a DW R = j_i)—b
codificago turbo. o2

Razo documento hospedeirotdo DNR = —%

Il. MODELO DO PROBLEMA

O problema de modulap ou marcago dagua birria &
genericamente descrito na fig. 1. Nesta figura o sinal hos-
pedeiroé representado por um vetarc RV queé& modulado
por um bit de informago b, gerando o vetos(b,x) € R Costa [6] demonstrou que, sob determinadas céedica
na séda do moduladot. A taxa de marcap & de1/N bits capacidade do canal de um sistema de comua@gacom
por dimen&o (amostra do sinal hospedeiro), e o vesor conhecido sinal interferente, independe do mes@aaesma
normalmente possui uma resti@ de distorgo. capacidade do canal na &asia da interfé@ncia, ainda que
o sinal interferente @ seja conhecido no receptor. Este

[1l. L IMITANTE INFERIOR DE MODULAGCAO NAO
CODIFICADA

n
) resultado trouxe grande motiag no desenvolvimento das
X Modulador — y Demod. , técnicas de mar'cég d’égua digital. Qonforme 0 mod.elo
apresentado na fig. 1, o sinal hospedeiro pode ser considerad
bT como um sinal interferente conhecido pelo transmissd, e

altamente desayel para diversas aplicags que na recepo,
Fig. 1. Modelo do problema de marcaBatestimago do bit de informeiio @ detec@o ocorra sem o conhecimento do mesnécriiica
b no hospedeircx. cega).
O entendimento do conceito apresentado noagfo
A distor@o (D,) do sinals , em rela@o ax , provocada anterior, possibilita-nos conjecturar que dcrica de
pela modula&o com o bith, & definida por modula@o/demodulego ideal fornecér ao estimador do cor-
N respondente demodulador apenas o sinal que representa o bit
D — 1 2 1 b de energiaF}, adicionado do fdo gaussiano (distribuap
PTN Z(Sl i) (1) N(0,02) ), e livre de qualquer tipo de interfamcia do hos-
=t pedeirox, mesmo que o sinal hospedeiramseja conhecido
assim, podemos considerar que a energia ddhjtifecesaria no demodulador. Assim, considerando os sinais antipodais,
para provocar a correspondente disiore modelo de marc&p idealé equivalente ao sistema BPSK de
By, = ND, @) coml,micaéo [11], e a correspondente probabilidade de erro
(p.) € dada por
O sinal marcados est sujeito a diversas manipufaes
comuns de propessanjento de sinal e de tenta_tivas adlamt Pe = lerfc(\/M) A3)
de remover a informa&p marcada. Estas manipules &o 2
dgnomNinadas de o ou a}taque, e tardim esﬁo restrit.as pela Consideranda? — N /2, teremos:
distor@o provocada no sinal. Em nosso artigo consideraremos ’
que o ataqué resumido a um iido gaussiano aditiva € RY
cujas componentesas descorrelacionadas, possueradi| WNRy = 2Ey/N, (4)
nula e var@nciac? . Assim na entrada do domodulador temos
o sinaly = s+n. O demodulador processa o siyatm fungo
da €cnica de moduld@p utilizada, e fornece comoida uma

T ) ) ~ . 1
estimativab do bit de informadob. E interessante notar que o Pe = ierfc(\/WNRN/2) (5)
modelo apresentad® ardlogo a um sistema de comuniéac
onde fa um sinal interferent& e um rddo aditivon. Assim, a expres® acima estabelece o limitante inferior

Na Tabela | introduz-se algumas ndias a fim de para modulag§o biraria rio codificada sob ataque deida
padronizar os pametros de aise, para facilitar a gaussiano aditivo.
comparago de resultados. Nesta tabetd = E[z?], e foi Considerando a equivaicia da écnica de marca djua
considerado qué&[z;] = 0. digital com um sistema de comuni; € interessante

tamkem interpretarx como a portadora da marcaadua

_10 vetor x _é qualquer representag conveniente de todo ou parte d°digital, e que o objetivo no desenvolvimento dgriica de
sinal hospedeiro. No caso do sinal hospedeiro ser uma imagemtopxv dulaco & elimi interfeéncia d tad
pode possuir componentes correspondentes a valores seléode pixels modulagio € e |m|n~ar a 'r_‘ erfﬂr‘c'a a portadora no pro-
ou coeficientes de uma transformada@T ou DWT, por exemplo). cesso de demodulag/estimago.



XXI SIMPOSIO BRASILEIRO DE TELECOMUNICA®ES-SBT'04, 06-09 DE SETEMBRO DE 2004, BEM, PARA

IV. ANALISE E COMPARACAO DO LIMITANTE INFERIOR DA
MODULAGAO NAO CODIFICADA COM EXISTENTES

TECNICAS DE MODULACAO Técnica | AWNR(dB) Condigdes
Na tabela Ilé sintetizado o resultado para diversos tipos S5 | 10lg(l+ DNE) Ve
marca@o digital. Consideramos a tradicionathica de espa- 1SS 0 WNERN > DNR eV pe
Ihamento espectrab(S) introduzida em [7] e a correspondente STDM 1.25 pe — 0
técnica aperfeicoadd §5) [8] em que a interféncia do hos- LBM 3.68 Pe — 0
pedewo_e S|gn|f_|cantemente reduz_lda. Taemb conS|der§1r~nos QP 0 N> DWR eV p.
as €cnicas derivadas da moduacindexada por quantizag

(QIM) analisadas em [3]: ASpread-Transform Dither Mod-
ulation”(ST DM) e “Low Bit Modulatiori( LBM). A técnica
de proje@o quantizada @P) introduzida em [9] combina
elementos dasttnicas de modul@p SS e QIM.

TABELA 11
DESEMPENHO DE ECNICAS DE MODULAQAO DIGITAL

Técnica Pe
limitante erfe(/WNRy/2)

1

3
lerfe(v/WNRy/2(1+ DNR))
ISS linear lerfe(/WNRy — DNR)/2)

SS

STDM er fc(\/ SWNRy)
LBM erfe(\/ ZWNRy)
QP Lerfc(/WNRy/2(1+ DWR/N))

TABELA 1lI
COMPARAgAO DO LIMITANTE INFERIOR COM TECNICAS DE MARCA,C&O

Assim na écnicaSS constata-se uma forte interéarcia do
hospedeiro,§ nas moduldies 1SS e QP a interfeénciaé
minimizada, podendo ser arbitrariamente reduzida, e para a
modula@es ST DM e LBM existe sempre um “gap” para o
limitante inferior de modulego rao codificada.

E interessante constatar que o limitante proposto, éamb
baliza as &cnicas de modulap rio codificadas com
compensago de distorgo (DC). Em [10] & utilizado esta
tecnica de compensag de distorgdo para a modul@p
STDM (DC — STDM) que fornece ganho dé dB em
relago a écnicaSTDM em p, = 1075, Assim, a écnica
DC — STDM reduz o “gap” para o limitante de maréax;
nao codificada para aproximadamefité dB, naquele ponto
de operago, apresentando desempenho superior as demais
técnicas relacionadas, sob as cofidi; consideradas.

Vale observar que o “gap”1(25 dB) obtido para a

Na fig. 2 eshio representadas todas as curvas de desempemtuslulago ST DM é idéntico ao obtido em [3] quando

(log(p.) X WN Ry (dB)) para todas agtnicas de modul@o
relacionadas na tabela I, incluindo ta@mb o limitante inferior

compara esta modulag a ttcnicaSS sem interfeéncia do
hospedeiro, na operag comp., — 0. Em [8] & utilizado

de modulago rdo codificada. Fica evidente a facilidade deste mesmo resultado (“‘gap” d&25 dB do ST DM) como

aralise de projeto, e de compagay; utilizando o limitante de
marca@o rao codificado introduzido neste artigo.

-4

— limitante inferior
— — QP - DWR=7dB e N=20
STDM
O LBM
— ISS - DNR=10dB
+ SS-DNR=10dB

. . . . . . .
10 11 12 13 14 15 16 17 18
WNR,, (dB)

Fig. 2. Curvas de desempenho paraéesiicas de modulép rao codificadas
consideradas na tabel Il, incluindo o limitante inferior pweto neste artigo.

E interessante verificarmos o desempenho de dactaca
de modulago em termos dAW N Ry (dB), que corresponde
a distincia ou varia@o (emdB) da €cnica em relap ao limi-
tante inferior @o codificado. Na Tabela Ill&® consolidados
os resultados obtidos para &eiicas consideradas.

refeéncia do limitante inferior dasétnicas tipoSsS, para
opera@o em qualquer valor de. , na ardlise dos resultados
da €cnicalSS, o que introduz uma discrapcia de mais de
0.5 dB, para nedias probabilidades de erro, em ré@acao
limitante inferior proposto neste artigo.

Entendemos assim, que o proposto limitante inferior de
modulago ro codificadaé consistente com resultados |
obtidos para asétnicas consideradas, e corresponde a uma
refeéncia mais precisa e geral parakse de qualquegtnica
de modulago digital, e em qualquer ponto de ope&rag

V. METODOLOGIA DEPROJETO

Da fig. 2, fica evidente que podemos segmentar o projeto
de um sistema de mard@a em duas etapas:

1) Ganho de Modula@o: Objetiva a aproximao de
opera@o para o limitante inferior de maré&g dagua
nao codificada. Nesta etapa busca-se adaptar, na trans-
miss0, a marca ao conhecido sinal hospedeiro de forma
a eliminar sua interf@ncia no processo de estirdag
conforme apresentado na aedlll.

2) Ganho de Codifica#o: Objetiva a utilizago de édigos
corretores de erro a fim de promover a opacagioxima
a capacidade do sistema (canal), resultando em um novo
ganho emiWNRy ( ou emE,/Np).

Na fig. 3 ilustramos o processo completo para olienc

de uma marcap 6tima. No modelo foram incidos um
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codificador e um decodificador para obtaéacdo ganho de da distor@o (ou E, necesario) quando empregado @digo
codificago. O codificador recebe bits de inforrAagda marca turbo, mantendo demais jgametros fixos.

d’agua e entrega bits codificados ao modulador. O decodifiFinalmente, vale observar que, para este exemplo analisado
cador recebe os bits codificados junto com a intérfeia, que o0 ganho rAximo de codificago, para oper&p com p,
no caso ideal (limitante e inferior de modwagréio codifi- 107°, & de 11.1 dB (12.5 — 1.4), ja quando utilizamos o
cada)é representado apenas por uridwiaditivo gaussiano, e cddigo com taxaR = 1/2, reduzimos o ganho de codifices
fornece em sua &a uma estimativa dos bits de inforrdag alcan@vel (“gap”) parad.5 dB (12.5 — 3.0).

n v ; V1. CONCLUSOES
X Mod. 2 Demod. Decod. —— Neste artigo, propusemos um novo limitante inferior para
f balizar o desenvolvimento e @lise de écnicas de modul@g
b Codif. com marca digua digital @o codificada, fundamentado
na simples equivéhcia com um sistema de comunitag

binario, introduzindo uma nova metodologia de projeto destas
técnicas. Foi verificado que este limitaréemais preciso e
b no hospedeire, incluindo a codificago da marca égua. . L . L. e
aplicado para alise de qualquer tipo décnica. A utilizago
do mesmo racidaio apresentado neste artigo, fundamentado
Devemos observar que outrashicas pod@&o integrar as no trabalho de Costa [6], pode ser usado, para estabelecer o

etapas de modulag e codificago em umunico processa- limitante inferior destasttnicas para outros modelamentos do
mento o que denominamos de ma@ag'agua codificada, ataque — que neste artigo foi considerado aditivo gaussano
contudo, na literatura investigada, aindaonfoi constatada estudo do comportamento destes limitantes inferioresdpan

algum tipo de implementdp piatica da mesma.

aplicado algum tipo de restéo de distorgo ao hospedeiré

A capacidade do can& derivada dadrmula de Shannon tamkem de interesse, assim como a investigadas écnica
e, para uma dada taxa do adigo, é diretamente obtida daintegradas de marcag dagua codificada citada na SecV.

seguinte desigualdade [11]:

Ey/Ny > (2*F —1)/2R (6)

Assim, o ganho raximo de codificago &€ obtido para
R —- 0emWNRy = 1.4 dB (observar que de (4) temos [2]
WNRN(dB) = Ey/No(dB) + 3 dB). Ja no emprego de um
codigo com taxaR = 1/2, o maior ganho de codificag é
obtido para oper@p comW NRy = 3 dB.

Como refeéncia, & interessante verificarmos os limi-
tes de oper&@p parap., < 107° Neste caso, para p
a marcago rao codificada, utilizando (5), obtem-se que
W N REmitante(dB) > 12,5 dB. Assim, da tabela |, temos

Nlimitante(py, /52y 5 17 8 amostras, ()

indicando que, pard’ NR = 1, deve-se utilizar no imimo
18 amostras do sinal hospedeiro para cada bit de infdimag
da marca digua.

Considerando agora a utiliZag de um odigo turbo, com
R =1/2, & possvel obter para a modulag biraria um ganho
aproximado des.8 dB, em E,/Ny (ou WNRy), conforme
apresentado em [12], deslocando a op@vagaralV’ N Ry = [8]
3.7 dB, estando &.7 dB da capacidade do canal. Assim a
opera@o parap, < 1075 ocorrea emWNRf\}”bo > 3,7dB,
implicando em

(1]

(3]

(5]

(6]
(7]

El

N*rbo(D, /62) > 2,3 amostras (8) 1ol

significando que, mantend® NR constante,é possvel
reduzir em mais d& vezes a quantidade de amostras, por bit
de informaéo, em rela&o ao caso sem codificag. Observar [11]
que como a taxa doddigoé R = 1/2 , cada bit codificado 17
utilizara Nt /2 amostras. Concl@es semelhantes podem
ser derivadas para o aumento da robuste? ©u redu@o
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