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Limitante Inferior da Marcaç̃ao D’Água Digital ñao
Codificada
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Resumo— Neste artigo é proposto um novo limitante infe-
rior para orientar o desenvolvimento de t́ecnicas de marcaç̃ao
d’ água digital cega (blind) ñao codificadas, introduzindo, em
conseq̈uência, uma nova metodologia de projeto para as mes-
mas, com fundamento proveniente da teoria da informaç̃ao. A
metodologia proposta consiste de duas etapas que contemplam,
na primeira etapa, a otimizaç̃ao do ganho de modulaç̃ao, e
na segunda etapa, a maximizaç̃ao do ganho de codificaç̃ao. Na
primeira etapa, o desenvolvimento da t́ecnica de modulaç̃ao
da marca d’água no sinal hospedeiro objetiva minimizar a
interfer ência do hospedeiro na sáıda do demodulador.É proposto
um limitante de projeto para esta primeira etapa, denominado
de limitante inferior de modulação não codificada, considerando
um ataque ou rúıdo gaussiano. Na segunda etapa, a marca
d’ águaé codificada e emprega-se a técnica de modulaç̃ao no sinal
hospedeiro com a marca codificada. A codificaç̃ao da marca nesta
etapa objetiva a operaç̃ao próxima à capacidade do sistema, já
que a interferência do hospedeiro foi minimizada. Casos parti-
culares de implementaç̃oes existentes das técnicas de modulaç̃ao
via espalhamento espectral (SS) e modulaç̃ao indexada por
quantização (QIM ) são analisadas e comparadas ao proposto
limitante de modulação não codificada, e alguns limites pŕaticos
de projeto s̃ao calculados considerando a codificação turbo.

Palavras-Chave— Marca d’ água digital, camuflagem da
informação, segurança da informaç̃ao, modulaç̃ao indexada pela
quantização, espalhamento espectral, códigos turbo, ganho de
codificaç̃ao.

Abstract— This paper introduces a new lower bound to guide
the analysis and development of non coded digital watermarking
modulation techniques, based on a simple equivalence with a
binary communication system. This non coded lower bound
introduces a new methodology on the techniques design. When
compared with others results we observe that the proposed lower
bound is more accurate and general. Practical bounds for digital
watermarking under turbo coding are examined in the context
of the proposed non coded lower bound.

Keywords— Digital watermarking, information hiding, infor-
mation security, quantization index modulation, spread spectrum,
turbo codes, coding gain, covert communication.

I. I NTRODUÇÃO

A utilização de marca d’água, onde permeia-se a informação
(a marca) em um documento hospedeiro de forma a não
ser imediatamente percebida e a dificultar a sua reprodução,
já vem sendo bastante empregada, objetivando reprimir a
falsificaç̃ao. Estas t́ecnicas j́a s̃ao utilizadas em documentos
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e dinheiro h́a śeculos. Atualmente, com a ampla utilização
da representação digital de documentos, imagens,áudio, e
outros sinais, a proteção de direitos de reprodução e autorais
utilizando t́ecnicas de marcação d’́agua digital tornou-se uma
área muito ativa de pesquisa (veja extensa bibliografia em
[1]). Naturalmente, muitas outras aplicações surgiram nesta
nova perspectiva digital do assunto [2], incluindo as aplicaç̃oes
de segurança nacional como as para verificação de integri-
dade/autenticidade da mı́dia, para “comunicaç̃ao camuflada”
(covert communication) da informaç̃ao, e para “rastreamento
de traidor” (traitor tracing).

A marcaç̃ao d’́agua neste novo contextóe um proble-
ma complexo, com questões que envolvem não somente a
marcaç̃ao digital e fatores subjetivos da percepção humana,
mas tamb́em o projeto sist̂emico, segurança, e uma série
de aspectos econômicos e legais. Em nosso artigo, tratamos
apenas de parte do problema: os limitantes de parâmetros uti-
lizados em projetos de marcação (modulaç̃ao) da informaç̃ao
em um sinal hospedeiro, istoé, de t́ecnicas de marcação d’́agua
digital. Estes limitantes de desempenho correspondem a etapas
de minimizaç̃ao da energia da marca d’água necessária para
operaç̃ao com uma especificada probabilidade de erro na
recuperaç̃ao da mesma.

O limitante inferior de desempenho de um sistema de
marcaç̃ao d’́agua digital j́a foi estudado em [3], e para almejar
alcanḉa-lo, na pŕatica, propostas de utilização de ćodigos
corretores de erro foram implementadas [10]. Para algumas
técnicas de modulação ñao codificada, aproximações ou limi-
tantes superiores de desempenho foram realizados ([3], [4],
[5]). Contudo, pelo conhecimento dos autores, carece na lite-
ratura pesquisas quanto ao limitante inferior de desempenho
destas t́ecnicas antes de efetuar-se a codificação. É proposto
em [8] um limitante inferior, com base nos resultados da
refer̂encia [3], para as técnicas derivadas da modulação tipo
“Spread Spectrum” (SS) não codificadas.

Fundamentado no trabalho de Costa [6], e no relaciona-
mento do problema de marcação digital com a transmissão
em um sistema de comunicação, neste artigóe proposto
um limitante inferior de projeto para qualquer técnica sob
consideraç̃ao, antes de se efetuar a codificação da marca,
introduzindo um nova metodologia de projeto para as técnicas
de modulaç̃ao digital. Uma vez encontrada a técnica de
modulaç̃ao que se aproxime deste limitante, emprega-se as
já conhecidas técnicas de codificação para correç̃ao de erros
objetivando a operação do sistema próximo a capacidade canal.

Na seç̃ao II, apresentamos o modelamento do problema de
marcaç̃ao d’́agua digital, incluindo a descrição dos diversos
par̂ametros envolvidos na análise e no projeto das técnicas
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de modulaç̃ao. Na seç̃ao III, apresentamos nossa proposta do
limitante inferior de projeto para a modulação digital ñao
codificada, e na seção IV, comparamos e analisamos este limi-
tante proposto em relação as principais técnicas existentes de
modulaç̃ao de marca d’água digital. Na seç̃ao V, introduzimos
uma nova metodologia de projeto de técnicas de marcação
digital, incluindo as considerações de um exemplo prático para
codificaç̃ao turbo.

II. M ODELO DO PROBLEMA

O problema de modulação ou marcaç̃ao d’́agua bińaria é
genericamente descrito na fig. 1. Nesta figura o sinal hos-
pedeiroé representado por um vetorx ∈ R

N queé modulado
por um bit de informaç̃ao b, gerando o vetors(b,x) ∈ R

N

na sáıda do modulador.1 A taxa de marcaç̃ao é de1/N bits
por dimens̃ao (amostra do sinal hospedeiro), e o vetors

normalmente possui uma restrição de distorç̃ao.
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b

Fig. 1. Modelo do problema de marcacação/estimaç̃ao do bit de informaç̃ao
b no hospedeirox.

A distorç̃ao (Db) do sinals , em relaç̃ao ax , provocada
pela modulaç̃ao com o bitb, é definida por

Db =
1

N

N
∑

i=1

(si − xi)
2 (1)

assim, podemos considerar que a energia do bit (Eb) necesśaria
para provocar a correspondente distorção é

Eb = NDb (2)

O sinal marcados est́a sujeito a diversas manipulações
comuns de processamento de sinal e de tentativas voluntárias
de remover a informação marcada. Estas manipulações s̃ao
denominadas de ruı́do ou ataque, e também est̃ao restritas pela
distorç̃ao provocada no sinal. Em nosso artigo consideraremos
que o ataquée resumido a um ruı́do gaussiano aditivon ∈ R

N

cujas componentes são descorrelacionadas, possuem média
nula e varîanciaσ2

n . Assim na entrada do domodulador temos
o sinaly = s+n. O demodulador processa o sinaly em funç̃ao
da t́ecnica de modulação utilizada, e fornece como saı́da uma
estimativâb do bit de informaç̃aob. É interessante notar que o
modelo apresentadóe ańalogo a um sistema de comunicação
onde h́a um sinal interferentex e um rúıdo aditivon.

Na Tabela I introduz-se algumas notações a fim de
padronizar os parâmetros de ańalise, para facilitar a
comparaç̃ao de resultados. Nesta tabelaσ2

x = E[x2

i
], e foi

considerado queE[xi] = 0.

1O vetor x é qualquer representação conveniente de todo ou parte do
sinal hospedeiro. No caso do sinal hospedeiro ser uma imagem, o vetor x

pode possuir componentes correspondentes a valores selecionados de pixels
ou coeficientes de uma transformada (DCT ou DWT , por exemplo).

TABELA I

NOTAÇÃO DOS PARÂMETROS DE ANÁLISE

Par̂ametro Definiçao
Raz̃ao marca-rúıdo WNR = Db

σ2
n

Raz̃ao marca-rúıdo normalizada WNRN = Eb

σ2
n

Raz̃ao documento hospedeiro-marca DWR =
σ
2

x

Db

Raz̃ao documento hospedeiro-ruı́do DNR =
σ
2

x

σ2
n

III. L IMITANTE INFERIOR DE MODULAÇÃO NÃO

CODIFICADA

Costa [6] demonstrou que, sob determinadas condições, a
capacidade do canal de um sistema de comunicação, com
conhecido sinal interferente, independe do mesmo eé a mesma
capacidade do canal na ausência da interfer̂encia, ainda que
o sinal interferente ñao seja conhecido no receptor. Este
resultado trouxe grande motivação no desenvolvimento das
técnicas de marcação d’́agua digital. Conforme o modelo
apresentado na fig. 1, o sinal hospedeiro pode ser considerado
como um sinal interferente conhecido pelo transmissor, eé
altamente desejável para diversas aplicações que na recepção,
a detecç̃ao ocorra sem o conhecimento do mesmo (técnica
cega).

O entendimento do conceito apresentado no parágrafo
anterior, possibilita-nos conjecturar que a técnica de
modulaç̃ao/demodulaç̃ao ideal fornecerá ao estimador do cor-
respondente demodulador apenas o sinal que representa o bit
b de energiaEb, adicionado do rúıdo gaussiano (distribuição
N(0, σ2

n) ), e livre de qualquer tipo de interferência do hos-
pedeirox, mesmo que o sinal hospedeiro não seja conhecido
no demodulador. Assim, considerando os sinais antipodais,o
modelo de marcação idealé equivalente ao sistema BPSK de
comunicaç̃ao [11], e a correspondente probabilidade de erro
(pe) é dada por

pe =
1

2
erfc(

√

Eb/No) (3)

Considerandoσ2

n = N0/2, teremos:

WNRN = 2Eb/No (4)

e

pe =
1

2
erfc(

√

WNRN/2) (5)

Assim, a express̃ao acima estabelece o limitante inferior
para modulaç̃ao bińaria ñao codificada sob ataque de ruı́do
gaussiano aditivo.

Considerando a equivalência da t́ecnica de marca d’água
digital com um sistema de comunicação, é interessante
tamb́em interpretarx como a portadora da marca d’água
digital, e que o objetivo no desenvolvimento da técnica de
modulaç̃ao é eliminar a interfer̂encia da portadorax no pro-
cesso de demodulação/estimaç̃ao.
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IV. A NÁLISE E COMPARAÇÃO DO LIMITANTE INFERIOR DA

MODULAÇÃO NÃO CODIFICADA COM EXISTENTES

TÉCNICAS DE MODULAÇÃO

Na tabela II é sintetizado o resultado para diversos tipos
marcaç̃ao digital. Consideramos a tradicional técnica de espa-
lhamento espectral (SS) introduzida em [7] e a correspondente
técnica aperfeiçoada (ISS) [8] em que a interfer̂encia do hos-
pedeiroé significantemente reduzida. Também consideramos
as t́ecnicas derivadas da modulação indexada por quantização
(QIM ) analisadas em [3]: A “Spread-Transform Dither Mod-
ulation”(STDM ) e “Low Bit Modulation”(LBM ). A técnica
de projeç̃ao quantizada (QP ) introduzida em [9] combina
elementos das técnicas de modulação SS e QIM .

TABELA II

DESEMPENHO DE T́ECNICAS DE MODULAÇÃO DIGITAL

Técnica pe

limitante 1

2
erfc(

√

WNRN/2)

SS 1

2
erfc(

√

WNRN/2(1 + DNR))

ISS linear 1

2
erfc(

√

WNRN − DNR)/2)

STDM erfc(
√

3

8
WNRN )

LBM erfc(
√

3

14
WNRN )

QP 1

2
erfc(

√

WNRN/2(1 + DWR/N))

Na fig. 2 est̃ao representadas todas as curvas de desempenho
(log(pe) x WNRN (dB)) para todas as técnicas de modulação
relacionadas na tabela II, incluindo também o limitante inferior
de modulaç̃ao ñao codificada. Fica evidente a facilidade de
ańalise de projeto, e de comparação, utilizando o limitante de
marcaç̃ao ñao codificado introduzido neste artigo.
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Fig. 2. Curvas de desempenho para as técnicas de modulação ñao codificadas
consideradas na tabel II, incluindo o limitante inferior proposto neste artigo.

É interessante verificarmos o desempenho de cada técnica
de modulaç̃ao em termos de∆WNRN (dB), que corresponde
a dist̂ancia ou variaç̃ao (emdB) da t́ecnica em relaç̃ao ao limi-
tante inferior ñao codificado. Na Tabela III são consolidados
os resultados obtidos para as técnicas consideradas.

TABELA III

COMPARAÇÃO DO LIMITANTE INFERIOR COM TÉCNICAS DE MARCAÇÃO

Técnica ∆WNRN(dB) Condições
SS 10log(1 + DNR) ∀ pe

ISS 0 WNRN � DNR e ∀ pe

STDM 1.25 pe → 0

LBM 3.68 pe → 0

QP 0 N � DWR e ∀ pe

Assim na t́ecnicaSS constata-se uma forte interferência do
hospedeiro, j́a nas modulaç̃oes ISS e QP a interfer̂encia é
minimizada, podendo ser arbitrariamente reduzida, e para as
modulaç̃oesSTDM e LBM existe sempre um “gap” para o
limitante inferior de modulaç̃ao ñao codificada.

É interessante constatar que o limitante proposto, também
baliza as t́ecnicas de modulação ñao codificadas com
compensaç̃ao de distorç̃ao (DC). Em [10] é utilizado esta
técnica de compensação de distorç̃ao para a modulação
STDM (DC − STDM ) que fornece ganho de1 dB em
relaç̃ao a t́ecnicaSTDM em pe = 10−6. Assim, a t́ecnica
DC − STDM reduz o “gap” para o limitante de marcação
não codificada para aproximadamente0.5 dB, naquele ponto
de operaç̃ao, apresentando desempenho superior as demais
técnicas relacionadas, sob as condições consideradas.

Vale observar que o “gap” (1.25 dB) obtido para a
modulaç̃ao STDM é idêntico ao obtido em [3] quando
compara esta modulação à t́ecnicaSS sem interfer̂encia do
hospedeiro, na operação com pe → 0. Em [8] é utilizado
este mesmo resultado (“gap” de1.25 dB do STDM ) como
refer̂encia do limitante inferior das técnicas tipoSS, para
operaç̃ao em qualquer valor depe , na ańalise dos resultados
da t́ecnicaISS, o que introduz uma discrepância de mais de
0.5 dB, para ḿedias probabilidades de erro, em relação ao
limitante inferior proposto neste artigo.

Entendemos assim, que o proposto limitante inferior de
modulaç̃ao ñao codificadaé consistente com resultados já
obtidos para as técnicas consideradas, e corresponde a uma
refer̂encia mais precisa e geral para análise de qualquer técnica
de modulaç̃ao digital, e em qualquer ponto de operação.

V. M ETODOLOGIA DE PROJETO

Da fig. 2, fica evidente que podemos segmentar o projeto
de um sistema de marcação em duas etapas:

1) Ganho de Modulaç̃ao: Objetiva a aproximaç̃ao de
operaç̃ao para o limitante inferior de marcação d’́agua
não codificada. Nesta etapa busca-se adaptar, na trans-
miss̃ao, a marca ao conhecido sinal hospedeiro de forma
a eliminar sua interferência no processo de estimação,
conforme apresentado na seção III.

2) Ganho de Codificaç̃ao: Objetiva a utilizaç̃ao de ćodigos
corretores de erro a fim de promover a operação pŕoxima
a capacidade do sistema (canal), resultando em um novo
ganho emWNRN ( ou emEb/N0).

Na fig. 3 ilustramos o processo completo para obtenção
de uma marcaç̃ao ótima. No modelo foram inclúıdos um
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codificador e um decodificador para obtenção do ganho de
codificaç̃ao. O codificador recebe bits de informação da marca
d’água e entrega bits codificados ao modulador. O decodifi-
cador recebe os bits codificados junto com a interferência, que
no caso ideal (limitante e inferior de modulação ñao codifi-
cada)é representado apenas por um ruı́do aditivo gaussiano, e
fornece em sua saı́da uma estimativa dos bits de informação.

Mod. -�
��
+ - Demod. --

6

?
x s y b̂

n

b

Decod. -

Codif.-

Fig. 3. Modelo do problema de marcacação/estimaç̃ao do bit de informaç̃ao
b no hospedeirox, incluindo a codificaç̃ao da marca d’água.

Devemos observar que outras técnicas poderão integrar as
etapas de modulação e codificaç̃ao em umúnico processa-
mento o que denominamos de marcação d’́agua codificada,
contudo, na literatura investigada, ainda não foi constatada
algum tipo de implementação pŕatica da mesma.

A capacidade do canalé derivada da f́ormula de Shannon
e, para uma dada taxaR do ćodigo, é diretamente obtida da
seguinte desigualdade [11]:

Eb/N0 > (22R
− 1)/2R (6)

Assim, o ganho ḿaximo de codificaç̃ao é obtido para
R → 0 em WNRN = 1.4 dB (observar que de (4) temos
WNRN (dB) = Eb/N0(dB) + 3 dB). J́a no emprego de um
código com taxaR = 1/2, o maior ganho de codificação é
obtido para operação comWNRN = 3 dB.

Como refer̂encia, é interessante verificarmos os limi-
tes de operaç̃ao para pe < 10−5 . Neste caso, para
a marcaç̃ao ñao codificada, utilizando (5), obtem-se que
WNRlimitante

N
(dB) > 12, 5 dB. Assim, da tabela I, temos

N limitante(Db/σ2

n) > 17, 8 amostras, (7)

indicando que, paraWNR = 1, deve-se utilizar no ḿınimo
18 amostras do sinal hospedeiro para cada bit de informação
da marca d’́agua.

Considerando agora a utilização de um ćodigo turbo, com
R = 1/2, é posśıvel obter para a modulação bińaria um ganho
aproximado de8.8 dB, em Eb/N0 (ou WNRN ), conforme
apresentado em [12], deslocando a operação paraWNRN =
3.7 dB, estando a0.7 dB da capacidade do canal. Assim a
operaç̃ao parape < 10−5 ocorreŕa emWNRturbo

N
> 3, 7 dB,

implicando em

N turbo(Db/σ2

n) > 2, 3 amostras , (8)

significando que, mantendoWNR constante,é posśıvel
reduzir em mais de7 vezes a quantidade de amostras, por bit
de informaç̃ao, em relaç̃ao ao caso sem codificação. Observar
que como a taxa do código é R = 1/2 , cada bit codificado
utilizará N turbo/2 amostras. Conclusões semelhantes podem
ser derivadas para o aumento da robustez (σ2

n) ou reduç̃ao

da distorç̃ao (ouEb necesśario) quando empregado o código
turbo, mantendo demais parâmetros fixos.

Finalmente, vale observar que, para este exemplo analisado,
o ganho ḿaximo de codificaç̃ao, para operação com pe =
10−5, é de 11.1 dB (12.5 − 1.4), já quando utilizamos o
código com taxaR = 1/2, reduzimos o ganho de codificação
alcanḉavel (“gap”) para9.5 dB (12.5 − 3.0).

VI. CONCLUSÕES

Neste artigo, propusemos um novo limitante inferior para
balizar o desenvolvimento e análise de t́ecnicas de modulação
com marca d’́agua digital ñao codificada, fundamentado
na simples equivalência com um sistema de comunicações
binário, introduzindo uma nova metodologia de projeto destas
técnicas. Foi verificado que este limitanteé mais preciso e
mais geral do que o limitante utilizado em [8], podendo ser
aplicado para ańalise de qualquer tipo de técnica. A utilizaç̃ao
do mesmo racioćınio apresentado neste artigo, fundamentado
no trabalho de Costa [6], pode ser usado, para estabelecer o
limitante inferior destas técnicas para outros modelamentos do
ataque — que neste artigo foi considerado aditivo gaussiano. O
estudo do comportamento destes limitantes inferiores quando
aplicado algum tipo de restrição de distorç̃ao ao hospedeiróe
tamb́em de interesse, assim como a investigação das t́ecnica
integradas de marcação d’́agua codificada citada na seção V.
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