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Criptografia baseada em curvagpétas: otimizago
de algoritmos bsicos em plataforma DSP

Mariana Coelho de Oliveira, Danilo Prates de Oliveira e MarcoéhorAmaral Henriques

Resume—Este trabalho objetiva otimizar operagdes Cryptosystem — EC(pode ser realizada em camadas , como
aritm éticas basicas da implementago de um criptossistema ilustrado a seguir.
baseado em curvas @bticas com corpos de exter# oOtima.
Foram obtidas melhorias no tempo de processamento de &t
54,6% e no espaco em medmia de até 43,0% com a otimizago
de uma rotina de multiplicacao que usa intensivamente operdges
de reduggo modular.

Interface com o Usario
Protocolo Criptogafico
Aritmética na Curva Eptica
Aritmética no Corpo Finito
Redu@o Modular (mod p)

Palavras-Chave-Criptografia com Curvas Elipticas, Corpos d d das f h d . d d
de Extensio Otima, Processador Digital de Sinais Cada uma dessas camadas faz chamadas a rotinas da camad

Abstract—This work aims at the optimization of basic arith- |m§d|atamente inferior. Por isso Ot,'m'zm; nas camadas mais
metic operations in the implementation of an elliptic curve baixas podem causar um grande impacto no desempenho final
cryptosystem based on optimal extension fields. Improvements do criptossistema. A camada mais baixa éamta rotina que
of up to 54.6% on processing time and up to 43.0% on space implementa a red@p modular (resto da dia® inteira ou
were obtained with the optimization of a multiplication routine  ,oq p). Esta rotin@ a mais recorrente no criptossistema e,

that intensively uses modular reduction operations. por isso, os esforcos deste trabalho se concentraram na mesma.
Keywords— Elliptic Curve Cryptography, Optimal Extension

Fields, Digital Signal Processor II. CORPOS DEEXTENSAO OTIMA
A implementa@&o de um ECC requer a escolha de diversos
I. INTRODUCAO pa@metros tais como a curva a ser utilizada, o sistema

de coordenadas, a base para represaatalp corpo finito
e o poprio corpo finito [1]. A escolha do corpo finité

S . - inf - muito importante pois define os algoritmos que realizam sua
autenticago de usarios e a protep das informalies arma- 4 jiatica. Os corpos de extesotima Optimal Extension

zenadas e/ou trocadas por elegciiicas criptodificas &0 Fields — OER sio corpos finitos do tipa@dF(p™), p > 2
ferramentas que atendem estas necessidades, mas seu ﬁHﬁtoém a vantagem de permitir a escolha de pngue
ppdg seralto. A criptograf!a baseada em curv’spstie:hg gting_e mais se addip as caractésticas espéficas da plataforma de
niveis de seguraca equivalentes aogtedos tradicionais, hardware: o valor dg pode ser selecionado para caber em uma
como RSA, paem leva vantagem no 'Fam?r)ho das chaves, AHfica palavra do processador, simplificando significativamente
podem ser bem menores [1]. Esta dimidwigesulta em uma ,q heraes materaticas [2]. Os elementos de um corpo de

gwer;)or r(;eces_sm?f_le dzproc_esslamento, detiam (Ije Iartgura extendio 6tima podem ser representados por pintifos de
e banda, simplificando a implemeraag especialmente emgrau aé m — 1 com coeficientes pertencentes ao conjunto

plataformas restritas. As curvasiggicas §o0 conhecidas & {0,1,....p — 1}. Qualquer oper&p aritnética efetuada com

mais de 100 anos na matatita, mas a sua utilizag em ;s elementos do OEF deve resultar témmum elemento do
sistemas de criptografia goi proposta, por Koblitz e Miller, OEF. Para isso, utiliza-se um pddimio primo f(z) = #™ —w

em 198_5. A criptpg_rafia baseada em curvdptigas tem se polindmio que @o pode ser fatorado em dois pdimios
popularizado nodiltimos anos e foi recentemente escolhid e grau menor) e faz-se redug mbdulo f(x) em todas
pelo Qovfjmg norte—amencfamg como esquemagmagiara a as operages realizadas. Este trabalho utiliza o0 mesmo OEF
prote@o de documentos séweis. . - - GF((2'3 — 1)!3) (que proporciona seguranca de 169 bits) e

As curvas dbticas ulilizadas em criptografigéds definidas libmio irredutvel ~ 13 5 adotad
sobre corpos finitos, queas tipos de grupos adfpricos, © MeSMO polibmio irredutvel f(x) = 2 — 2 adotados em
ou seja, conjuntos de elementos que podem ser combinad@strabalho anterior usado como réfecia [3]. Os programas
usando-se algumas opetag, como ad#o, subtrago ou foram implementados sobre o DSP de 16 bits TMS320VC5402
multiplicacdo, e que satisfazem certas coleis. Corpos fini- da Texas Instruments, que tem clock de 40MHz, possui 16K
tos s0 normalmente identificados pela n@a¢'F'(p™), onde  15yras de metnia e é indicado para dispositivos pateis.

p € um primo em & um inteiro positivo. A implementag de : i L
um criptossistema baseado em curvagtieas Elliptic Curve © Code Composer Studio 2.21, tagnb da Texas, foi utilizado
como ambiente de desenvolvimento em linguagem C.
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Em sistemas embarcados de compadaccomo telefo-
nes celulares e smart-cards, cada vez mais necesm a
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literatura [1]. Esta red@p modular simplificadaSimplified y — ((y >> 13) << 13) pode ser calculada atr@s de uma
Modular Reduction — SMRobttm r = y mod p na forma opera@o lbgica AND bit a bit com(1FFF)y¢, a qualé mais

Lr=y—(ly>>13) << 13) + (y >> 13), ecordmica no DSP utilizado.

2. ser > p fagar —r —p, Entradas: p = 2'% — 1, y < 25(p — 1)?
onde (> 13) e (<< 13) indicam deslocamentos de 13 Sdda:r = y mod p
bits a direita ea esquerda, respectivamente. SMR faz uma 17— (y & (00001FFF)q) + (y >> 13)
divisao do valory em duas partes: uma com 9s= 13 bits 2.7 (r & (00001FFF)ig) + (r >> 13)

menos significativos e outra com os bits mais significativos

restantes. Estas duas parté:_; somadas e o valor resultant%s resultados da otimizag proposta foram bastante sa-
representa o valor dg reduzido modp, podendo ainda S€' tisfatorios. A rotina de redi@o modular convencional da

necesario subtrair o valor de. No entanto, SMR apresenta_, .. . )
o ! . refe@ncia [3] gasta 109 ciclos do processador e ocupa 97
duas restriges: ela 6 pode ser aplicada a uma subclasse dgs

- . . posies de merria. A a rotina proposta apresentou um
corpos de exteid® otima chama_1da .OEF tipo 1 [2] © elms tempo de 18 ciclos e ocupou apenas 19 palavaras da@raem
funciona se o valor a ser reduzido tiver um tamankaximo

I 0, 0,
de (p — 1), ondep = 28 — 1 & o rimero primo que uma redugo de 83,5% no tempo e 80,4% no espaco. Uma das

. - o . o rotin E mais vez hamam a rotin F:
caracteriza o OEF utilizado. A primeira restaé satisfeita, otinas do ECC que mais vezes chamam a rotina de adug

pois GF((213 — 1)1%) & um OEF do tipo I, mas a Segundamodulare a de multiplicago de elementos de OEF. Portanto,

. . N~ ara avaliar o impacto da otimiz roposta, medimos o
nem sempre. A rotina que implementa a multiplBagde P P ag prop

elementos do OEFao atende a segunda resliogcao chamar tempo de execEp € 0 espaco d? rqtlpa de m}JItlpI| ;
) ~ . .. quando a rotina de redag da refegnciaé substitida pela
a rotina de redu#op modular. O algoritmo de multiplicag

utilizado, tanto no trabalho de reéscia [3] quanto no atual, rotina proposta. Na implemengg da multiplicago o

€ o0 Column Major [4], quese aplica a OEFs&considerado possveis duas abordagens distintasiled (com lacos) e
. - ' : o unrolled (sem lagos). A Tabela | compara os resultados de
0 mais eficiente para este tipo de corpo finito.68puma

N . . refeiéncia com os obtidos na nova impleme@iagNa aborda-
avaliago mais detalhada deste algoritmo, constatou-se que, ao

3.Ser>pfacar—r—p

chamar a rediip modular, a entrada fornecida por ele pode TABELA |
atingir o valor de(w(m — 1) + 1) (p — 1)?, 0 que representa COMPARACAO ENTRE AS ROTINAS DE MULTIPLICACAO.
25(p — 1) no OEF utilizado (25 vezes maior que o limite). _ _ _
Portanto a entrada pode teréaflog,25] = 5 bits a mais [__Implementago | Ciclos _Tempo fs) | Memoria (palavras)]
que os 26 esperados de uma multiplagle dois elementos |Refeencia (olled) | 3350 83,8 165
. , Proposta 1plled) 2176 54,4 94
do conjunto{0,1,...,p — 1}, resultando em um valor deéat A0%) 35.0 35.0 3.0
31 bits. Aplicando-se SMR ao caso em gaesta parte COM [Refeéncia (nrolled) | 3284 821 988
os bits mais significativos poderter aé 31-13=18 bits e o Proposta nrolled) | 1491 37,3 910
resultado de sua somimparte menos significativa podeter A(%) 54,6 -54,6 7.9

ate 19 bits, mesmo &3 a subtraio dep. Este resultado de

ate 19 bits pode ser significativamente superior ao valor g@munrolled houve a maior diminugo (-54,6%) no tempo de

p (13 bits), o que mostra que SMRam traria o resultado processamento com o uso do algoritmo proposto. No entanto,
esperado na maioria dos casos. Dds= 64 combinades g espaco ocupado em méra diminuiu apenas 7,9%aha
possveis dos seis bits excedentes, apenas uma (0s seis Qif§rdagemolled houve uma melhora no tempo menos acen-
zerados) implicaria em um resultado correto da radugsto tyada (-35,0%), mas o novo algoritmo conseguiu economizar
é, com ak 13 bits Significativos. Isto Significa qUé lapenas mais espagco em mema (-37,6%) que na imp|emenm
1/64=1,56% de chance de SMR fornecer um resultado corrgi@irolled da multiplicao.

Portanto, para tirar proveito de SMR, foi nedass realizar

uma adaptéo no mesmo. Observamos que, se aplicarmos IV. CONCLUSOES

novamente SMR a este resultado dé a® bits, estaremos o mostrado comé posével diminuir significativamente o

somando uma parte de 13 bits com outra del®-13=6 bits, tempo e espaco gastos por rotinasibas de um criptossistema

pode ser maior qug, mas uma apida aalise dos valores ptima GF((213 — 1)!3) em plataforma DSP de 16 bits.
maximos que podem resultar desta soma mostra que temos

att 63 valores superiores @ (de p + 1 ate p + 63), que REFERENCIAS
repr?sgntam apenas G3H 63):0176% 96 todos os Valqres [1] Alfred Menezes, Darrel Hankerson and Scott Vanst@uide to Elliptic
possveis. Logo, aps uma segunda aplicag de SMR, b mais Curve CryptographySpringer Professional Computing, 2004.

de 99% de chance da jtermos o valor dg reduzido modp [2] D. V. Bailey and C. PaaiOptimal Extension Fields for Fast Arithmetic
0 in Public-Key Algorithms. CRYPTO’98998.

C9rretamente' Para _eSteS 0'76@ qe casos em que o resu“ﬁ%?%avid Reis Jr., Arnaldo J. de Almeida Jr. and Marco A. A. Henriques.

ainda pode estar acima ge & suficiente subtraip uma vez Evaluation of Elliptic Curves Operations over Optimal Extension Field

ou aplicar SMR uma terceira vez. A segundafﬂpgusta mais on TMS320VC5402 Digital Signal Process6tBSI2003 - || Congreso
Iberoamericano de Seguridad Infatita, Mexico, Out. 2003.

caro que a primeira_e,_por isscim foi adotada. O _algoritmo [4] Jae Wook Chung, Sang Gyoo Sim, and Pil Joong LRast imple-
proposto para substituir a redig; modular convencional cha- mentation of elliptic curve defined ovérF(p™) on CalmRISC with
mada pela multiplicao é descrito a seguir. Note que a parcela MAC2424 coprocessor. CHES "02000.
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