XXII SIMPOSIO BRASILEIRO DE TELECOMUNICA®ES - SBrT'05, 04-08 DE SETEMBRO DE 2005, CAMPINAS, SP

Marca@o Probabiktica de Pacotes em um
Ambiente sob Ataque de Nedgat de Servico

Mateus Mosca Viana, JedNeuman de Souza edwm Cesar Moura Mota

Resume—A aplicacdo de uma contramedida de rastreamento Al A2 A3
reverso, em um ceario de ataque por Negaéo-de-Servigco (DoS),
requer indicios da trajetoria de ataque, que possam ser obtidos \
dos pacotes que chegam ata \tima. Desde que i@o & pos$vel
identificar toda a trajetoria em cada pacote, utiliza-se uma RS / R6 R7
abordagem, que se baseia na Teoria da Amostragem, conhecida \// /
como “marcacdo probabilistica de pacotes” (PPM). Este artigo
descreve o funcionamento da PPM em ambientes sob ataque !
DoS, bem como a fundamentago matemética que justifica esse \R3 R4

modo de marca@o de pacotes, d’roblema do Coletor de Cupons \\\ /
\

Também mostra uma ardlise tedrica sobre a relag@o entre
0S parametros ambientais,p e d, envolvidos no problema da \ R2
amostragem de pacotes atacantes. \ |

Palavras-Chave- Rastreamento reverso, Negdip-de-Servico, )
marcacdo probabilistica de pacotes, problema do coletor de )
cu R1

pons. 0

Abstract—In a Denial-of-Service attack scenario, a traceback |
countermeasure employment requires some attack path clues |
from the packets reaching the victim. Since it is not possible |
to identify the entire path through only one packet, one uses an
alternative approach, whose foundation is Sampling Theory, na-
med “probability packet marking” (PPM). This paper describes Fig. 1. Ambiente de Ataque
the PPM functioning in an environment under DoS attack, along
with the PPM mathematical background, the Coupon Collector’s

Problem Moreover, it shows a theoretical analysis dealing with  modo recebendo a denomidacdemarcagio probabilstica
the relation among the environment parametersp and d, related de pacotegProbability Packet Markingou PPM)
in the attack packets sampling problem. . . - L
P P g P _ N O uso da PPM faz surgir duas indages. A primeira se refere
Keywords—Traceback, I?enlal-of-Sewlce, probability package 59 valor dey que deve ser adotado para a ma&cage pacotes.
marking, coupon collector’s problem. A outra diz respeit@ relag@o entrep e d, este sendo a déstcia
desde um roteador que marcou um pacogeaatitima.
l. INTRODUGAO Este artigo descreve o funcionamento da PPM em ambientes

A aplicagio de uma contramedida de reastreamento reversgP ataque DoS, bem como a fundamefitapateratica da
em um ceario de ataque por Negag-de-Servico (Denial-of- €0ria que justifica esse modo de magmade pacotes, Bro-
Service), necessita de iibs dos roteadores componentes di€ma do Coletor de CuporCoupon Collector’s Problem
trajeoria de ataque, obtidos dos pacotes que chegzéarraatou CCP). '[amém mostrg uma atise t@rlca sobre a rel&p
vitima. Uma icia inicial & forcar cada roteador a gravar um&Niré 0S pa@imetros ambientais envolvidos no problemad.
marca que o identifique, em qualquer pacote trafegando pé16elagao entre esses pfmetrogu,m_ Importante instrumento,
mesmo. Essa abordagem detefistina, em printpio, parece ha tarefa de recomposig da trajetria de ataque.

a mais indicada, visto que transmite a certeza de que o objefid Sediéncia de distribuo dos assuntos, a setll apresenta
do rastreamento reverso &eatingido. Por outro lado, torna-©S €lémentos que devem ser considerados no ambiente onde

se uma ameaca de sobrecarga @beo na rede, mesmo emse desenrola o ataque. Os detalhes do C&Pnsostrados na

condigoes normais de operag, quando &o se configura um Se@? lll. Na se@o IV se Eomentam 0s as,pectoérteos das
ataque DoS. relages envolyendo os~m1netr05p e d, alem de um breve
Especial aterio tem sido dada a uma abordagem alternati&€MPIo. Por fim, na séo V se apresentam as condes,
de cadter aleario, para o enfrentamento desse problemgcduindo-se as refemcias bibliogaficas.

Trata-se de uma na qual o ato de maémagle um pacote

por um roteador depende de uma probabilidagledesse

Mateus Mosca Viana (mosca@ufc.br), Depto. de Engenharia de Telein- Il. DESCRICAO DO AMBIENTE

fomatica/UFC e Instituto Afintico, Jo8 Neuman de Souza (neuman@ufc.br) Quando um ataque do tipo DoS &stm curso, a imagem
do Depto. de Computag/UFC e Jao Cesar Moura Mota (mota@deti.ufc.br) '

do Depto. de Engenharia de Teleinfdina/UFC. Este trabalho foi parcial- (0POI0gICa que retrata essa sit@a¢ sob o ponto de vista da
mente financiado pelo INSTITUTO ATANTICO e pela FUNCAP. vitima, [7], se encontra representada na Figura 1. Na estrutura
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Se “pacote @o marcado” endo
Selecionarpacote(p)
Se “pacote selecionado” e@b
Marcar_pacote

desse conjunto de pacotes &dun@o da probabilidade,

e naturalmente da quantidade de pacotes atacantes, enviados
para a ¥ima.

A fim de garantir a representatividade dodemeno em estudo,

_Flm,do,se 0 subconjunto dos pacotes marcados deve contéciasdde
Fim.do_se todos os roteadores do ambiente de ataque. Uma vez que a
Fig. 2. Pseudamdigo vitima podea receber distintos pacotes marcados pelo mesmo

roteador, fica caracterizado um processo de amostragem com
reposi@o.
de arvore invertida, a Wima ocupa a pos#@p do  raiz, Quanto ao desenvolvimento de umaalise, que possibilite
enquanto os atacante se situam nas folha&rdare. construir as trajérias de ataqueé necesaio que a itima

Os rbs intermedarios §0 os roteadores encarregados diisponha de informap suficiente acerca desse ambiente de
fazer progredir os pacotes de mensagens, enquanto a liatemjue. Essa informag devea ser extrada dos dados sobre
interrompida, na Figura 1, mostra uma desttrajebria de o0s roteadores, representados pelas marcas representadas no
ataque. Os pacotes passam parias roteadores, desde gacotes. Surge, €im, a seguinte pergunta: quah quantidade
ponto onde foi originado, atatingir a Wtima. Caso recebessemminima de informag@o necesaia para que se possa reconsti-
uma marca, como um selo, em cada um dos roteadores firas trajebrias de ataque? Traduzindo noutros termos: gual
onde passassem, facilmente seriay@lgeconstituir a sua tra- a quantidade imima da pacotes marcados queitinva deve
jetoria de ataque. Contudo, a viabilidade desse procedimergoeber, para que seja pb&d reconstituir as trajétias de

é discuivel em virtude de dois fatores principais. ataque?

Em primeiro lugar, a marcag de pacotes seria um trabalhdNa se@o IV essa quedb sed abordada com mais detalhes
adicional que provocaria 0 imediato aumento da carga tbenicos. Aspectos gerais da reconstiioicdas trajéirias,
servico na rede. O outro fatoraa menos dtico, diz respeito seo comentados na @xima sub-sego.

ao espaco necem$o, em um pacote, para a ins&eog de

todas as marcas. Haveria a possibilidade de o tamanho,_;)c_ieAspectos da Reconstitéig de Trajebrias

um pacote se tornar muito grande, e assim surgir o risco de

se comprometer o desempenho do funcionamento da rede. I&lma "tfale,br'g de at:que ded% Sie,r repireesentada como
alternativa que se apresenta como ma@veié a marcago UMa Sedencia de roteadores, desde ldma ae o atacante,

de apenas uma parte dos pacotes, de Eneté com a menor sendo aquela indicada na Figural por uma linha tracejada
quantidade poseel de sinais. ' representada comoéR;, R», R3, Rg), na forma vetorial. A

relag@o de ordem imfitita entre os elementos estabelece que,
guanto maisa esquerda, mais @iximo da JVtma se encontra
A. Marcago Probabilstica de Pacotes o roteador.

A idéia da PPM se baseia em dois fundamentos principdidf@ dué seé possa reconstituir uma tomjate preciso que
O primeiro diz respeito ao fato de que a matmage um os dados existentes nos pacotes marcados permitam inferir

pacote em um roteador deve estar sujeita a uma distioule alguma relago de ordem total entre os roteadores. Essa ordem

probabilidade. O outro fundamento estabelece que um pacdig! Permitia estabelecer a déicia a que cada roteador se
somente podér ser marcado, no @imo, umalnica vez. encontra da ¥ima. A dis@incia entre dois roteadoreB, e

Esses dois fundamentos sugerem que a carga de processaméntp Mmedida em “saltos”, qué a quantidade de roteadores

na rede pode ser reduzida, se comparada com a abordaﬁéﬁtemes na trajetia entre os dois extremos citados, mais

determiristica citada anteriormente. um. Segundo a descéqQ realizada em II-A sobre a PPM,

A implementa&o da PPM necessita que, em cada roteador {igntificam-se as seguintes propriedades:

ambiente, seja incorporado um pequenodmio de 6digo, 1) Os roteadores&® independentes no que concerne ao
capaz de fazer funcionar um procedimento @eat Esse processo de marcag;

procedimento tem a finalidade de selecionar, com probabili-2) Cada pacote de mensagem pode ser, @ marcado;
dadep estabelecida a priori, um pacote de mensagem a sep) A probabilidade de marcag, p, € a mesma em todo o
marcado. Um pseudadigo para o referido ddulo pode ser ambiente de ataque.

visto na Figura 2. Em [7] & uma interessante proposta par&omo se pode ver, 0 processo de madicage pacotes segue

a implementago da PPM. o modelo de umexperimento de Bernoull[3]. Entao, a

O pseudoodigo mostra que, nem todo pacote chegandopaobabilidade de aitima receber um pacote marcado por um
um roteador sofre marcag. Alem disso, apenas aqueles queoteador, afastado por uma distiad, & dada pela furip

nao esko ainda marcadosds submetidosa rotina Seleci- f(d) = p(1 — p)?~!, visto que um pacote somente paaer
onar_pacote(p) O paémetro de entrad@ a probabilidade ser marcado no &ximo umadnica vez eé desconsiderado

p € a séda pode ser um dos valoredgicosV ou F. A para marca@o nosd — 1 roteadores restantes da tréjed.
marca@o acontece somente se o resultado da delégr V. Observando a expre®s da fun@o f(d) é trivial concluir que
Qualquer aalise destinada ao rastreamento reverso dever mesmaé morotona decrescente [5] e a monotonicidade
ser realizada apenas no subconjunto de pacotes que ahegarmite estabelecer uma ordem parcial entre os roteadores.
vitima e que apresenta maréag A quantidade de elemento€Escalonando de modo decrescente 0s roteadores por meio
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da quantidade de pacotes gaéerecebida de cada um dosnsucessos antecedendo o primeiro sucesso. @&erop € a
mesmos, ol#m-se uma tabela de fré&ncias. E quanto maior probabilidade a ocoencia de um sucesso, enquagte 1—p.
a fregiéncia associada a um roteador, ma@pno o mesmo Logo, a expresso para a esperanca matdina deX; —1 se@a
se encontra daifma. A obten@o de uma trajéria de ataqué a seguinte:

consedgjéncia da identificéo de algum conjunto de roteadores B = A\

gue mantenha uma rekag interna de ordem total. E[X, —1] = AX:O)"q - ®)

Por outro lado, visto que na poputax; N — k& elementos
distintos ainda &o foram selecionados, tem-se que: (N —

Uma alegoria do problema do coletor de cupons trata ¢i§/ NV & a probabilidade da océmcia de um sucesso. Segue
obten@o de todos o8V diferentes cupons de uma cdie; que de (3) que

sao distribiidos como brindes no interior de caixas de cerais. oo

Ao adquirir uma caixa, a priori o compradoamse sabe qual  E[X, — 1] = ¢.p. (Z /\.q)\—l) _ q.p.i (q> (4)
cupom da colefo ira encontrar, 0 que cria a possibilidade de el dg\1—q
receber um que seja repetido. Esse mecanismo de éknteqs_gnﬁo, de (4) se conclui que E(, - 1) = g/p. Logo, EK})
dos cupons se comporta como um processo de amostraggm q/p, ou seja,

com repetigo. A pergunta que & origem ao problem& a

seguinte: quaé a quantidade mima de caixas de cerais que E[X;] = (N) (5)
deve ser adquirida, a fim de que se possa obter toda &oole¢ N—k

de N cupons, sabendo que a probabilidade de extrair Uthresultado de (5) substitlb em (2), resulta na expréss
cupomé igual ap? A resposta a essa quistexige algumas abaixo:

considerages de natureza Geica, apresentadas nadgima

r—1 r—1
N 1
go. BS =14+ ——=N.> ——. 6
subsego 1] +k:1N—k; = N~k ©)

IIl. O PROBLEMA DO COLETOR DECUPONS

A. Aspectos Ticos Apesar de o racidnio utilizado para se deduzir a exprass
) ) . (6) ser baseado no fato de que a &eaeill X;, se comporta de
_Con&derg-se uma popukig; cujos e_Iemento_sae de N acordo com uma distribulp georgtrica, essa premiss@amé
diferentes _Elpos e de o_nde se deseja extrair uma am0§H&spenével para encontrar o resultado, pois o problema em
com repeti@o, que precisa conter elementos distintos. A queskoé de contagem. A fim de se obter uma aproxiacege

quesio que se apresentaa determindp desS,, que& 0 (g) cada uma das parcelas pode ser vista como seidesa
tamanho da amostra. Assing,. & a varavel aleabria que de um reangulo com basé unitria e centro no pontdy — k,

representa a quantidade de exfreg necessias de serem e a alturaé o valor(N — k)~!, queé a ordenada nesse ponto

realizadas, & que seja obtido 0-&simo sucesso, ist, ae central da base do @tgulo. Decorre dessa interpréiague,

existiremr elementos distintos,na am(?straém disso, sendo a soma dagireas desses éetgulos se torna uma aproxiniac
Xy = Sry1 — Sp, €NAOX, — 1 € a varavel que representa ay, integral definida da fulip f(z) = ! no intervalo
qugqudade de extraes regllzadas na popuﬁpdepo!s deg fechado[N — 7 + %7 N+ %]’ seguindo-se a expréss abaixo,
existiremr elementos distintos, mas antes de existireml  .oneone 2]:
elementos distintos, na amostra [3]. Da defioigda vamavel Ni1/2
X, decorre que BS,] ~ N Ly — N.ln( N+1/2 ) @)
S, =1+X1+Xo+...+ X, 1) N1/ Nortl/2

" P A Uma concluéo imediata decorrente de @)jue, no alculo
pois 0 primeiro sucesso ocorre com a primeira efivag® do valor esperado da vasiel S,, a quantidade de extraes
objetivo do problema se constitui na obténge um estimador necesarias de serem realizadag ajue seja inclido or-esimo
para a vadvel aleabria S,. Aplicando-se o operador dasucesso, tem complexidad¥nlogn). No caso particular em
esperanca mateatica a ambos os lados de (1), e levando eque se tem = N, a expresdo (7) toma a forma

conta que o mesm®um operador linear, segue-se a ex[@ess N-1
-1 EISN|=N.>_ v ®)
E[S,]=1+)  E[X]. 2) k=0
k=1 Levando em conta a interpretax de que os termos do

Conclui-se de (2) que, o estimador da @mel aleabria S, somabrio representanareas de ré@ngulos com base uaitia
depende apenas da esperanca matiem de cada uma das€ altura(N —k)~!, entio 8m-se as seguintes refgs [2]:
variaveis aledirias X, £k = 1,2,...,r — 1. Considerando N N-1o N

gue a varvel aleabria X; — 1 representa a quantidade de / dr < <Z ) -1< / —dz. (9)
fracassos precedendo cORIMO sucesso em um experimento 1ozl k=0 N-—k 1T

de Bernoulli, em uma populag na qualN — k elementos Segue de (9) que

distintos ainda &o foram selecionados, @&at a expres® da N_1

sua probabilidadé dada potProb(Xy — 1) = ¢*.p. Trata-se In(N+1)—In2 < (Z 1 ) ~1<InN. (10)
de uma fun@o de massa gedtrica, sendo\ a quantidade de = Nk
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De (10) resulta uma limitép para a magnitude do valorConsidere-se a vavel aleabria X : Q@ — N, que associa
esperado para a vasiel Sy . a cada pacote recebido a quantidade de experimentos de
No1 Bernoulli necesarias para a obte@ig de um sucesso [6]. Pela
ElSn] = N. (Z 1 ) < N.(nN+1). (11) propria defin_i@o pode-se ver gué((w) eN paraw e QL o]
= Nk que caracteriz& como uma vaavel aleabria discreta e &o-

; . i negativa, com valores inteiros.
Apbs o estabelecimento dos aspectos daisa do problema Sendok — X(w), a expresso da fun@o de massa de

estatstico do coletor de cupons, na 8ec¢seguinte sarmos- probabilidade deX & dada popy (k) = p.(1 — p)*~1, pois

trado como utilizar a sua relag com a PPM. a varavel aleabria se comporta de acordo com a distriBaic
georétrica. O pa&imetro da distribuio, p, &€ a probabilidade
IV. A AMOSTRAGEM DEPACOTES de que ocorra um sucesso em um experimento de Bernoulli,

Nesta sefo se& mostrado como a abordagem da PPM, podo &, a marcago de um pacote por um roteador@Ad disso,
ser modelada de acordo com a metodologia do problema@\em notar que o valor d& estabelece a que distcia o
coletor de cupons. Considerar&ea alegoria seguinte para’oteador que marcou o pacote se encontraitimna.
representar o cémio do ataque. Trata-se de um dispositivgara determinar quantos pacotes precisam ser utilizados na
formado por uma mesa possuindo diversos buracos no &ggenstitui¢o da trajetria de atagque, sarconsiderada a parte
tampo, tendo um saco sob cada um, com o qual se p&;étrajebria gue vai & o k-ésimo roteador. Naturalmente,
praticar um jogo de atirar bolas para acertar os buracos. DeR@la a reconstituip parcialé necesario que se possa obter
se estimar a quantidade de bolas a ser arremessada, de rfg@Bplares dos pacotes atacantes com maesadistintas,
que todos os buracos sejam atingidos pelo menos por uffdrespondendo a cada um dos os roteadores quedesmp
bola. Neo Ha limite estabelecido para a quantidade digpein €SSa parte da trafaia.
de bolas a serem atiradas. O cerério equivale ao do problema da realidacde expe-
Aplicando a alegoria do arremesso das bolas nos buracos!igientos de Bernoulli & que sejam incidos todos osk
cerario de um ataque do tipo DoS, podem-se fazer corrélistintos sucessos. Essa eégia sugere a defirdp de uma
ponder os pacotes de mensagerssbolas e os roteadoreutra varavel aleabria, Si, que representa a quantidade de
aos buracos. Quando uma bdaarremessada ela poéer experimentos de Bernoulli necésms para que se obtenham
ou réo, cair em um buraco, tal qual um pacote pode, dpdos os sucessoséab k-ésimo, inclusive. De acordo com
ndo, ser marcado em um roteador. As bolas fora dos buraéék €ssa vaével aleabria pode ser definida como

correspondem aos pacotedonmarcados.
Se=X1+Xo+X3+...+ X, (12)

A. Aspectos do Modelo A variavel S;, tamkem pode ser interpretada como a quanti-
O movimento de um pacote em uma tréji contendo dade de pacotes necasss de serem obtidos, para que seja

d roteadores, juntamente com o eventual registro da dgRresentada a trafeta que vai & o k-ésimo roteador. Uma

marcao, pode ser representado por umaigegia, formada Vez que se considere toda a tréjéed, que tem comprimento

pelos $mbolos extrados do conjunto{F, S}. Cada &mbolo d, sabe-se de (11) que o valor esperado payesatisfaz a

é utilizado para representar fracass®),(ou sucesso.q), €Xpresao:

com probabilidadep, de um pacote ser marcado em um E[S4] < d.(Ind + O(1)). (13)

determinado roteador. Ogsholos §0 posicionados de modo

que representem a ordem crescente dawitsaa vitima, a Durante o pdodo do ataque, atima recebe uma determinada
partir da extremidade esquerda daigetia. quantidade de pacotes, representada por: Q — N,

Devidoa natureza do experimento, qualqueritia podel  yma varavel aleabria discreta. A definigo quesS,, permite
conter, no raximo, uma oco@ncia do smbolo.S. Nesse caso, escrever

a posi@o do sucesso entre os elementos ddiéssrja indica
a disfincia, em saltos, a que o roteador que marcou o pacote
se encontra daitma. - Substituindo (13) em (14), obin-se a importante relag
Dessa forma, esse processo de m&wcage pacotes se ca-_, . : .

. ; ) abaixo, prognosticada em [7]:
racteriza como um subconjunto de um experimento de Ber-
noulli, no qual ocorre um sucessode— 1 fracassos. Isso Ind
significa que no conjuntd), dos pacotes que chegaéad ElY] < W' (19)
vitima, identifica-se uma parfigp {Qr,Qs}, formada pelos
pacotes sem marcag e por aqueles com unaaica marcago, A relaggo em (15)& um limite superior para a quantidade
respectivamente. Considerando todas asipeissseidjéncias de pacotes que deve ser recebida, a fim de garantir a
oriundas do experimento de Bernoulli cahelementos, sabe- representatividade da amostra, na reconatuga trajeiria
se que a probabilidade de ocorrerem adigéagias com apenasde ataque. A tabela 1 mostra exemplos para essaoraz
um sucessc@ dada pord.p.(1 — p)?—!, segundo [5]. Essa limitante, considerando@s valores distintos da probabilidade
€ a probabilidade de o# roteadores da trajgtia de ataque p e trajebrias tendo comprimentos detadlez saltos.
poderem ser escolhidos para a maécac

E[S4q) = d.p.(1—p)?L.E[Y]. (14)
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Tabela 1 - RaAo Limitante

d [ p=0,020] p=0,100] p = 0,300
1 0,0 0,0 0,0
2 35,4 7,7 3,3
3 57,2 13,6 7,5
4 73,6 19,0 13,5
5 87,2 245 22,3
6 99,1 30,0 35,5
7 109,8 435 84,2
8 119,8 435 84,2
9 129,1 51,0 127,0
10 138,1 59,4 190,2

B. Considerades Téricas

a quantidade de pacotes ne@isa reconstrug@o da trajetria
de ataque. Esse fatbmostrado atras do lema 3, atré&s de
uma interessante e simples réagntrey, representando um
valor de probabilidade, &.

V. CONCLUSAO E TRABALHOS FUTUROS

Um importante passo no sentido de estabelecer um rigor
maten@tico no problema de marcag probabilstica de paco-
tes reside no estudo da desigualdade (15). O limite superior
mostrado pela mesma representa uma éefda, na tarefa de
recomposigo de uma trajéria de ataque.
Quantoa fungo £(z,y) = (In(z)/y.(1 — y)*~Y, que se
baseia no lado direito da desigualdade (15), alis@ térica
da mesma mostra que a reélacentre as vaaveis z e y,

O comportamento da frag em (15) depende darepresentando respectivamentee p, ndo apresenta pontos

relago entre os elementoyp e d. Definindo-se a
funcdo real ¢ RXR — R, dada pela expreads

&(x,y) (In(x)/y.(1 — y)*~!, para cada valor tomado
paray, podem-se enunciar os resultados a seguir.

Lema 1: Sendoz ¢ R — {0} e y ¢ (0,1), enfo a fun@o
&(z,y) = (Inx)/(y.(1 —y)*~!) & morbtona crescente.

Demonstrago: Consideranda:, zo eR — {0}, tal que

x1 < xg9, Sabe-se quénx; < lnxz,. Por outro lado,(1 —

y)®1 7t > (1—y)*2~1, pois(1—y) < 1. Enfao,é facil concluir

Inz Inx .
(1 _ y)i1,1 (1 _ y)iQ,l ' ou SeJ%(mla y) < é-(x2>y)

]
Lema 2: A fungao £(x,y) = (Inz)/(y.(1 — y)*~ 1) tem a

declividade positiva para todoc R, tal quex > 1 eye(0,1).

que

Demonstrago: A primeira derivada d€(z,y) & dada
pela expresso

06 _ (1/z) — (Inz).(In(1 —y))
O y.(1—y)=1 ’

cujo denominadory.(1 — y)*~'& sempre positivo. Resta
determinar o sinal do numerad¢t/z) — (Inz).(In(1 — y)).
Pom desde quin(1 —y) < 0, poisye (0, 1), conclui-se que
0 humeradog positivo. Logo, segue o0 resultado proposi.

Lema 3: Sendod ¢ R, fixo, e y € (0,1), enBo a fun@o

(16)

&(d,y) = (Ind)/(y.(1 — y)?1) atinge o ninimo quando
y=1/d.
Demonstrago: Considere-se a fu@@ auxiliar f

(0,1) — R, dada porf(y) = y.(1 —y)4 1, cuja derivada tem
por expresgo f'(y) = (1 — yd).(1 — y)?=2. E facil ver que
essa derivada se anula gm= 1/d. Por outro lado, tan#m

criticos globais. Em decdincia desse fato,am existem, a
priori, valores para essas vaveis que possam ser estabeleci-
dos comobtimos, quando se trata da tarefa de recompasic
de uma trajdiria de ataque.

Em algumas situdigs particulares, contudé, possvel obter
alguma vantagem da rekag entre as mesma, como mostra
a tabela 1. O aprofundamento no trato desse problema de
amostragem pode motivar trabalhos futuros, com respeito ao
valor da probabilidadep. Com efeito, uma associag do
resultado do lema 3, com a possibilidade de utilizar valores
variaveis para nos roteadores, podevir a ser um importante
argumento para aumentar a éiecia do processo, aties da
redu@o da quantidade de pacotes neages para a marcag.
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(6]

—
~
o

se constata que, nesse ponto, a segunda derivada d#ofung

cuja expresso & dada porf”(y) = (—1).(1 — yd)?3.[d.(1 —

y) + (d — 2).(1 — yd)], assume um valor negativo. Logo,

a fun@o auxiliar atinge um valor &ximo emy = 1/d e,
em conseiéncia, a fungo original{(d, y) alcanca um valor
minimo no mesmo ponto. [ |
Os lemas 1 e 2 mostram quéam ha valor global para a
probabilidade p que resulte em uma quantidadeinma de
pacotes a ser usado na reconsinigla trajeiria de ataque.
Por outro lado, a partir da tabelaélpossvel constatar que,
localmente, podem ser identificadas coég que minimizam
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