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Autentica@o Bionetrica via Diramica da Digitago
em Teclados Nugricos
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Resumo—Este artigo apresenta nova abordagem para uma pessoa da outra, e podem ser classificadas como sendo
autenticaggo biometrica via dinamica da digitaggo em teclados caracteisticas fisiobgicas ou caracteticas de natureza com-
numéricos. O sinal de entradaé obtido em tempo real durante portamental [1]. A includo de caractésticas bionétricas em

a digitacdo pelo usiario da String alvo. Cinco caractefisticas §0 . t d tentica | t d fi
extraidas do sinal (®digo ASCII da tecla e quatro duragdes asso- sistemas de autenticag pessoal aumenta o grau de confianca

ciadas) e quatro experimentos usando amostras de Ustios e im- d_OS us_érios na seguranca do sistema, pois caretiess

postores foram analisados comparando-se dois classificadores débiométricas &0 Unicas para cada pessoa @onpodem ser

padrdes. Obteve-se melhores resultados cafMM (EER=4,5%).  roubadas, perdidas ou esquecidas.

Esta nova abordagem traz melhorias ao processo de autenti@g A acnologia biongtrica tratada neste traballboconhecida

pois permite que a senha &o seja mais segredo, assim como bi tria da digit difmica da digita@o. A

permite incluir autenticagdo biométrica em dispositivos noveis, CF’mO _|ome ng. ? ,Igl @b ou diramica .a gl a@O

como celulares. biometria da digitago & o processo de analisar o ritmo com

que o usario digita em um terminal atrég do monitoramento

das entradas do teclado durante as tentativas de iderificac

Autenticag@o por diramica da digitago pode ser classificada
Abstract— This paper presents a new approach for biometric €M esatica ou corihua. A apordagem exfca analisa as en-

authentication using keystroke dynamics in numerical keyboards. tradas em um momento particular, enquanto que na abordagem

The input signal is generated in real time when the user enters confnua $o0 analisadas todas as entradas no teclado durante
the target string. Five features are extracted from this input key a ses&o do usario [2]

ASCII code and four associated durations) and four experiments Este trabalho i f e d
using samples for genuines and impostors users were performed ste trabalho inova na forma como usa aadiica da

using two pattern classification techniques. The best results were digitagdo, pois utiliza somente um teclado nemeo para
achieved by theHMM (EER=4.5%). This new approach brings observar a diamica com que o uswio digita uma senha

improvements to the process of user authentication since it allows exclusivamente nuérica. O uso do teclado nw@rico diminui
the password not to be a secret anymore, as well as it allows 104 jhenalo de tempo entre teclas e aumenta ainda mais a
include biometric authentication in mobile devices, such as cell ~ .~ . ~ - .
phones. exigéncia de preci&o, aém de pratlcgmente forgar 0 usio
a usar somente uma dasos. AEm disso, permite que sejam
propostos soluges para funcionar em telefones celulares, em
sistemas de caixa aut@tico para bancos ou mesmo no acesso
. a areas restritas. A metodologia adotada neste trabalho tem
|. INTRODUCAO um baixo custo de processameréaBo-intrusiva e verifica o

Controlar o acesso a sistemas computacionais torna-se dagl&rio de maneira eatica, ou seja, apenas considera a entrada
vez mais importante nos dias de hoje, e 0 mecanismo méigitada em um dado momento.
conhecido e usual para garantir seguranca em sistemas d@ resto do trabalho estorganizado da seguinte maneira.
infformagio &€ atraes da autenticép do usario por uma Na se@o 2 §o apresentados resumidamente os trabalhos
senha. P@m este tipo de mecanisn® fragil pois existem publicados e relacionados cormaeea. Na seép 3 €& discutida
uslarios descuidados que comprometem a seguranca quaddoetodologia proposta na extémcdas caractesticas e 8o
utilizam-se de senhas dgeis e de contexto normalmentepresentados os classificadores utilizados. Naségo apre-
familiar, como por exemplo uma data de nascimento. Por ougentados os experimentos conduzidos e os resultados sjbtido
lado, o custo e a simplicidade deste tipo de mecanisassido e finalmente na s&p 5 §io apresentadas as conéles e as
de seguranga justifica sua adoge em @rias situages perma- propostas de trabalhos futuros.
nece como mecanismo principal ao lado de outraiipa$ de
seguranca. O pr@gito deste trabalhé melhorar o processo Il. TRABALHOS RELACIONADOS

de autenticago por senha usando caraciticas biongtricas. L o o,

Caracteisticas biongtricas &o paddes observados no ser, Autenticagio bionetrica por di@mica da digitago & uma

humano que permitem criar algoritmos capazes de distingaﬁaa de' pesquisa ativa deSd? 19_90 [,2]'[14]' Alguns aspectos
sobre sistemas desta nature2a sliscutidos neste trabalho e

Os autores pertencem ao Departamento de Comugsadaculdade de resumidamente apresentados a seguir.
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Campinas, 8o Paulo, Brasil, E-mailsfccosta, glauco, ricardonagel, yabuuti, ~ rng Alvo: astring que sea digitada pelo usario

fabio, lee @decom.fee.unicamp.br. e monitorada pelo sistema. Em [3fis usadas quatro

Palavras-Chave— Processamento digital de sinais, reconheci-
mento de padides, seguranca, biometria, diamica da digitaggo.

Keywords— Digital signal processing, pattern recognition, se-
curity, biometrics, keystroke dynamics.
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strings como alvo durante a autentiéax (us@rio, se-
nha, primeiro nome @ltimo nome). Pa&m, em alguns
trabalhos, somente a senkasuficiente. Outro aspecto
importante diz respeito ao tamanho daing. Em [4]
0s autores perceberam que o sistema fica sujeito a ir
erros durante o processo de classiffaaguandastrings
de entrada menores que démsadotadas pelos uEiDs.

- NOmero de amostras Amostras 80 coletadas durante o
processo de cadastramento dosau®s, e io compor
0 conjunto de treinamento do classificador. Omero
de amostras varia muito, sendo que a menor quantide
foi relatada em [5], onde somenteé$r amostras foram 55
usadas, e 0 maioiimero de amostras foi relatado em [6],
onde pediuse a0 uatio que digiasse trinta amosirasfid, |, Repressge (s Senes rsenants e 2 A
Em [2] os autores observaram que nrero ninimo de intevalo aé a pr’);dma teclapser prgssionadaP% (o] intervalg de tempo hue
amostras parado comprometer o desempenho do sistenaausiario leva para pressionar duas teclas consecuti@Séo intervalo de
€& de seis amostras por ésio. tempo que o usario leva para soltar duas teclas consecutivas.

- Extracdo das caractersticas Duas das caracteticas
mais observadas durante a digdaggo o tempo em que a
tecla permanece pressionada e o intervalo de tempo entre I1l. M ETODOLOGIA
teclas sucessivas [5]. Em [7]-[9] os autores combinam

: et btend h itados d Este trabalho inova pois, ao s de considerar o teclado
estas carac @ticas, obtendo melhores resultados do quge, yimerico e umastring que pode conter tanto letras como
usando isoladamente cada uma delas. DesRal. [10]

. . . =~1 " nOmeros, restringe o uato ao teclado iimerico, com senhas
analiza uma caractistica d'fe'[ef“e baseada r)a~élr$¢|a numéricas limitadas em oito caracteres e escolhidas pelo
das teclas po tecladq _al.fa-nar'mo e a_ comblnga;p de usiario. Teclados desta naturezadespresentes em telefones
teclas con3|der§1da§ tiis, Eoem Ob”g"?‘ 0 usaro a celulares, caixas autdaticos de banco ou em controle de
decor_ar_ umastring a ql."al o esh hab~|tuad0. Cor_no acesso areas restritas. &m disso, tamém utiliza uma nova
a maioria das caracfsticas observadasas temporais,

L q b (ilﬁbordagem no processo de classiftague se baseia em
a preglao cpmd que is,e eve o Zervar 0 Itempo ON{Fodelos Ocultos de MarkowHidden Markov ModelsHMM).
uma etermlna. a tecla pressionada ou solta tqrna-se Fundamentalmente a dimica da digita@o necessita adqui-
importante. Os intervalos entre teclas podem variar enfre pades do digitador de forma precisa no tempo [14].
0.1ms'[7] e 1000ms .(152 [11]. Neste trabalho usamos a fé@mgTime Stamp Countepara
- Tentativas de autenticag@o: Em [12] os autores obser-

aram aue usarios ledtimos normalmente falham rlaadquirir o rumero preciso de ciclos do processador, tal qual
varam que usarios legtimos n descrita em [14]. A prec#® adotada deve manter-se constante
primeira tentativa de autenticag, sendo normalmente

. ) . -~ para toda a base de dados, onde 98% das amostras coletada:s
autenticado na segunda tentativa. Em [6], cad&nisu

L ) esfio entre 10 e 900ms, portanto, 1ms de pgexri®i adotado
deve digitar suatring de entrada duas vezes, usando UMA.cie trabalho

técnica de embaralhamento.

- Mecanismo de adaptago: Caracteisticas biongtricas
podem sofrer pequenas mudancas com o passar do te
Portanto, faz-se necés® em sistemas biogtricos a
presenca de mecanismos de addaa@u seja, um re- )
cadastramento pode ser feito para manter o modelo fo Extragio das caractesticas e base de dados
usLario sempre atualizado. A maioria dos pesquisadoresPara a constrd@p da base de teste usou-se um teclado
nao menciona este aspecto importante em seus trabalmsrérico, onde dez amostras com oito caracteres cada s
porem em [13] os autores citam um mecanismo dmletadas em cada sésse para cada uario, totalizando 40
adapta@o onde sempre que um @sio € autenticado de amostras (4 se8ss por usério), sendo que vinte uatios
maneira correta o sistema calcula outro modelo acrdesram convidados a participar do experimento. Em [15]
centando a entrada atual como uma nova amostreoleservou-se que mais de dez amostras poasass cadastra-
descartando a mais antiga. mento incomoda os uérios e em [2] os autores observaram

- Classificador. Em [2]-[4], [6], [7] e [11], os autores que quanto menor oUmero de amostras, pior 0 desem-
adotaram classificadores esititos em seus experimen-penho do classificador.
tos, como por exempl&-means Bayes, etc. Em [9] e Cada amostra de& caracteres pode conte@anas carac-
[10], I6gica nebulosa foi aplicada usando commlaaum teristicas de digita®o, onde uma determinada caraistica
categorizador de uénos. Finalmente, em [5], [8] e [14], de digitag@o para a amostna da contaa pode ser difinida por
redes neurais artificiais foram usadas para identificarkq ,, = (Ky (a, w), Ka(a,w),... K, (a,w)). Cada caractgstica
usLario. K;(a,w), ondei < n, representa uma das seguintes carac-

teristicas observadas:

Nas pbximas seges &0 discutidos os aspectos relaciona-
dos com a extrdip de caractésticas, constriip do modelo
WPusiario e classificago do padio.
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« Codigo ASCII: O caracter digitado possui uma entrada r y
tabela ASCII.C, = (Cy(a), Cy(a),... Cn(a)) representa I
os ddigos das respectivas teclas para o tecladoénicm
e que esio contidos no modelo do ustio a e C, ,, =
(Ci(a,w), Ca(a,w),... Cp(a,w)) representa osodigos
das teclas da amostvapara a conta do ufmio a;

« O intervalo de tempo em que a tecla permanece prt
sionada (PS) [5]. Esta caradktica é representada pela
expresaoPs, ,, = (PS(a,w), PS(a,w),... PS,(a,w)),
OndePS(a,w) = Ti.solta(aaw) - Ti.pressiona(a:w) esh
relacionado conK;. T; sotq(a, w) € 0 instante onde a
teclai & solta eT; pressiona(a,w) & 0 instante onde a

teclai é pressionada; o2y WS T
« O intervalo de tempo ata pbxima tecla ser pressionada 5

Auténticos i
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04+

*
1
1
1
1
1
1
1
L
1
1
1
1
1
1
]
L
1
1
1
1
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]
1

Densidade de Probabilidade

(SP). Esta caracfistica & representada pela exprass O 2R TR w12 s

SP, w = (SR (a,w), SR(a,w),... SB,—1(a,w)), onde Distancia Modelo x Amostra

SB(a,w) = Tit1.pressiona (@, w) - Tisorta(a,w) estre- o o )

lacionado com K K. ) Fig. 2. Distribui¢o entre a@nticos e impostores para a base de dados usada
iNi+1/y nos testes.

« O intervalo de tempo que o umto leva para
pressionar duas teclas consecutivas (PP). Esta ca-
ractefstica & representada pela expr@ssPP,, =
(PP (a,w), PPy(a,w),... PP,_1(a,w)), ondePP;(a, w) 1 X
= i+1.pr€ssiona,(a;w) - Ti,.pressiona(aaw) esh relacio- OK;(a) = m Z |Ki(a7j) - MKI((I)| (2)
nado com K;,K;11); j=1

» O intervalo de tempo que o umto leva para soltar Na autenticago, o ®digo ASCII identifica inicialmente

duas teclas consecutivas (SS). Esta cafstie® o yswario que deseja ser autenticado como dono da conta
é representada pela exp@ssSS,., = (SS(a.w), a. Conhecendo inicialmente quem clama por sua identidade,
SS(a,w),... 8S-1(a,w)), onde SS$(a,w) = g sistema conduz a uma compaacum-para-um, onde a
Tit1.soita(@,w) - Tisoa(a,w) est relacionado gistancia total de cada uma das cardstéras observadas para
com (K;,Ki+1); o modelo da conta é calculado, atrsés da equap (3):
A figura 1 mostra um exemplo de extéax; de dura@es n
associadas digitago dos caracteres um e dois. 1 Z Ki(a,w) — pxi(a)

P oo . . N Dk(a,w) = — 3)
Além da base de ugtios descrita anteriormente,esr ni4 OK;(a)

usuarios foram convidados a participar como impostores %ﬁden & o rimero de elementos da caratstica K, para

cada uma das vinte contas. Ao final de dez tentativas, GIQQ{PP SP, PS, S5 Se Dy (a,w) < 7x(a), para todoK
amostras de impostores foram coletadas. A figura 2 apreseNtas ario & considerado aénticio pa_ra a conta. 7 (a) & 0
as distribuifes entre aénticos e impostores usando @tmdo limiar de deci&o da conta definido empiricamente

descrito em [15]. Pode-se observar que a sobreposntre Ainda em [15] foi proposto taném um mecanismo de
as classe# vidvel, o que ocasiona altas taxas de erro. Esé%aptaéo do modelo em que, se o sio foi autenticado

sppreposugo ocorré pois em teclqdos NEMCOS OS USANOS  ,qsitivamente, edb astring alvo & adicionada ao modelo e o
digitam de maneira similar, ou seja, usando apenas uet

; istema recalcula a@dia e o desvio pado entre as amostras

e com ritmos semelhantes. armazenadas e a nova amostra, usando uma metodologia
semelhante a uma fila: descarta a amostra mais antiga e

B. Classificador estitico acrescenta a amostra recente. A figura 3 ilustra o processo de

atualiza@o do conjunto de treinamento ao longo do tempo.

. &9 . N Os autores reportaram taxas de falsa-ackitae falsa-

gerado a partir da &dia e do desvio pado entre as amostrasrejejcio menores que 2% usando esta abordagem em teclados

observadas no cadastramento. Sempre que ariostenta ifa-nunericos comstrings contendo letras e/oumeros.

autenticar sua senha, o sistema calcula a@disa dastring

aIvQ para o modelq e, se ela fpr maior que um Iimia’e-prc_ Classificador usando HMM

definido, enfio o usario &€ autenticado. O modek gerado a . . . .

partir deN amostras, podendo conter as carasteasK={PP, Os sistemas basegdos ¢MM Ntem sido ampIamg_nteNUtl—

SP, PS, S§ descritas anteriormente, e de acordo com gados em reconhecimento de paets [17],[16]. A utilizago

Em [15] os autores sugerem que o modelo daatsuseja

equages (1) e (2), re-escritas a seguir: e tais sistemas éist_em_grande parte, assoc[eidaeces_sidade
de se modelar a variabilidade temporal dos padranalisados.
N Além disso, a utilizago de misturas Gaussianas permite a
[k (a) = %ZKZ'(”"]‘) (1) modelagem de distribulgs complexas, cujas fronteiragos
=1 de grande impoé@ncia do ponto de vista da classifiaac
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. . Sp1 Sp2 Sp;7

Conjunto de Conjunto de psllp&l oo S lpss

treinamento inicial treinamento adaptado Lid {
Wy W,
Wz Adaptacao W3

nova amostra WN+1

Wy W1

Fig. 3. Mecanismo de adapgg do modelo. 250 S 7 8 9 4

. . . - . . g I
A sobreposigo das distribuiges de classes distintas difi- 15 estados do modelo HMM

culta a determina das fronteiras € um problema comum _ L o i B

70 processo de modelagem, podendo Ser ratado pela escfio, D080 52197 505 T804 O i wizado para
apropriada do iimero e localize®o das componentes de cadasto indicados na figura.

mistura. No entanto, se a quantidade de dados digpisrpara

0 processo de modelagem for insuficiente, torna-skeildd

determina@o do imero apropriado de Gaussianas por mistu[]ae se obter o valor de verossimilhané0, .,|\,) atraws do

para modelar cada E:Ia_sse. algoritmo de Viterbi [16], em que
O modelo probabistico empregado para representar cada

ustario com sua senha esfifica pode ser compreendido como Oq . = {PSi(a,w), SP; (a,w), PSs(a,w), SPy(a,w), ...,
um caso particular de urdMM confnuo com 15 estados e

topologialeft-right. Cada estado estassociado ao tempo em PSn(a,w), P (a,w), PSy(a, w)};
gue uma tecla fica pressionada ou ao intervalo para o digitadd\, &€ o conjunto de pametros do modelo associada@onta

se deslocar entre uma tecla e outra. Assim: a.
. Estado 1, associado ao tempo em que a primeira tecle>€ tal valor for superior a um limiark (a) pre-definido
fica pressionada; para a contan, enfio 0 usario & autenticado, caso coatio
« Estado 2, associado ao tempo para o digitador se mo@eiconsiderado impostor e @t rejeitado. O sistema foi
entre a primeira e a segunda tecla; treinado utilizando-se as ferramentas do HTK [18], a&sav
. Estado 3, associado ao tempo em que a segunda teclafiRsflgoftmo de Baum-Welch [17]. Os modeloacs gerados
pressionada; inicialmente a partir deN amostras de cada digitador. Na

seqencia, para cada uma das amostras da base de teste,
realiza-se a autenticag e, caso o usuio seja autenticado,
tal amostraé adicionadaa base de treinamento de maneira

. Estado 14, associado ao tempo para o digitador se mo§emelhante ao adotado para o classificador isstal, € o

entre a 6tima e a oitava tec'a; sistemaé treinado novamente.
. Estado 15, associado ao tempo em que a oitava tecla fichl@ proxima sego discute-se os experimentos conduzidos
pressionada; usando os classificadores propostos, bem como demonstra-se

As probabilidades de trangig €0 tamlém dadas por os resuitados obtidos com a base de teste.

a;ji+1) = 1, ou seja, Ao ocorrem auto-transies @; = 0).
Cada novo pa@metro de entradi;(a,w), i de 1 a 15, et IV. EXPERIMENTOS ERESULTADOS
associado ao estaile &€ modelado atras de uma misturade 6 Os experimentos foram conduzidos em um computador
Gaussianas unidimensionais. A cada nové@patroK;(a, w), Pentium IVe utilizando a regio do teclado composta de teclas
o sistema avanca do estadpara o estadd+1. numéricas. Vinte usarios, entre homens e mulheres deias

A idéia consiste basicamente em modelar cada dorpor faixas eérias e com diferentesiveis de familiaridade com o
um estado do modelo, uma vez que @mero de duraies teclado nurarico participaram do experimento, usando como
é fixo para todos os digitadores (&yifos resultando em 15 String alvo uma combingo de oito Imeros a sua escolha.
durages do tipo tecla pressionada e intervalo entre teclas)DNas situages foram observadas:
figura 4 ilustra um exemplo de digitag da senha constitia « Usuarios auénticos O usiario tenta autenticar-se em sua
pela seqéncia de thitos “2-5-0-5-7-8-9-4" e os estados do conta. Foram coletadas dez amostras d@rsiwem cada
HMM utilizados na modelagem. Dessa forma, para uma dada uma das 4 sdés, totalizando 800 amostras de arsos
senha digitada, utiliza-se 0 modé#diM correspondente a fim auénticos.
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« Uslarios impostores Impostores foram convidados a
tentar autenticar-se nas contas dosanss auénticos.
Cada conta foi atacada 30 vezes, resultando em ¢ i i
amostras de impostores_ e

As amostras dos digitadores foram coletadas no Latdoat

de Reconhecimento de Péads e Redes de Computadore
(LRPRC) da UNICAMP. As amostras dos asios foram
coletadas em diferentes jpedlos, e nunca ao mesmo tempc £ :
intercalando um pédo medio de uma semana entre a T S F N —
se@es.

Foram feitos s experimentos com o classificador es

tafistico:

1) utilizando dez amostrablE10) para gerar o modelo com i i
K={PP, SP, PS, SS$ 0 i i

2) utilizando vinte amostrad\NE20) para gerar o modelo 0 20 40 FAR 50 80 100
com K={PP, SP, PS, S§$

3) utilizando trinta amostrasNE30) para gerar o modelo rig. 5. ROC para o classificador eststico quanddN=10.
comK={PP, SP, PS, §S

Além dos experimentos com o classificador éstiab, foi

feito um experimento conHMM utilizando trinta amostras 100
(N=30) para a obterdp do modelo.

— Estal.iff-h'n:a M=10

EER=7.9%

— Estal.iff-h'n:a =20

O desempenho de sistemas béaintos é geralmente me-

- Taxa de falsa-aceitap (FAR): A probabilidade do sis- E i i
tema falhar na rejedip de usérios impostores. 7Y SRS USRS NSNS WS SO

- Taxa de falsa-reje@io FRR): A probabilidade do sistema
falhar quando verifica se um D ledgtimo &€ quem diz
ser. 20
- Taxa de erro igualEER: E o valor assumido guando
FAR e FRR s30 iguais. i i
Para representar estas taxas, utiliza-se &iqy ROC (re- 0 20 40 AR &0 80 100
ceive operating curvfl]), que representalAR pelaFRRpara
diferentes limiares, e apresenta graficamente o ponto osrndeF
erros o iguais EER).
As figuras de 5 a 7 representam as curiR3C para o

classificador estatico nos experimentos (1), (2) e (3). Pode-

se observar que o melhor resultado foi alcangado quanddlificulta a estimago dos paametros dos ugwios no teclado
valor de N empregado na constraig do modelo foi de 20 NUMrico, pois a guantidade de dados torna-se insuficiente, o

amostras, resultando uma taxa HER igual a 6.2%. Vale due foi comprovado tangém no classificador estatico.

ressaltar que em [15] os autores obtiveram taxe&EER de .

1.6%, 0 qued bastante plaixel pois seus experimentos foram V. CONCLUSOES E TRABALHOS FUTUROS

conduzidos em um teclado alfa-narito, os usarios utilizam Este trabalho apresentou uma metodologia de auteaticac

senhas constring alvo contendo mais de 8 caracteres e cotviométrica atraeés das caractisticas extradas da dimica

dura@es mais representativas do que as obtidas em tecladadligitagio que permite melhorar o processo de controle de

numéricos. acesso areas restritas ou aumentar a seguranca de t@esac
A figura 8 mostra o desempenho do sistema quandobandrias. Alguns experimentos foram conduzidos e o melhor

classificador usadé o HMM com N=30. Podemos observarresultado foi alcangado usando um classificador baseado em

gue os resultados obtidos cdi#MM superam os obtidos commodelos ocultos de Markov e combinandeésticaractésticas

o classificador estatico. O nétodo de atualizé&p do modelo (codigo ASCII e as durdies SP e PS), onde foi obtidzER

utilizado permitiu representar de uma forma mais eficienteda 4.5%. Esta tax& competitiva, pois foi comparada com o

dinamica do digitador, o que pdssimenteé causado pela classificador estittico proposto em [15] e obteve melhores

nao-estacionariedade dos dados. Futuramente, deveigarutiresultados para uma base de dados que restringe &iasu

técnicas de selép de topologia [19] para o modeldMM ao teclado numrico e usando apenas unséring alvo no

afim de se obter modelos mais consistentes. Vale ressattar gadastramento. Essa abordage#o rhavia sido feita @t o

a utilizaggo de menos amostras para gerar o modéldM momento na literatura mundial.

EER=6.2%

ig. 6. ROC para o classificador eststico quandd\=20.
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Para trabalhos futuros, pretende-se aumentar a pGuute;
USLArios e capturar mais sBes dos mesmos, pois observou-se
a rdo-estacionariedade da dmica ao longo do tempo. &in
disso, um mecanismo de adaptacdo modeloHMM se@&a
proposto afim de baixar ainda mai€E&R do sistema. Outro
aspecto a ser melhoraém forma de obte@p da topologia do
HMM, na qual deve-se utilizaétnicas de selép de estrutura
de modelos [19].
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