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Resumo— Este artigo apresenta nova abordagem para
autenticaç̃ao biométrica via dinâmica da digitaç̃ao em teclados
numéricos. O sinal de entradaé obtido em tempo real durante
a digitação pelo usúario da String alvo. Cinco caracteŕısticas s̃ao
extraidas do sinal (ćodigo ASCII da tecla e quatro duraç̃oes asso-
ciadas) e quatro experimentos usando amostras de usuários e im-
postores foram analisados comparando-se dois classificadores de
padrões. Obteve-se melhores resultados comHMM (EER=4,5%).
Esta nova abordagem traz melhorias ao processo de autenticação
pois permite que a senha ñao seja mais segredo, assim como
permite incluir autenticação biométrica em dispositivos ḿoveis,
como celulares.

Palavras-Chave— Processamento digital de sinais, reconheci-
mento de padr̃oes, segurança, biometria, din̂amica da digitaç̃ao.

Abstract— This paper presents a new approach for biometric
authentication using keystroke dynamics in numerical keyboards.
The input signal is generated in real time when the user enters
the target string. Five features are extracted from this input (key
ASCII code and four associated durations) and four experiments
using samples for genuines and impostors users were performed
using two pattern classification techniques. The best results were
achieved by theHMM (EER=4.5%). This new approach brings
improvements to the process of user authentication since it allows
the password not to be a secret anymore, as well as it allows to
include biometric authentication in mobile devices, such as cell
phones.

Keywords— Digital signal processing, pattern recognition, se-
curity, biometrics, keystroke dynamics.

I. I NTRODUÇÃO

Controlar o acesso a sistemas computacionais torna-se cada
vez mais importante nos dias de hoje, e o mecanismo mais
conhecido e usual para garantir segurança em sistemas de
informaç̃ao é atrav́es da autenticação do usúario por uma
senha. Poŕem este tipo de mecanismóe frágil pois existem
usúarios descuidados que comprometem a segurança quando
utilizam-se de senhas frágeis e de contexto normalmente
familiar, como por exemplo uma data de nascimento. Por outro
lado, o custo e a simplicidade deste tipo de mecanismo clássico
de segurança justifica sua adoção, e em v́arias situaç̃oes perma-
nece como mecanismo principal ao lado de outras polı́ticas de
segurança. O propósito deste trabalhóe melhorar o processo
de autenticaç̃ao por senha usando caracterı́sticas bioḿetricas.
Caracteŕısticas bioḿetricas s̃ao padr̃oes observados no ser
humano que permitem criar algoritmos capazes de distinguir
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uma pessoa da outra, e podem ser classificadas como sendo
caracteŕısticas fisioĺogicas ou caracterı́sticas de natureza com-
portamental [1]. A inclus̃ao de caracterı́sticas bioḿetricas em
sistemas de autenticação pessoal aumenta o grau de confiança
dos usúarios na segurança do sistema, pois caracterı́sticas
biométricas s̃ao únicas para cada pessoa e não podem ser
roubadas, perdidas ou esquecidas.

A tecnologia bioḿetrica tratada neste trabalhoé conhecida
como biometria da digitação ou din̂amica da digitaç̃ao. A
biometria da digitaç̃ao é o processo de analisar o ritmo com
que o usúario digita em um terminal através do monitoramento
das entradas do teclado durante as tentativas de identificac¸ão.
Autenticaç̃ao por din̂amica da digitaç̃ao pode ser classificada
em est́atica ou cont́ınua. A abordagem estática analisa as en-
tradas em um momento particular, enquanto que na abordagem
cont́ınua s̃ao analisadas todas as entradas no teclado durante
a sess̃ao do usúario [2].

Este trabalho inova na forma como usa a dinâmica da
digitaç̃ao, pois utiliza somente um teclado numérico para
observar a din̂amica com que o usuário digita uma senha
exclusivamente nuḿerica. O uso do teclado numérico diminui
o intervalo de tempo entre teclas e aumenta ainda mais a
exigência de precis̃ao, aĺem de praticamente forçar o usuário
a usar somente uma das mãos. Aĺem disso, permite que sejam
propostos soluç̃oes para funcionar em telefones celulares, em
sistemas de caixa automático para bancos ou mesmo no acesso
a áreas restritas. A metodologia adotada neste trabalho tem
um baixo custo de processamento,é ñao-intrusiva e verifica o
usúario de maneira estática, ou seja, apenas considera a entrada
digitada em um dado momento.

O resto do trabalho está organizado da seguinte maneira.
Na seç̃ao 2 s̃ao apresentados resumidamente os trabalhos
publicados e relacionados com aárea. Na seç̃ao 3é discutida
a metodologia proposta na extração das caracterı́sticas e s̃ao
apresentados os classificadores utilizados. Na seção 4 s̃ao apre-
sentados os experimentos conduzidos e os resultados obtidos;
e finalmente na seção 5 s̃ao apresentadas as conclusões e as
propostas de trabalhos futuros.

II. T RABALHOS RELACIONADOS

Autenticaç̃ao bioḿetrica por din̂amica da digitaç̃ao é uma
área de pesquisa ativa desde 1990 [2]-[14]. Alguns aspectos
sobre sistemas desta natureza são discutidos neste trabalho e
resumidamente apresentados a seguir.

- String Alvo: É a string que seŕa digitada pelo usúario
e monitorada pelo sistema. Em [3] são usadas quatro
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strings como alvo durante a autenticação (usúario, se-
nha, primeiro nome éultimo nome). Poŕem, em alguns
trabalhos, somente a senhaé suficiente. Outro aspecto
importante diz respeito ao tamanho dastring. Em [4]
os autores perceberam que o sistema fica sujeito a mais
erros durante o processo de classificação quandostrings
de entrada menores que dez são adotadas pelos usuários.

- Número de amostras: Amostras s̃ao coletadas durante o
processo de cadastramento dos usuários, e ir̃ao compor
o conjunto de treinamento do classificador. O número
de amostras varia muito, sendo que a menor quantidade
foi relatada em [5], onde somente três amostras foram
usadas, e o maior número de amostras foi relatado em [6],
onde pediu-se ao usuário que digitasse trinta amostras.
Em [2] os autores observaram que o número ḿınimo de
amostras para não comprometer o desempenho do sistema
é de seis amostras por usuário.

- Extração das caracteŕısticas: Duas das caracterı́sticas
mais observadas durante a digitação s̃ao o tempo em que a
tecla permanece pressionada e o intervalo de tempo entre
teclas sucessivas [5]. Em [7]-[9] os autores combinam
estas caracterı́sticas, obtendo melhores resultados do que
usando isoladamente cada uma delas. De Ruet al. [10]
analiza uma caracterı́stica diferente baseada na distância
das teclas no teclado alfa-numérico e a combinaç̃ao de
teclas consideradas difı́ceis, poŕem obriga o usúario a
decorar umastring à qual ñao est́a habituado. Como
a maioria das caracterı́sticas observadas são temporais,
a precis̃ao com que se deve observar o tempo onde
uma determinada tecláe pressionada ou solta torna-se
importante. Os intervalos entre teclas podem variar entre
0.1ms [7] e 1000ms (1s) [11].

- Tentativas de autenticaç̃ao: Em [12] os autores obser-
varam que usúarios leǵıtimos normalmente falham na
primeira tentativa de autenticação, sendo normalmente
autenticado na segunda tentativa. Em [6], cada usuário
deve digitar suastring de entrada duas vezes, usando uma
técnica de embaralhamento.

- Mecanismo de adaptaç̃ao: Caracteŕısticas bioḿetricas
podem sofrer pequenas mudanças com o passar do tempo.
Portanto, faz-se necessário em sistemas bioḿetricos a
presença de mecanismos de adaptação, ou seja, um re-
cadastramento pode ser feito para manter o modelo do
usúario sempre atualizado. A maioria dos pesquisadores
não menciona este aspecto importante em seus trabalhos,
poŕem em [13] os autores citam um mecanismo de
adaptaç̃ao onde sempre que um usuário é autenticado de
maneira correta o sistema calcula outro modelo acres-
centando a entrada atual como uma nova amostra e
descartando a mais antiga.

- Classificador: Em [2]-[4], [6], [7] e [11], os autores
adotaram classificadores estatı́sticos em seus experimen-
tos, como por exemplok-means, Bayes, etc. Em [9] e
[10], lógica nebulosa foi aplicada usando como saı́da um
categorizador de usuários. Finalmente, em [5], [8] e [14],
redes neurais artificiais foram usadas para identificar o
usúario.

Fig. 1. Representação das caracterı́sticas observadas durante a digitação dos
caracteres 1 e 2.PS é o tempo em que a tecla permanece pressionada,SPé o
intevalo at́e a pŕoxima tecla ser pressionada,PP é o intervalo de tempo que
o usúario leva para pressionar duas teclas consecutivas eSSé o intervalo de
tempo que o usúario leva para soltar duas teclas consecutivas.

III. M ETODOLOGIA

Este trabalho inova pois, ao invés de considerar o teclado
alfa-ńumerico e umastring que pode conter tanto letras como
números, restringe o usuário ao teclado ńumerico, com senhas
numéricas limitadas em oito caracteres e escolhidas pelo
usúario. Teclados desta natureza estão presentes em telefones
celulares, caixas autoḿaticos de banco ou em controle de
acesso áareas restritas. Além disso, tamb́em utiliza uma nova
abordagem no processo de classificação que se baseia em
Modelos Ocultos de Markov (Hidden Markov Models, HMM).

Fundamentalmente a dinâmica da digitaç̃ao necessita adqui-
rir os padr̃oes do digitador de forma precisa no tempo [14].
Neste trabalho usamos a função Time Stamp Counterpara
adquirir o ńumero preciso de ciclos do processador, tal qual
descrita em [14]. A precisão adotada deve manter-se constante
para toda a base de dados, onde 98% das amostras coletadas
est̃ao entre 10 e 900ms, portanto, 1ms de precisão foi adotado
neste trabalho.

Nas pŕoximas seç̃oes s̃ao discutidos os aspectos relaciona-
dos com a extraç̃ao de caracterı́sticas, construç̃ao do modelo
do usúario e classificaç̃ao do padr̃ao.

A. Extraç̃ao das caracteŕısticas e base de dados

Para a construção da base de teste usou-se um teclado
numérico, onde dez amostras com oito caracteres cada são
coletadas em cada sessão e para cada usuário, totalizando 40
amostras (4 sessões por usúario), sendo que vinte usuários
foram convidados a participar do experimento. Em [15]
observou-se que mais de dez amostras por sessão no cadastra-
mento incomoda os usuários e em [2] os autores observaram
que quanto menor o número de amostras, pior será o desem-
penho do classificador.

Cada amostra den caracteres pode conter várias carac-
teŕısticas de digitaç̃ao, onde uma determinada caracterı́stica
de digitaç̃ao para a amostraw da contaa pode ser difinida por
Ka;w = (K1(a;w), K2(a;w),. . . ,Kn(a;w)). Cada caracterı́stica
Ki(a;w), onde i � n, representa uma das seguintes carac-
teŕısticas observadas:

1020
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tabela ASCII.Ca = (C1(a), C2(a),. . . ,Cn(a)) representa
os ćodigos das respectivas teclas para o teclado numérico
e que est̃ao contidos no modelo do usuário a e Ca;w =
(C1(a;w), C2(a;w),. . . ,Cn(a;w)) representa os códigos
das teclas da amostraw para a conta do usuário a;� O intervalo de tempo em que a tecla permanece pres-
sionada (PS) [5]. Esta caracterı́stica é representada pela
express̃aoPSa;w = (PS1(a;w), PS2(a;w),. . . ,PSn(a;w)),
ondePSi(a;w) = Ti:solta(a;w) - Ti:pressiona(a;w) est́a
relacionado comKi. Ti:solta(a;w) é o instante onde a
tecla i é solta eTi:pressiona(a;w) é o instante onde a
tecla i é pressionada;� O intervalo de tempo até a pŕoxima tecla ser pressionada
(SP). Esta caracterı́stica é representada pela expressão
SPa;w = (SP1(a;w), SP2(a;w),. . . ,SPn�1(a;w)), onde
SPi(a;w) = Ti+1:pressiona(a;w) - Ti:solta(a;w) est́a re-
lacionado com (Ki,Ki+1);� O intervalo de tempo que o usuário leva para
pressionar duas teclas consecutivas (PP). Esta ca-
racteŕıstica é representada pela expressão PPa;w =
(PP1(a;w), PP2(a;w),. . . ,PPn�1(a;w)), ondePPi(a;w)
= Ti+1:pressiona(a;w) - Ti:pressiona(a;w) est́a relacio-
nado com (Ki,Ki+1);� O intervalo de tempo que o usuário leva para soltar
duas teclas consecutivas (SS). Esta caracterı́stica
é representada pela expressão SSa;w = (SS1(a;w),
SS2(a;w),. . . ,SSn�1(a;w)), onde SSi(a;w) =
Ti+1:solta(a;w) - Ti:solta(a;w) est́a relacionado
com (Ki,Ki+1);

A figura 1 mostra um exemplo de extração de duraç̃oes
associadas̀a digitaç̃ao dos caracteres um e dois.

Al ém da base de usuários descrita anteriormente, três
usúarios foram convidados a participar como impostores de
cada uma das vinte contas. Ao final de dez tentativas, 600
amostras de impostores foram coletadas. A figura 2 apresenta
as distribuiç̃oes entre autênticos e impostores usando o método
descrito em [15]. Pode-se observar que a sobreposição entre
as classeśe viśıvel, o que ocasiona altas taxas de erro. Esta
sobreposiç̃ao ocorre pois em teclados numéricos os usúarios
digitam de maneira similar, ou seja, usando apenas uma mão
e com ritmos semelhantes.

B. Classificador estatı́stico

Em [15] os autores sugerem que o modelo do usuário seja
gerado a partir da ḿedia e do desvio padrão entre as amostras
observadas no cadastramento. Sempre que o usuário tenta
autenticar sua senha, o sistema calcula a distância dastring
alvo para o modelo e, se ela for maior que um limiar pré-
definido, ent̃ao o usúario é autenticado. O modelóe gerado a
partir deN amostras, podendo conter as caracterı́sticasK=fPP,
SP, PS, SSg descritas anteriormente, e de acordo com as
equaç̃oes (1) e (2), re-escritas a seguir:�Ki(a) = 1N NXj=1 Ki(a; j) (1)

Fig. 2. Distribuiç̃ao entre aut̂enticos e impostores para a base de dados usada
nos testes. �Ki(a) = 1N � 1 NXj=1 jKi(a; j)� �Ki(a)j (2)

Na autenticaç̃ao, o ćodigo ASCII identifica inicialmente
o usúario que deseja ser autenticado como dono da conta
a. Conhecendo inicialmente quem clama por sua identidade,
o sistema conduz a uma comparação um-para-um, onde a
dist̂ancia total de cada uma das caracterı́sticas observadas para
o modelo da contaa é calculado, atrav́es da equaç̃ao (3):DK(a;w) = 1n nXi=1 Ki(a;w)� �Ki(a)�Ki(a) (3)

onde n é o ńumero de elementos da caracterı́stica K, para
K=fPP, SP, PS, SSg. SeDK(a;w) � �K(a), para todoK,
o usúario é considerado autêntico para a contaa. �K(a) é o
limiar de decis̃ao da contaa definido empiricamente.

Ainda em [15] foi proposto tamb́em um mecanismo de
adaptaç̃ao do modelo em que, se o usuário foi autenticado
positivamente, então astring alvo é adicionada ao modelo e o
sistema recalcula a ḿedia e o desvio padrão entre as amostras
armazenadas e a nova amostra, usando uma metodologia
semelhante a uma fila: descarta a amostra mais antiga e
acrescenta a amostra recente. A figura 3 ilustra o processo de
atualizaç̃ao do conjunto de treinamento ao longo do tempo.

Os autores reportaram taxas de falsa-aceitação e falsa-
rejeiç̃ao menores que 2% usando esta abordagem em teclados
alfa-nuḿericos comstringscontendo letras e/ou números.

C. Classificador usando HMM

Os sistemas baseados emHMM têm sido amplamente uti-
lizados em reconhecimento de padrões [17],[16]. A utilizaç̃ao
de tais sistemas está, em grande parte, associadaà necessidade
de se modelar a variabilidade temporal dos padrões analisados.
Al ém disso, a utilizaç̃ao de misturas Gaussianas permite a
modelagem de distribuições complexas, cujas fronteiras são
de grande importância do ponto de vista da classificação.
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Fig. 3. Mecanismo de adaptação do modelo.

A sobreposiç̃ao das distribuiç̃oes de classes distintas difi-
culta a determinaç̃ao das fronteiras ée um problema comum
no processo de modelagem, podendo ser tratado pela escolha
apropriada do ńumero e localizaç̃ao das componentes de cada
mistura. No entanto, se a quantidade de dados disponı́veis para
o processo de modelagem for insuficiente, torna-se difı́cil a
determinaç̃ao do ńumero apropriado de Gaussianas por mistura
para modelar cada classe.

O modelo probabilı́stico empregado para representar cada
usúario com sua senha especı́fica pode ser compreendido como
um caso particular de umHMM cont́ınuo com 15 estados e
topologia left-right. Cada estado está associado ao tempo em
que uma tecla fica pressionada ou ao intervalo para o digitador
se deslocar entre uma tecla e outra. Assim:� Estado 1, associado ao tempo em que a primeira tecla

fica pressionada;� Estado 2, associado ao tempo para o digitador se mover
entre a primeira e a segunda tecla;� Estado 3, associado ao tempo em que a segunda tecla fica
pressionada;

.

.

.� Estado 14, associado ao tempo para o digitador se mover
entre a śetima e a oitava tecla;� Estado 15, associado ao tempo em que a oitava tecla fica
pressionada;

As probabilidades de transição s̃ao tamb́em dadas porai(i+1) = 1, ou seja, ñao ocorrem auto-transições (aii = 0).
Cada novo parâmetro de entradaKi(a;w), i de 1 a 15, está
associado ao estadoi eé modelado atrav́es de uma mistura de 6
Gaussianas unidimensionais. A cada novo parâmetroKi(a;w),
o sistema avança do estadoi para o estadòı+1.

A idéia consiste basicamente em modelar cada duração por
um estado do modelo, uma vez que o número de duraç̃oes
é fixo para todos os digitadores (8 dı́gitos resultando em 15
duraç̃oes do tipo tecla pressionada e intervalo entre teclas). A
figura 4 ilustra um exemplo de digitação da senha constituı́da
pela seqûencia de d́ıgitos “2-5-0-5-7-8-9-4” e os estados do
HMM utilizados na modelagem. Dessa forma, para uma dada
senha digitada, utiliza-se o modeloHMM correspondente a fim

2 5 0 5 7 8 9 4

6 7 8

15 estados do modelo HMM 

1 15
1 1 1 11 1

ps1

sp1

ps2

sp2 sp7
ps8

Fig. 4. Digitaç̃ao da seqûencia “2-5-0-5-7-8-9-4”. O HMM utilizado para
a modelagem das durações correspondentes e as probabilidades de transição
est̃ao indicados na figura.

de se obter o valor de verossimilhançaP (Oa;wj�a) atrav́es do
algoritmo de Viterbi [16], em que

Oa;w = fPS1(a;w); SP1(a;w); PS2(a;w); SP2(a;w); : : : ;PSn�1(a;w); SPn�1(a;w); PSn(a;w)g;
e �a é o conjunto de parâmetros do modelo associadoà conta
a.

Se tal valor for superior a um limiar�K(a) pré-definido
para a contaa, ent̃ao o usúario é autenticado, caso contrário
é considerado impostor e então rejeitado. O sistema foi
treinado utilizando-se as ferramentas do HTK [18], através
do algoŕıtmo de Baum-Welch [17]. Os modelos são gerados
inicialmente a partir deN amostras de cada digitador. Na
seqûencia, para cada uma das amostras da base de teste,
realiza-se a autenticação e, caso o usuário seja autenticado,
tal amostraé adicionadàa base de treinamento de maneira
semelhante ao adotado para o classificador estatı́stico, e o
sistemaé treinado novamente.

Na pŕoxima seç̃ao discute-se os experimentos conduzidos
usando os classificadores propostos, bem como demonstra-se
os resultados obtidos com a base de teste.

IV. EXPERIMENTOS ERESULTADOS

Os experimentos foram conduzidos em um computador
Pentium IVe utilizando a regĩao do teclado composta de teclas
numéricas. Vinte usúarios, entre homens e mulheres de várias
faixas et́arias e com diferentes nı́veis de familiaridade com o
teclado nuḿerico participaram do experimento, usando como
string alvo uma combinaç̃ao de oito ńumeros a sua escolha.
Duas situaç̃oes foram observadas:� Usúarios aut̂enticos: O usúario tenta autenticar-se em sua

conta. Foram coletadas dez amostras do usuário em cada
uma das 4 seç̃oes, totalizando 800 amostras de usuários
aut̂enticos.
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tentar autenticar-se nas contas dos usuários aut̂enticos.
Cada conta foi atacada 30 vezes, resultando em 600
amostras de impostores.

As amostras dos digitadores foram coletadas no Laboratório
de Reconhecimento de Padrões e Redes de Computadores
(LRPRC) da UNICAMP. As amostras dos usuários foram
coletadas em diferentes perı́odos, e nunca ao mesmo tempo,
intercalando um perı́odo ḿedio de uma semana entre as
seç̃oes.

Foram feitos tr̂es experimentos com o classificador es-
tat́ıstico:

1) utilizando dez amostras (N=10) para gerar o modelo com
K=fPP, SP, PS, SSg;

2) utilizando vinte amostras (N=20) para gerar o modelo
com K=fPP, SP, PS, SSg;

3) utilizando trinta amostras (N=30) para gerar o modelo
com K=fPP, SP, PS, SSg.

Al ém dos experimentos com o classificador estatı́stico, foi
feito um experimento comHMM utilizando trinta amostras
(N=30) para a obtenção do modelo.

A. Resultados

O desempenho de sistemas biométricos é geralmente me-
dido por tr̂es tipos de taxas de erros [1]:

- Taxa de falsa-aceitação (FAR): A probabilidade do sis-
tema falhar na rejeiç̃ao de usúarios impostores.

- Taxa de falsa-rejeiç̃ao (FRR): A probabilidade do sistema
falhar quando verifica se um usuário leǵıtimo é quem diz
ser.

- Taxa de erro igual (EER): É o valor assumido quando
FAR e FRRsão iguais.

Para representar estas taxas, utiliza-se o gráfico ROC (re-
ceive operating curve[1]), que representa aFARpelaFRRpara
diferentes limiares, e apresenta graficamente o ponto onde os
erros s̃ao iguais (EER).

As figuras de 5 a 7 representam as curvasROC para o
classificador estatı́stico nos experimentos (1), (2) e (3). Pode-
se observar que o melhor resultado foi alcançado quando o
valor de N empregado na construção do modelo foi de 20
amostras, resultando uma taxa deEER igual a 6.2%. Vale
ressaltar que em [15] os autores obtiveram taxa deEER de
1.6%, o quée bastante plausı́vel pois seus experimentos foram
conduzidos em um teclado alfa-numérico, os usúarios utilizam
senhas comstring alvo contendo mais de 8 caracteres e com
duraç̃oes mais representativas do que as obtidas em teclados
numéricos.

A figura 8 mostra o desempenho do sistema quando o
classificador usadóe o HMM com N=30. Podemos observar
que os resultados obtidos comHMM superam os obtidos com
o classificador estatı́stico. O ḿetodo de atualização do modelo
utilizado permitiu representar de uma forma mais eficiente a
dinâmica do digitador, o que possı́velmenteé causado pela
não-estacionariedade dos dados. Futuramente, deve-se utilizar
técnicas de seleção de topologia [19] para o modeloHMM
afim de se obter modelos mais consistentes. Vale ressaltar que
a utilizaç̃ao de menos amostras para gerar o modeloHMM

Fig. 5. ROC para o classificador estatı́stico quandoN=10.

Fig. 6. ROC para o classificador estatı́stico quandoN=20.

dificulta a estimaç̃ao dos par̂ametros dos usuários no teclado
numérico, pois a quantidade de dados torna-se insuficiente, o
que foi comprovado também no classificador estatı́stico.

V. CONCLUSÕES E TRABALHOS FUTUROS

Este trabalho apresentou uma metodologia de autenticação
biométrica atrav́es das caracterı́sticas extráıdas da din̂amica
da digitaç̃ao que permite melhorar o processo de controle de
acesso áareas restritas ou aumentar a segurança de transações
banćarias. Alguns experimentos foram conduzidos e o melhor
resultado foi alcançado usando um classificador baseado em
modelos ocultos de Markov e combinando três caracterı́sticas
(código ASCII e as duraç̃oes SP e PS), onde foi obtidaEER
de 4.5%. Esta taxáe competitiva, pois foi comparada com o
classificador estatı́stico proposto em [15] e obteve melhores
resultados para uma base de dados que restringe o usuário
ao teclado nuḿerico e usando apenas umastring alvo no
cadastramento. Essa abordagem não havia sido feita até o
momento na literatura mundial.
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Fig. 7. ROC para o classificador estatı́stico quandoN=30.

Fig. 8. ROC para o classificadorHMM quandoN=30.

Foi observado tamb́em a inflûencia de alguns aspectos
práticos, os quais foram testados e comprovados, mostrando
que eles definitivamente devem ser considerados no desempe-
nho de sistemas desse tipo. Estes aspectos são a familiaridade
do usúario com astring alvo, o mecanismo de adaptação do
modelo adotado no sistema, a precisão como os dados são
adquiridos e, principalmente, o número de amostras usadas
no cadastramento.

Para trabalhos futuros, pretende-se aumentar a população de
usúarios e capturar mais seções dos mesmos, pois observou-se
a ñao-estacionariedade da dinâmica ao longo do tempo. Além
disso, um mecanismo de adaptação do modeloHMM seŕa
proposto afim de baixar ainda mais aEERdo sistema. Outro
aspecto a ser melhoradoé a forma de obtenção da topologia do
HMM, na qual deve-se utilizar técnicas de seleção de estrutura
de modelos [19].
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