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Um Procedimento Alternativo de Reconstrução de
Rota para o Rastreamento de Pacotes IP
Rafael P. Laufer, Pedro B. Velloso, Daniel de O. Cunha e Otto Carlos M. B. Duarte

Resumo— Uma posśıvel estrat́egia de defesa contra ataques
de negaç̃ao de serviço é rastrear a origem de cada pacote
de ataque, de forma a penalizar o atacante ou isolá-lo da
rede. Um sistema de rastreamento proposto previamente pelos
autores sugere que os roteadores insiram informaç̃oes nos pacotes
roteados, notificando a v́ıtima sobre a sua presença na rota.
Com a informação recebida, a v́ıtima inicia um procedimento de
reconstrução de rota para identificar o verdadeiro atacante. Neste
artigo, é proposto um procedimento alternativo de reconstruç̃ao
de rota para o rastreamento de pacotes IP.́E mostrado através de
resultados anaĺıticos e de simulaç̃ao que o procedimento proposto
é eficaz na identificaç̃ao o atacante.

Palavras-Chave— Rastreamento de Pacotes, Negação de
Serviço, Filtro de Bloom, Segurança de Redes.

Abstract— A defense strategy against denial-of-service attacks
is to trace the source of every attack packet for the sake of
penalizing the attacker or isolating him from the network. An
IP traceback scheme proposed by the authors suggests that
routers notify the victim of their presence in the attack path
by inserting traceback information on routed packets. With
the received information, the victim initiates a reconstruction
procedure to identify the true source of the attack. In this
paper, an alternative reconstruction procedure is proposed for
IP traceback. We show through analytical and simulation results
that the proposed reconstruction procedure traces the attack
back to its true source, being effective in the identification of
the attacker.

Keywords— IP Traceback, Denial of Service, Bloom filters,
Computer network security.

I. I NTRODUÇÃO

A infra-estrutura de roteamento atual aindaé vulneŕavel
a ataques de negação de serviço (Denial of Service- DoS)
an̂onimos [1]. Tais ataques são caracterizados pelo completo
desconhecimento da sua verdadeira origem e visam tornar
inacesśıveis os serviços providos pela vı́tima. Este objetivo
geralmenteé alcançado através do envio de pacotes a uma
taxa maior do que podem ser servidos, fazendo com que
leǵıtimas requisiç̃oes ao serviço ñao sejam atendidas. Em sua
vers̃ao distribúıda (DistributedDoS), os pacotes são enviados
de diferentes origens e o tráfego agregado geradoé responśavel
pela total inutilizaç̃ao dos serviços da vı́tima. Ultimamente, o
número de ataques distribuı́dos a grandes sı́tios é cada vez
mais alarmante, sendo inclusive desenvolvidas pragas digitais
espećıficas para tal finalidade [2]. Embora menos comum,
tamb́em existem ataques de negação de serviço constituı́dos
pelo envio de uḿunico pacote [3], [4]. Em ambos os casos,
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os resultados são desastrosos [5] e a necessidade de uma
soluç̃ao que identifique a verdadeira origem dos pacotes se
torna evidente.

Devido à t́ecnica datagrama usada no protocolo IP, o anoni-
mato do atacantée facilmente mantido, poiśe posśıvel injetar
pacotes na rede com endereço de origem forjado. Não existe
uma entidade ou um mecanismo responsável pela verificaç̃ao
da autenticidade da fonte. Como toda infra-estrutura de ro-
teamentoé baseada exclusivamente no endereço de destino,
pacotes com endereço de origem forjado geralmente alcançam
a v́ıtima sem dificuldades. Outra caracterı́stica que permite
a execuç̃ao de ataques anônimos é a auŝencia de estado nos
roteadores. Nenhuma informação relativa aos pacotes roteados
é armazenada para consultas futuras. Em conseqüência, o
encaminhamento de pacotes não deixa “rastros”, tornando
imposśıvel deduzir a rota percorrida por um pacote.

Ataques de umúnico pacote j́a realizados no passado
reforçam a necessidade de sistemas que consigam realizar
o rastreamento a partir de somente um pacote [3], [4]. Ao
invés de inundar a vı́tima com falsas requisições ao serviço,
tais ataques são baseados em vulnerabilidades do sistema
operacional e s̃ao ativadas por um pacote com determinadas
caracteŕısticas [6]. Desta forma, este tipo de ataqueé bem mais
fácil de ser realizado se comparado aos ataques de inundação.
São tamb́em mais dif́ıceis de rastrear, uma vez que a maioria
dos sistemas de rastreamento propostos exige um número
mı́nimo de pacotes de ataque recebidos. Além disso, ataques
distribúıdos baseados em inundação podem ser realizados
atrav́es do envio de uḿunico pacote por atacante. Se um
número suficientemente grande de atacantes conspira para
atacar uma v́ıtima em comum, o resultado pode ser alcançado
se cada atacante enviar umúnico pacote para a vı́tima em um
determinado espaço de tempo. Assim, teoricamente, sistemas
de rastreamento de pacotes devem ser sempre capazes de
rastrear ataques de uḿunico pacote.

Sistemas de rastreamento propostos sugerem que os rote-
adores notifiquem a vı́tima sobre a sua presença no rota de
ataque. Tal notificaç̃ao pode ser realizada pelos roteadores
atrav́es da inserç̃ao de informaç̃ao sobre si pŕoprio nos pa-
cotes roteados. Dessa forma, a vı́tima reconhece a presença
daquele roteador especı́fico na rota de ataque. Depois de
recebidas essas informações, a v́ıtima inicia um procedimento
de reconstruç̃ao de rota, onde as informações recebidas são
utilizadas para determinar a verdadeira origem de ataque.

Neste artigo,é introduzido um procedimento alternativo
de reconstruç̃ao de rota para um sistema de rastreamento de
pacotes IP. Uma discussão completa dos detalhes do sistema
de rastreamento e uma avaliação anaĺıtica do seu desempenho
foram apresentadas previamente [7]. Tal sistema possui a
grande vantagem de ser capaz de encontrar o atacante a
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partir de umúnico pacote de ataque recebido, sem armazenar
estado na infra-estrutura de rede. Em linhas gerais, este
sistema de rastreamento propõe que cada pacote armazene os
roteadores por ele atravessados em uma estrutura de dados
compacta, denominada filtro de Bloom [8]. Em posse do
filtro de um pacote recebido, a vı́tima realiza a reconstrução
da rota do pacote recebido. De forma a limitar a ação do
atacante de prejudicar o rastreamento, também é proposta
uma generalizaç̃ao do filtro de Bloom e o seu emprego
para armazenar os roteadores atravessados. Entretanto, falsos
negativos surgem com a generalização proposta. Um falso
negativo na reconstrução da rota significa deixar de identificar
alguns roteadores por onde o pacote passou. Neste artigo,
o procedimento alternativo proposto lida justamente com a
reduç̃ao dos falsos negativos na reconstrução de rota. Com a
adoç̃ao deste novo procedimento,é mostrado por simulação
que os falsos negativos são reduzidos a 0%. Ainda por meio
de simulaç̃oes, tamb́em é mostrado que o procedimento aqui
proposto identifica o atacante com acurácia.

O artigo est́a organizado da seguinte forma. Na Seção II, s̃ao
apresentados alguns trabalhos relacionados ao rastreamento
de pacotes IP. Na Seção III, o sistema de rastreamentoé
brevemente revisado de forma a esclarecer as contribuições
deste trabalho. Na Seção IV, o procedimento alternativo
de reconstruç̃ao de rotaé explicado, incluindo resultados
anaĺıticos do mesmo. Resultados de simulação s̃ao apresen-
tados na Seç̃ao V mostrando a eficácia do ḿetodo proposto.
Por fim, na Seç̃ao VI s̃ao relatadas as conclusões retiradas
deste trabalho.

II. T RABALHOS RELACIONADOS

Savageet al. [9] introduzem um sistema baseado em au-
ditoria, onde a informaç̃ao necesśaria para o rastreamentóe
encontrada na vı́tima. Os roteadores a informam sobre sua
presença na rota, sobrecarregando o campo de identificação
de fragmentaç̃ao do cabeçalho IP. Visando reduzir o proces-
samento no roteador e o espaço necessário em cada pacote,
técnicas de codificação e amostragem são empregadas. Poste-
riormente, a v́ıtima consegue reconstruir a rota tomada por um
fluxo de ataque depois de recebido um número suficiente de
pacotes deste fluxo. Embora inovadora, a proposta necessita de
um alto poder computacional durante a reconstrução da rota
de ataque pela vı́tima e gera diversos falsos positivos mesmo
em ataques distribuı́dos de pequeno porte.

Outro ḿetodo baseado em auditoria foi proposto por Bel-
lovin et al. [10]. Ao rotear um pacote, cada roteador pro-
babilisticamente envia para a vı́tima um pacote ICMP com
informaç̃oes sobre si mesmo e sobre seus roteadores adjacen-
tes. Para um fluxo suficientemente longo, a vı́tima usa estes
dados recebidos para reconstruir a rota de ataque. Entretanto,
como as informaç̃oes de auditoria são enviadas em pacotes
separados, a autenticação das mensagensé necesśaria de forma
a evitar mensagens forjadas pelo atacante. Logo, a adoção de
uma infra-estrutura de chave pública se torna inevitável.

Sob a perspectiva de armazenamento na própria infra-
estrutura de rede, a maneira mais simples de recolher rastros
de auditoriaé cada roteador registrar todos os pacotes que o
atravessam, como o proposto por Stone [11]. Porém, recursos

excessivos s̃ao requisitados tanto para armazenagem quanto
para a mineraç̃ao dos dados. Além disso, a invas̃ao de um
roteador acarretaria ainda em problemas de privacidade, uma
vez que ele contém informaç̃oes sobre todos os pacotes
roteados.

Uma alternativa para reduzir a armazenagem de um grande
volume de informaç̃oes é utilizar um filtro de Bloom [8].
Ultimamente, estes filtros têm sido amplamente usados em
redes de computadores. Snoerenet al. [12] prop̃oem um
mecanismo que possui a vantagem de rastrear umúnico
pacote IP que tenha passado na rede sem a necessidade de
se armazenar todo o tráfego roteado. Para isso, são usados
filtros de Bloom em dispositivos acoplados aos roteadores que
armazenam os pacotes roteados de forma compacta. Perio-
dicamente, os filtros saturados são armazenados para futuras
requisiç̃oes e trocados por novos filtros vazios. Para mais tarde
determinar se um pacote passou pelo roteador, o seu filtro
simplesmentée verificado. Um processo recursivo pode ser
feito por cada roteador para reconstruir o caminho do pacote
at́e a sua verdadeira origem. Porém, mesmo com o uso de
filtros de Bloom, tal sistema exige uma alta capacidade de
armazenamento.

III. O SISTEMA DE RASTREAMENTO

Esta seç̃ao apresenta brevemente o sistema de rastreamento
de pacotes IP proposto previamente [7]. Este sistema objetiva
rastrear a origem de cada pacote individualmente. Ela se baseia
na abordagem de inserção de informaç̃oes nos pacotes para
evitar o armazenamento na infra-estrutura de rede. Ao invés
de usar uma marcação tal qual a proposta por Savageet al. [9],
cada roteador insere no pacote uma “assinatura” que indica
sua presença na rota. A técnica de filtro de Blooḿe usada
para que a quantidade de informação inserida seja reduzida
e permaneça constante a fim de evitar a fragmentação dos
pacotes. Aĺem disso, uma generalização do filtro de Bloom
(Apêndice I) foi proposta para evitar que o atacante possa
forjar as “assinaturas” e prejudicar o rastreamento.

De forma a diminuir tanto o espaço necessário em cada
pacote como o custo de processamento, a rota de ataque
é armazenada em um filtro de Bloom embutido em cada
pacote. Para isso, um campo fixoé reservado no cabeçalho
do pacote para o filtro. O algoritmo de marcação para este
casoé bem simples. Pouco antes de reencaminhar um pacote,
todo roteador insere no filtro daquele pacote o endereço IP da
sua interface de saı́da. Desta forma, ao receber um pacote de
ataque, a v́ıtima disp̃oe de um filtro cujos elementos são todos
os roteadores componentes da rota de ataque.

Para reconstruir esta rota, o seguinte algoritmoé utilizado.
Inicialmente, a v́ıtima verifica a presença de todos os seus
roteadores vizinhos no filtro do pacote recebido. Aquele que
for reconhecido como elemento do filtroé identificado como
o roteador pelo qual o pacote chegou eé, portanto, integradòa
rota de ataque. Em seguida, este roteador verifica qual dos seus
roteadores vizinhos também é reconhecido como elemento
do filtro, identificando assim o próximo componente da rota
de ataque. Um processo recursivoé ent̃ao realizado suces-
sivamente por cada roteador visando reconstruir o caminho
do pacote at́e a sua verdadeira origem. A Fig. 1 ilustra a
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reconstruç̃ao de rota iniciada pela vı́tima V em direç̃ao ao
atacanteA. Inicialmente, o atacante envia um pacote para a
vı́tima que passa por(R4, R5, R2, R1). Ao receber o pacote
de ataque, a vı́tima envia o filtro paraR1 que, por sua vez,
verifica a presença deR2 eR3 no filtro (1). Como somenteR2

é reconhecido, o filtróe ent̃ao repassado somente paraR2 que
faz o mesmo procedimento com seu vizinhoR5, que por sua
vez tamb́emé reconhecido (2). O roteadorR5 verifica qual dos
seus dois vizinhosR3 e R4 é reconhecido pelo filtro; somente
R4 é reconhecido (3). Finalmente,R4 testa a presença deR7

no filtro sem sucesso e a reconstrução termina (4).

1R

2R

3R

6R

7R
4R

5R

V

A

(1)

(1)
(3)

(2)

(3)

(4)

Fig. 1. Reconstruç̃ao de rota da v́ıtimaV em direç̃ao ao atacanteA, passando
por (R1, R2, R5, R4).

Algumas vantagens surgem como resultado da adoção dessa
abordagem. Primeiramente, a rota completa de cada pacote
pode ser determinada individualmente. Tal comportamento
é idealizado por todo sistema de rastreamento de pacotes
uma vez que possibilita a identificação de qualquer fonte em
um ataque distribúıdo. Além disso, nenhum estado necessita
ser armazenado na infra-estrutura de rede. Todos os dados
relativos ao rastreamento estão localizados na própria v́ıtima,
que opta por guard́a-los ou ñao de acordo com a polı́tica de
segurança local. Outra vantagemé a capacidade de se realizar
o rastreamento após o t́ermino do ataque e sem ajuda de
operadores de rede.

Por outro lado, a adoção do filtro de Bloom para representar
a rota de ataque introduz uma certa probabilidade de falso
positivo. Durante o algoritmo de reconstrução, um falso posi-
tivo implicaria a incorreta integração de um roteador̀a rota de
ataque. Poŕem, se esta probabilidade for pequena, a ocorrência
de falsos positivos ñao tem nenhum impacto significativo na
reconstruç̃ao. Algumas rotas para um mesmo pacote existiriam
em paralelo, mas ainda assim o escopo de possı́veis atacantes
seria restringido. No entanto, como o atacante tem controle
sobre o contéudo inicial do pacote, ele pode preencher todos
os bits do filtro com 1. Ao saturar o filtro, todo roteadoré
integradoà rota de ataque durante a reconstrução, tornando
impratićavel a descoberta da verdadeira rota.

Para minimizar a possibilidade do atacante burlar o sistema
e torńa-lo menos dependente da condição inicial do vetor,
uma generalizaç̃ao do filtro de Bloom tamb́em foi proposta
junto com o sistema (Ap̂endice I). Um filtro generalizado
estaria integrado em cada pacote, de forma a armazenar os
roteadores atravessados. A idéia b́asica do filtro generalizadóe
utilizar tanto funç̃oeshashque preenchem bits como funções
que zeram bits. Desta forma,é posśıvel mostrar que a pro-
babilidade de falso positivóe limitada e depende pouco da
condiç̃ao inicial. Por outro lado, falsos negativos que eram

inexistentes no filtro de Bloom convencional são introduzidos
nesta proposta de filtro de Bloom generalizado.

IV. PROCEDIMENTO DERECONSTRUÇ̃AO PROPOSTO

Se por um lado o uso de um filtro de Bloom generalizado
limita a aç̃ao do atacante na geração de falsos positivos,
por outro, ele introduz falsos negativos no procedimento de
reconstruç̃ao de rota. Um falso negativo significa não detectar
um roteador por onde o pacote realmente passou. Ao deixar de
detectar um roteador atravessado, também ñao s̃ao detectados
todos os roteadores cuja rota depende deste roteador. Por
exemplo, suponha que na reconstrução ilustrada na Fig. 1 há
um falso negativo no roteadorR5. Ou seja, o roteadorR5 não
é reconhecido pelo filtro generalizado durante a verificação
realizada porR2. Neste caso, os roteadoresR3 e R4 não s̃ao
checados, uma vez queR5 não foi integradòa rota de ataque.
Em conseq̈uência, o roteadorR4 tamb́em ñao é integradoà
rota de ataque. Desta forma, somente um falso negativo pode
ser suficiente para interromper o procedimento de reconstrução
e evitar a determinação da verdadeira rota de ataque.

Para resolver este problema,é aqui proposto um proce-
dimento alternativo de reconstrução que elimina os falsos
negativos ao custo de uma maior probabilidade de falso
positivo. Este novo procedimento de reconstrução é baseado
no fato que, durante a travessia do pacote pela rede, roteadores
subseq̈uentes podem inverter os bits marcados por roteadores
anteriores e causar falsos negativos durante a reconstrução.
No exemplo anterior, durante o percurso do pacote de ata-
que por(R4, R5, R2, R1), ou R1 ou R2 inverteu algum bit
marcado previamente porR5. Em conseq̈uência, o filtro do
pacote recebido ñao reconheceR5 durante o procedimento de
reconstruç̃ao de rota. De forma a evitar este problema, durante
a reconstruç̃ao, cada roteador envia informações adicionais
sobre os bits marcados por ele mesmo e pelos roteadores
anteriores para os próximos roteadores. O próprio filtro gene-
ralizado tamb́em é repassado, comóe feito no procedimento
padr̃ao. A Fig. 2 ilustra brevemente este conceito. Na figura,
o roteadorR1 primeiramente reconhece os roteadoresR2 e
R3 no filtro recebido pela v́ıtima e, portanto,R1 lhes repassa
o filtro de forma a continuar a reconstrução. Entretanto,R1

tamb́em envia para os próximos roteadores um outro vetor de
bits indicando quais bits foram marcados por ele. Tais bits
est̃ao marcados com X na figura. Por sua vez, os roteadores
R2 e R3, ao reconhecerem algum roteador vizinho como
integrante da rota de ataque, repassam-lhe o próprio filtro e o
vetor adicional de bits indicando as marcações feitas por eles
e por R1. Desta forma, um roteadorRi sempre repassa para
os pŕoximos roteadores o próprio filtro junto com o vetor de
bits X, indicando os bits marcados porRi e pelos roteadores
anteriores.

O processo de verificação dos vizinhos se altera um pouco
em virtude da informaç̃ao adicional recebida por cada roteador.
Agora, quando um vizinho não é reconhecido pelo filtro, o
roteador verifica se os bits marcados por este vizinho foram
reescritos por algum roteador seguinte durante a travessia do
pacote de ataque. Para isso, ele verifica o vetor de bits X
recebido pelo roteador anterior na reconstrução. Caso todos
os bits do vizinho que estão invertidos no filtro estiverem
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Fig. 2. Procedimento de reconstrução de rota proposto.

marcados como reescritos no vetor de bits X, então o vizinhoé
reconhecido como um elemento do filtro e, portanto, integrado
à rota de ataque. Por outro lado, se algum dos bits do vizinho
que est̃ao invertidos no filtro ñao estiver no vetor de bits X,é
porque nenhum roteador inverteu aquele bit e, portanto, aquele
vizinho realmente ñao foi inserido no filtro durante a travessia
do pacote de ataque. No exemplo dado anteriormente, ao não
reconhecer o roteadorR5 no filtro, o roteadorR2 verificaria
se as marcaç̃oes invertidas deR5 est̃ao no vetor de bits X.
Como certamente elas estão, o roteadorR5 é integradòa rota
de ataque e continua o procedimento de reconstrução.

Desta forma, falsos positivos não podem mais ocorrer, dado
que os bits reescritos de cada roteador agora podem ser
checados a cada salto. Entretanto, a probabilidade de falso
positivo aumentàa medida que um roteadoré testado mais
longe da v́ıtima e mais perto do atacante. Isso ocorre porque
a fraç̃ao dos bits X aumenta para cada roteador integradoà rota
de ataque. Assim,̀a medida que a fração de bits X aumenta,
roteadores que não eram antes reconhecidos porque alguns de
seus bits estavam invertidos, agora podem ser reconhecidos
com maior probabilidade.

A probabilidade de falso positivo do procedimento de
reconstruç̃ao proposto pode ser calculada de uma maneira
simples. Primeiramente,́e calculada a fraç̃ao qX(n − i) de
bits X presentes durante a verificação feita por um roteador
(n−i), onden é o tamanho da rota de ataque e0 ≤ i ≤ (n−1).
Por definiç̃ao, é determinado que o roteadorn é aquele mais
próximo da v́ıtima e o roteador 1́e aquele mais próximo do
atacante. Ou seja, para o roteador mais próximo da v́ıtima
i = 0 e para o roteador mais próximo do atacantei = n− 1.
Sejaq0 e q1 a fraç̃ao de bits colocados em 0 e em 1, na média,
a cada inserç̃ao. A fraç̃ao de bits X para um roteador(n− i)
pode ser expressa por

qX(n− i) = 1− (1− q0 − q1)
i
, (1)

para 0 ≤ i ≤ (n − 1). A fração (1− q0 − q1) representa
a fraç̃ao de bits que permanece intocada a cada inserção. A
fração (1− q0 − q1)

i representa justamente a fração de bits
que ñao foi marcada por nenhum dosi roteadores anteriores
na reconstruç̃ao. Naturalmente, a expressão 1− (1− q0− q1)i

representa a fração de bits alterados. Sejap0(n−i) e p1(n−i)
a fraç̃ao de bits em 0 e em 1, na média, do filtro generalizado
depois de inseridos(n − i) roteadores durante a travessia do
pacote de ataque. A fração p0X(n − i) dos bits que podem
ser interpretados como 0 no filtro do(n − i)-ésimo roteador

durante a reconstrução é

p0X(n− i) = p0(n− i) [1− qX(i)] + qX(i). (2)

Equivalentemente, a fração p1X(n − i) de bits que podem
ser interpretados como 1 no filtro do(n − i)-ésimo roteador
durante a reconstrução é

p1X(n− i) = p1(n− i) [1− qX(i)] + qX(i). (3)

A partir de (2) e (3), a probabilidadefp(n − i) de um
falso positivo para o(n− i)-ésimo roteador no procedimento
alternativo de reconstrução de rota pode ser calculada e
expressa por

fp(n− i) = p0X(n− i)b0p1X(n− i)b1 , (4)

ondeb0 e b1 são respectivamente o número de bits colocados
em 0 e em 1, por inserção. Essa expressão representa que um
falso positivo ocorre quando são achadosb0 bits em 0 eb1

bits em 1, ou no pŕoprio filtro ou no vetor de bits X.

V. RESULTADOS DESIMULAÇ ÃO

De forma a analisar o comportamento do procedimento
alternativo de reconstrução proposto, foi desenvolvido um
simulador em C++. Inicialmente, para criar a topologia usada
na simulaç̃ao, foi usado o gerador de topologianem, baseado
em amostragem do mapa da Internet [13]. O geradornem
extrai aleatoriamente um sub-grafo de um mapa de rede,
mantendo suas propriedades originais, como grau de vizinhos,
dist̂ancia ḿedia e dîametro da topologia. A topologia empre-
gada consiste de 10.000 roteadores com uma média de 3,15
vizinhos por roteador.

Uma vez gerada a topologia, um atacanteé escolhido aleato-
riamente de um conjunto de roteadores de borda. Isso reflete a
suposiç̃ao de que roteadores de núcleo ñao s̃ao comprometidos
e que é mais prov́avel que o(s) atacante(s) esteja(m) em
uma rede local fora dobackboneda Internet. Em seguida,é
definido o ńumero de saltos da rota de ataque. Com o atacante
como origem, o algoritmo de Dijkstráe ent̃ao executado até
encontrar alguma rota com o tamanho escolhido. A escolha
desse algoritmo, ao invés de uma escolha aleatória da rota,
reflete melhor as rotas usadas nas redes de computadores.
Posteriormente,́e simulado o envio de um pacote de ataque
atrav́es da marcaç̃ao do filtro do pacote de acordo com os
roteadores escolhidos para compor a rota de ataque. Sendo o
filtro marcado, o processo de reconstrução de rotaé iniciado
a partir da v́ıtima. Dois procedimentos de reconstrução s̃ao
usados, de forma a compará-los. O primeiróe o procedimento
padr̃ao, onde somente o filtróe usado para a verificação dos
vizinhos pelos roteadores, e o segundoé o procedimento
proposto neste artigo, onde informações adicionais também
são repassadas a cada salto. Para cada ponto medido, foram
realizadas 100 simulações e calculado o intervalo de confiança
usando uma confiabilidade de 95%.

A Fig. 3 mostra os resultados do procedimento de
reconstruç̃ao padr̃ao para uma rota tı́pica de quinze roteadores.
Na figura,é mostrado o tamanho da rota rastreada em função
do ńumero de funç̃oeshashutilizadas no filtro (k). De forma
a facilitar o entendimento das simulações, usou-se o mesmo
número de funç̃oes que colocam bits em 0 e em 1 no filtro, ou
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seja,k = k0 = k1. Pode-se constatar que o procedimento de
reconstruç̃ao padr̃ao apresenta um tamanho de rota rastreada
menor que o tamanho da rota original. Para rotas de ataque
de quinze roteadores, foram rastreados aproximadamente sete
roteadores. Este comportamento ocorre devido a existência
de falsos negativos na reconstrução da rota. No caso de um
falso negativo, um roteador por onde o pacote realmente
passou ñao é reconhecido na reconstrução e o procedimento
é interrompido precocemente. Para reduzir a probabilidade de
um falso negativo,́e necesśario aumentar muito o tamanho
do filtro, o que aumenta a sobrecarga de dados necessários
para o rastreamento. Pode-se constatar também queà medida
que se aumenta o númerok de funç̃oeshash, o tamanho da
rota rastreada diminui. Tal comportamento ocorre porque a
probabilidade de falso negativo aumenta conforme se aumenta
o número de funç̃oeshash. Logo, a probabilidade do proce-
dimento de reconstrução ser interrompido mais cedóe ainda
maior.
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Fig. 3. Tamanho da rota reconstruı́da para o procedimento de reconstrução
padr̃ao em funç̃ao do ńumero de funç̃oeshashde cada tipo (k), para diferentes
tamanhos de filtro (m), um tamanho da rota de ataque (n) de 15 roteadores
e supondo o pior caso para a condição inicial do filtro (p0(0)).

O procedimento de reconstrução de rota proposto neste ar-
tigo não apresenta falsos negativos e, conseqüentemente, a rota
de ataquée sempre encontrada. Entretanto, devido aos falsos
positivos, outras rotas que levam a falsos atacantes também s̃ao
encontradas. Por isso, como forma de avaliar o desempenho
do procedimento proposto,é usado como ḿetrica o ńumero
médio de atacantes rastreados. Idealmente, a reconstrução de
rota a partir de um pacote de ataque deve levar a somente um
atacante.

A Fig. 4 mostra o ńumero de atacantes encontrados pelo
procedimento proposto em função do ńumero de funç̃oeshash
usadas (k). Pode-se perceber que, para os mesmos tamanhos de
filtro usados no procedimento padrão, o ńumero de possı́veis
atacanteśe reduzido a menos de quatro, podendo inclusive
se aproximar do caso ideal para filtros de maior tamanho.
Nota-se tamb́em que existe um compromisso entre o número
de funç̃oes usadas e o número de atacantes rastreados.É
posśıvel perceber que para pequenos valores dek o número
de atacantes rastreadosé grande. O mesmo ocorrèa me-
dida que aumentamos muito o valor dek. Tal compromisso

é conseq̈uência direta dos falsos positivos no processo de
reconstruç̃ao. Com poucas funções hash, poucos bits em 0
e em 1 precisam ser encontrados para que ocorra um falso
positivo. Por outro lado, com muitas funções, a fraç̃ao de bits
X aumenta a cada roteador durante a reconstrução e tamb́em
leva a uma maior probabilidade de falso positivo. Em ambos
os casos, um alto número de falsos positivos leva a mais
roteadores reconhecidos como componentes da rota de ataque
e, conseq̈uentemente, a um maior número ḿedio de atacantes
rastreados.
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Fig. 4. Número ḿedio de atacantes rastreados pelo procedimento de
reconstruç̃ao proposto em função do ńumero de funç̃oes hash de cada tipo
(k), para diferentes tamanhos de filtro (m), um tamanho da rota de ataque
(n) de 15 roteadores e supondo o pior caso para a condição inicial do filtro
(p0(0)).

Pode ser observado na Fig. 5 o número de atacantes
rastreados pelo procedimento proposto em função do tamanho
da rota de ataque.́E posśıvel perceber quèa medida que
o tamanho da rota de ataque aumenta, também aumenta o
número de atacantes encontrados. Isso ocorre porque, durante
a reconstruç̃ao pelo procedimento proposto, a probabilidade de
falso positivo aumentàa medida que os roteadores são testados
mais longe da v́ıtima. Em conseq̈uência, mais roteadores são
reconhecidos como componentes da rota de ataque e mais
atacantes s̃ao encontrados. Porém, mesmo assim, aindáe
posśıvel encontrar um ńumero de atacantes muito próximo do
ideal dependendo do tamanho do filtro utilizado.

VI. CONCLUSÕES

Neste artigo,́e introduzido um procedimento alternativo de
reconstruç̃ao de rota para o rastreamento de pacotes IP. Através
deste novo procedimento, cada roteador repassa informações
adicionais aos seus vizinhos de forma a notificá-los sobre as
marcaç̃oes realizadas pelos roteadores anteriores no processo
de reconstruç̃ao. Desta forma, ao verificar a presença de algum
roteador vizinho no filtro, cada roteador também verifica
se as marcaç̃oes daquele vizinho não foram alteradas por
algum outro roteador. Caso tenham sido alteradas, o roteador
é considerado um dos roteadores componentes da rota de
ataque. Em caso contrário, ele é simplesmente retirado do
procedimento de reconstrução.

O procedimento de reconstrução de rota proposto foi com-
parado com o procedimento padrão por meio de simulação. É
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Fig. 5. Número ḿedio de atacantes rastreados pelo procedimento de
reconstruç̃ao proposto em função do tamanho da rota de ataque, para diferentes
tamanhos de filtro (m), cada qual com o ńumero de funç̃oeshashótimo, de
acordo com a Fig. 4, e supondo o pior caso para a condição inicial do filtro
(p0(0)).

mostrado por meio de simulação que o procedimento proposto
elimina a ocorr̂encia de falsos negativos na reconstrução da
rota ao custo de um pequeno aumento na taxa de falsos
positivos. Aĺem disso,é constatado que o procedimento pro-
posto consegue rastrear o atacante com excelente acurácia
enquanto o mesmo não ocorre para o procedimento padrão.
Em virtude de falsos negativos, o procedimento padrão torna-
se limitado a rotas com um pequeno número de roteadores.
No procedimento proposto,é mostrado ainda que o atacanteé
sempre identificado e que esta identificação é muito pŕoxima
da ideal, onde somente um atacanteé encontrado.
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APÊNDICE I
O FILTRO DE BLOOM GENERALIZADO

Da mesma forma que o filtro convencional, o filtro de
Bloom generalizado [7]é uma estrutura de dados usada
para representar um conjuntoS = {s1, s2, . . . , sn} de n
elementos de forma compacta. Eleé constitúıdo por um
vetor dem bits e pork0 + k1 funções hash independentes
g1, g2, . . . , gk0 , h1, h2, . . . , hk1 cujas sáıdas variam uniforme-
mente no espaço discreto{0, 1, . . . , m − 1}. O vetor de
bits é calculado de maneira semelhante ao do caso con-
vencional. Entretanto, não h́a mais a restriç̃ao de que seus
bits s̃ao inicialmente zerados. No filtro generalizado, os bits
do vetor podem assumir qualquer valor inicial. Para cada
elementosi ∈ S, os bits do vetor correspondentesàs posiç̃oes
g1(si), g2(si), . . . , gk0(si) são zerados e os bits correspon-
dentes̀as posiç̃oesh1(si), h2(si), . . . , hk1(si) são preenchidos
com 1. No caso de uma colisão entre uma funç̃ao gi com
uma funç̃ao hj em um mesmo elemento, arbitra-se que o bit
é zerado∀i, j. O mesmo bit pode ser zerado ou preenchido
diversas vezes sem restrições. A Fig. 6 ilustra de maneira
sucinta a inserç̃ao de um elemento no filtro generalizado.
Posteriormente, testes de pertinência podem ser realizados
visando determinar a afiliação de um elemento ao conjunto.
Para verificar se um elementox pertence aS, é preciso checar
se os bitsg1(x), g2(x), . . . , gk0(x) est̃ao zerados e se os bits
h1(x), h2(x), . . . , hk1(x) est̃ao preenchidos com 1. Se pelo
menos um bit está invertido, ent̃ao x 6∈ S com alta probabi-
lidade. Diferentemente do filtro convencional, agora há uma
possibilidade de um elementox ∈ S não ser reconhecido pelo
filtro, criando um falso negativo. Tal anomalia ocorre quando
pelo menos um dos bitsg1(x), g2(x), . . . , gk0(x) é preenchido
ou quando pelo menos um dos bitsh1(x), h2(x), . . . , hk1(x)
é zerado por algum outro elemento inserido posteriormente.
Por outro lado, se nenhum bit está invertido, ent̃ao x ∈ S
tamb́em com alta probabilidade. A incerteza se deveà possibi-
lidade do filtro reconhecer como afiliado um elemento externo
x 6∈ S, criando um falso positivo. Um falso positivo ocorre
quando os bitsg1(x), g2(x), . . . , gk0(x) est̃ao zerados e os bits
h1(x), h2(x), . . . , hk1(x) est̃ao preenchidos com 1 em virtude
de um subconjunto dos elementos deS ou da pŕopria condiç̃ao
inicial do vetor.
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Fig. 6. Inserç̃ao de um elemento em um filtro de Bloom generalizado.
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